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Coraz chetniej siegamy po telefon korzystajgc z ustug bankowych — tak zadeklarowata
ponad potowa respondentow. Logowanie do bankowosci internetowej poprzez komputer
deklaruje 30% badanych

W JAKI SPOSOB NAJCZESCIEJ KORZYSTASZ
Z USEUG BANKOWYCH?

87% 30%

Na smartfonie/ tablecie, Na komputerze, korzystajac
korzystajac z aplikacji mobilnej ‘ z bankowosci internetowej

Stacjonarnie
w placowce

1%

' ﬁ\ Przez infolinie

—— J ‘ 3%
W ogole nie korzystam z ustug bankowych Nie wiem/ trudno powiedziec

1% 2%

Zrédto: ,Postawy Polakéw wobec cyberbezpieczenstwa 2024”,
badanie SW Research dla WIB
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Polacy niezmiennie postrzegajg banki jako liderow w zakresie cyberbezpieczenstwa (54%)

KTORA Z PONIZSZYCH BRANZ LUB INSTYTUCJI POSTRZEGASZ JAKO
LIDEROW W ZAKRESIE CYBERBEZPIECZENSTWA?

Banki [ 5%
Firmy technologiczne [ 30%
Wojsko [ 29%
Policja [ 28%
Instytucje publiczne (administracja centralna - resorty) _ 16%
Telekomunikacja _ 1%
Sklepy internetowe _ 10%
Energetyka (paliwa, energia) - B%
Instytucje publiczne (samorzady terytorialne) - 7%
Opieka zdrowotna - 4%
Zadnej z powyzszych [ G4

Nie wiem/ trudno powiedziec¢ 12%

Zrodto: ,Postawy Polakéw wobec cyberbezpieczenstwa 2024”, badanie SW Research dla WIB
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Jedynie dla 34% badanych odpowiedzialnos¢ za bezpieczenstwo transakcji elektronicznych
spoczywa na wszystkich stronach procesu, a wiec nie tylko bankach, ale takze klientach

0DPOWIEDZIALNOSC ZA BEZPIECZENSTWO USLUG, W TYM TRANSAKCJI
FINANSOWYCH DOKONYWANYCH W FORMIE ELEKTRONICZNE)
TWOIM ZDANIEM SPOCZYWA NA:

Banku [ 50%
Wszystkich stronach zaangazowanych w zapewnienie bezpieczeristwa _ 34%
Instytucjach sieci bezpieczenstwa finansowego (NBP, KNF) _ 27%
Panstwie (administracja publiczna - resorty, stuzby) _ 25%
Kiiencie [N 23%
Operatorach komérkowych lub internetowych _ 23%
Firmie rozliczajacej transakcje — 22%

Producentach urzadzenia (smartfona, laptopa) lub oprogramowania _ 14%
Nie mam zdania 3%

Zrodto: Postawy Polakéw wobec cyberbezpieczeristwa 2024”, badanie SW Research dla WIB
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Obawiamy sie przede wszystkim wytudzenia danych osobowych (60%) i wigzgcej sie z tym
kradziezy pieniedzy (52%), a takze przywtaszczania tozsamosci z sieci (51%)

WSKAZ OBSZARY, KTORE UWAZASZ OBECNIE ZA NAJWIEKSZE ZAGROZENIA
W PRZESTRZENI CYFROWEJ?

Wytudzanie danych osobowych — 60%
Wytudzanie pieniedzy [ 5204
Kradziez tozsamosci (np. w mediach spotecznosciowych) _ 5]%
Fake news/ dezinformacja —42%

Cyberprzemoc (naruszanie cudzej godnosci osobistej, mowa nienawisci) _ 3[]%
Manipulacja wizualna lub dZzwiekowa z wykorzystaniem sztucznej inteligencji (tzw. Deepfake) _ 29%

Oszustwa inwestycyjne, np. w kryptowaluty [N 9704
Zbyt tatwy dostep do nieodpowiednich tresci (pornografia, patostreamerzy) _ 22%
Nadmierne korzystanie z internetu i/lub ciagte pozostawanie online _ 21%

Zadne z powyzszych | 0’2%
Nie wiem/ trudno powiedziec 4%

Zrédto: ,Postawy Polakéw wobec cyberbezpieczenstwa 2024", hadanie SW Research dla WIB
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Wciaz zbyt mato osob przywigzuje wage do tworzenia bezpiecznych zabezpieczen
hastowych w sieci

CO ROBISZ, ZEBY ZABEZPIEGZAC SWOJE HASEA (NP. DO POCZTY E-MAIL,
BANKU, MEDIOW SPOLECZNOSCIOWYCH)?

Tworze silne, dtugie hasta uwzgledniajace ciagi skojarzen, liczby i znaki specjalne _ 49%
Stosuje rézne hasta do réznych kont _ 47%
Oproécz hasta stosuje dodatkowy czynnik uwierzytelniajacy np. kod z SMS-a lub aplikacji _ 39%
Zmieniam hasta co jaki$ czas _ 3804
Stosuje wtasne metody zabezpieczen _ 20%

Uzywam generatoréw i menadzerdow haset - 13%
Nie stosuje zadnych metod ochrony haset B%

Zrodto: , Postawy Polakéw wobec cyberbezpieczeristwa 2024”, badanie SW Research dla WIB.
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ZAZNACZ DO KTORYCH ZALECEN BANKOWYCH SIE STOSUJESZ:

Nie podaje nikomu swoich haset, danych kart ptatniczych i danych wrazliwych (m.in. PESEL) _ 73%
Nie otwieram zatacznikéw i nie klikam w linki od nieznanych nadawcéw _ 70%

Zwracam uwage czy strona banku, na ktorej sie loguje jest autentyczna, tj. czy adres strony logowania do banku, _ 560/
jest taki sam jak zwykle, czy nie ma w adresie strony literéwek lub innych dodatkowych znakéw czy koricéwek 0

Nie przechowuje danych do logowania do bankowosci w portfelu lub smartfonie _ 56%

Stosuje dwusktadnikowe uwierzytelnianie np. autoryzacje mobilng, SMS - wowczas zawsze doktadnie

czytam wskazanie aplikacji mobilnej lub SMS, ktérym autoryzuje wykonywane transakcje _ 53%

Mam ustawione odpowiednie limity wartosci transakcji w bankowaosci elektronicznej _ 5 1%

Co do zasady nie podaje w mediach spotecznosciowych swoich danych kontaktowych np. numeru telefonu

i/lub adresu zamieszkania, chyba, ze numer telefonu stanowi dodatkowg weryfikacje tozsamosci, np. FB _ 49%
Mam zainstalowany i aktualny program antywirusoowy na swoich urzadzeniach _ 47%
Pobieram aplikacje i oprogramowanie wytacznie z autoryzowanych sklepow _ 46%

Weryfikuje osobe dzwoniaca z banku, koricze rozmowe i wykonuje telefon do placowki bankowej
Z prosba o informacje czy dana osoba to pracownik banku lub sprawdzam tozsamosc¢ pracownika _ 28%
uzywajac weryfikacji w aplikacji bankowej

Zadne z powyzszych 2%

Zrédto: ,Postawy Polakéw wobec cyberbezpieczeristwa 2024”, badanie SW Research dla WIB
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Podstawg bezpieczenstwa sg obok technologii poprawne nawyki. Cho¢ wcigz najczestszg blokada
telefonu komdrkowego pozostaje kod PIN to juz prawie potowa Polakdw zabezpiecza dostep do
niego za pomoca technologii biometrycznych. Ponadto, coraz wiekszy odsetek Polakéw (43%)
deklaruje rowniez chec biometrycznej weryfikacji ptatnosci.

JAKI TYP ZABEZPIECZENIA BLOKADY/ DOSTEPU DO EKRANU
DO TELEFONU STOSUJESZ?

kod PIN [ 59
Hasto [ 37%
o e E— 2| 1))
Skan twarzy (biometria) [ 17% 0
Rysowany" weer [ 17%

Zaden z wymienionych 1%

CZY CHCIALBYS/ABYS KORZYSTAG Z BIOMETRYCZNYCH METOD
AUTORYZACJI PEATNOSCI, TAKICH JAK REALIZACJA TRANSAKCII
PO WERYFIKACJI PROBKI GLOSU LUB ODCISKU PALCA?

| | |
Tak Nie wiem Nie

43% 31% 26%
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Polacy zbyt mato wiedz3 o cyberbezpieczenstwie i zgtaszajg potrzebe wiekszej edukacji «—

JAK 0GOLNIE OCENIASZ SWOJA WIEDZE W ZAKRESIE
CYBERBEZPIECZENSTWA?

Wiem sporo na ten temat Troche sie orientuje Niewiele wiem na ten temat J
22% w tym temacie 15%
0
48 /D Wiem bardzo mato na ten temat

Wiem bardzo duzo 5%
na ten temat

Nic nie wiem na ten temat

4% 20

Trudno powiedziec

h%

CZY UWAZASZ, ZE ISTNIEJE POTRZEBA WIEKSZEJ EDUKAC)I
SPOLECZNEJ NA TEMAT CYBERBEZPIECZENSTWA W POLSCE?

92%

| |
Zdecydowanie tak Raczej tak Nie wiem J
53% 39% 3%
Raczej nie
3%
Zdecydowanie nie
2%

Zrédto: ,Postawy Polakéw wobec cyberbezpieczeristwa 2024”, badanie SW Research dla WIB.
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