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Cyfrowa twierdza

Cyberbezpieczenstwo banku
— aktualne trendy i wyzwania

Przedstawiciele sektora bankowego od dawna zdajg sobie sprawe z zagrozen zwigzanych
z cyberatakami, jednak obecnie skala ekspozycji na ryzyko jest wieksza niz kiedykolwiek wczesniej.
Zagrozenia dla cyberbezpieczenstwa szybko ewoluuja, a cyberprzestepcy nieprzerwanie maja
na celu system bankowy - z racji jego zasobnosci w aktywa finansowe.

Fot. Archiwum prywatne
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Korzystanie z technologii teleinformatycz-
nych (ICT) przez sektor bankowy odgrywa
na tyle zasadnicza role, ze obecnie ICT zy-
skaty krytyczne znaczenie dla wykony-
wania typowych codziennych funkgji nie-
mal wszystkich podmiotéw finansowych
i niefinansowych. Cyfryzacja obejmuje
nie tylko ptatnosci, ale takze rozliczanie
instrumentéw finansowych, handel elek-
troniczny, operacje udzielania pozyczek
i kredytéw, finansowanie dziatalno$ci
gospodarczej, rating kredytowy, obstuge
roszczen i dziatalno$¢ back-office. Europej-
ska Rada ds. Ryzyka Systemowego (ERRS)
potwierdzila, ze istniejacy wysoki poziom
wzajemnych powiazan miedzy podmiotami
finansowymi, réznymi rynkami i ich infra-
struktura, a szczegdlnie wspodtzaleznosci
miedzy systemami ICT, moga stanowic
podatno$é o charakterze systemowym.
[stnieje obawa, ze lokalne cyberincydenty
moga szybko sie rozprzestrzeniac infeku-
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jac caly system finansowy, bez wzgledu
na granice geograficznel.

Wyniki dwunastego corocznego bada-
nia EY/IIF ,,Global bank risk management
survey”® z 2023 r. pokazuja, ze ryzyko
cybernetyczne, wraz z ryzykiem kredyto-
wym, jest traktowane przez CRO w ban-
kach jako priorytetowe. Szczegdlnym
wyzwaniem jest wspoélzaleznosé i na-
ktadanie sie wielu réznych ryzyk — tych
typowych dla bankowosci, jak i zupelnie
nowych, o pochodzeniu wewnetrznym
i zewnetrznym. Widaé to wyraznie na sty-
ku ryzyk geopolitycznego i cybernetycz-
nego, ktoére tacznie zagrazaja cyfrowej od-

1 ,Cyberbezpieczeristwo. Zarys wyktadu”, pod
red. Cezarego Banasinskiego, wyd. 2, Wyd.
Wolters Kluwer, Warszawa 2023, s. 71.

2 https://www.ey.com/en_gl/banking-capital-
-markets/how-bank-cros-are-responding-to-

-volatility-and-shifting-risk-profiles
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Cyfrowa twierdza

pornosci operacyjnej, jednoczesnie zwiekszajac ryzyko rynkowe.
Ryzyka te, pomimo swojej réznorodnosci, maja jedng wspdlng
ceche — za kazdym razem wymagaja natychmiastowej reakcji.
Z kolei analizujac potencjalne ryzyka w perspektywie najblizszych
pieciu lat, wéréd kluczowych wskazano zaktdcenia spowodowane
technologia, starzenie sie systeméw IT oraz prywatnosé¢ danych.
W zasadzie CRO dostrzegaja ryzyko cybernetyczne wszedzie —
w kazdej linii biznesowej, w codziennych operacjach bankowych
i projektach rozwojowych, a takze u zewnetrznych partneréw
i dostawcdw. Co warto podkresli¢, 58% respondentéw wskazato
niezdolnos¢ do zarzadzania ryzykiem cybernetycznym jako naj-
wazniejsze ryzyko strategiczne na najblizsze trzy lata.

Odpowiadajac na wymogi Rozporzadzenia DORA, ktére be-
dzie stosowane od 17 stycznia 2025 r., banki poczynity znaczace
inwestycje w celu zwiekszenia swojej cyfrowej odpornosci ope-
racyjnej. Mechanizmy kontroli cyberryzyka zyskaly najwyzszy
priorytet, a jako przyktady mozna wskazac procedury monitoro-
wania i ograniczania cyberryzyka, budowe zaplecza technicznego
oraz analize zalezno$ci wzgledem stron trzecich. Nalezy pamietad,
ze ogdlny poziom cyberbezpieczenistwa banku jest uzalezniony
od zaawansowania cyberhigieny i ochrony danych u partneréw
zewnetrznych, ktérzy moga stanowi¢ najstabsze ogniwo tego eko-
systemu. Dlatego tak wazny jest dobdr wiasciwej strategii wspot-
pracy — od okazjonalnego partnerstwa, poprzez zaangazowanie
w joint ventures, a skoriczywszy na rozlegtej integracji i orkiestra-
¢ji proceséw biznesowych.

Banki jako cyfrowa twierdza o najwyzszych
standardach bezpieczenstwa

Banki, ze wzgledu na charakter swojej dziatalnosci, sa podatne na réz-

ne zagrozenia zwiazane z cyberprzestepczoscia. Starajac sie na nie

odpowiedzied, w trosce o bezpieczeristwo swoich klientéw i innych
interesariuszy, stale doskonala swoje systemy cyberbezpieczeristwa,

W czym przypominaja cyfrowe twierdze, oddzielone wysokimi mu-

rami od otoczenia i czyhajacych na nie niebezpieczenistw. Ta sytuacja

wynika z szeregu okolicznosci definiujacych miejsce bankéww eko-
systemie spoteczno-gospodarczym, do ktérych naleza:

* Dostep do krytycznych danych: banki przechowuja i przetwa-
rzaja duze ilosci istotnych danych klientéw, takich jak infor-
macje finansowe i osobiste. Dlatego ochrona tych danych jest
priorytetem.

* Rygorystyczne przepisy i regulacje: banki musza przestrzegaé
rygorystycznych przepiséw i regulacji dotyczacych ochrony
danych klientéw i zapewnienia bezpieczenstwa transakgji finan-
sowych. To sprawia, Ze sg zobowiazane do spelnienia wysokich
standardéw bezpieczeristwa.

» Ataki hakerskie: banki sa czesto celem zaawansowanych ata-
kéw hakerskich, takich jak APT, ransomware czy ataki DDoS.
Musza by¢ przygotowane do reagowania na takie zagrozenia.

* Ciagla ewolucja zagrozen: cyberprzestepczosé jest dynamicznym
obszarem, a zagrozenia ciagle ewoluuja. Banki musza by¢ w stanie
dostosowac swoje srodki ochrony do zmieniajacej sie sytuacji.

Inwestycje w cyberbezpieczenistwo: banki za-
zwyczaj inwestuja znaczne srodki w technologie
i zabezpieczenia zwiazane z cyberbezpieczen-
stwem. Obejmuje to m.in. rozwijanie systeméw
ochrony przed atakami, monitorowanie ruchu
sieciowego oraz szkolenia pracownikéw w za-
kresie swiadomosci dotyczacej zagrozen.

Okreslanie bankéw jako cyfrowe twierdze

to nie tylko trafna metafora, ale réwniez odwo-
tanie do znanego podejscia do budowania cy-
berbezpieczeristwa zwanego modelem twierdzy
(ang. Castle Model). Model ten zaktada utwo-
rzenie mocnych i wieloaspektowych systemdéw
obrony przed atakami cybernetycznymi. Jest to
koncepcja, ktéra wywodzi sie z potrzeby zapew-
nienia maksymalnego poziomu bezpieczenstwa
w obliczu stale zmieniajacych sie zagrozen
w $wiecie cyfrowym. Wsréd kluczowych aspek-
téw modelu twierdzy mozna wymienic:

Wielowarstwowa ochrone: model twierdzy
opiera sie na zasadzie wielu warstw obro-
ny (ang. Security in-depth). Oznacza to,
Ze nie polega wylacznie na jednym rodzaju
zabezpieczenia, ale taczy wiele réznych me-
chanizméw i technologii, aby stworzy¢ kom-
pleksowa obrone.

Prewencje i reakcje: model ten zaktada za-
réwno dziatania prewencyjne majace na celu
unikniecie ataku, jak i gotowo$¢ do reakgji
w przypadku incydentu. To oznacza, Ze poza
zapobieganiem, istotna jest réwniez zdolnos¢
do szybkiego rozpoznania, reagowania i przy-
wracania ustug po ataku.

Ciagly monitoring: kluczowym elementem
modelu twierdzy jest ciagte monitorowanie
sieci i systeméw w poszukiwaniu nieprawi-
dtowosci lub podejrzanych aktywnosci. Dzie-
ki temu mozna wykry¢ ataki na wczesnym
etapie.

Edukacje i swiadomos¢: model ten zakla-
da, ze pracownicy i uzytkownicy systemow
sa kluczowym elementem ochrony. Dlatego
istotne jest prowadzenie szkoleri i podno-
szenie swiadomosci w zakresie cyberbez-
pieczenstwa.

Partnerstwo i wsp6tprace: twierdza w cyber-
bezpieczenstwie to takze wspotpraca z inny-
mi organizacjami, agencjami ds. cyberbez-
pieczenstwa oraz instytucjami rzadowymi.
Wspdlna wymiana informacji i doswiadczen
pomaga w identyfikacji nowych zagrozen
i skuteczniejszej obronie. —
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¢ Odpornos¢ i odzyskiwanie: model ten zakta-

da, ze systemy powinny by¢ odporne na ataki
i gotowe do szybkiego odzyskiwania po incy-
dencie. To obejmuje regularne tworzenie kopii
zapasowych, procedury odzyskiwania danych
i testowanie planéw reagowania.

Przestrzeganie przepiséw i regulacji: organi-
zacje wdrazajace model twierdzy musza prze-
strzegacd restrykcyjnych przepiséw i regulacji
dotyczacych cyberbezpieczenistwa, co zapew-
nia dodatkowg warstwe ochrony.

Ze wzgledu na postep technologiczny, zmia-

ny organizacyjne czy ewolucje interakgcji czto-
wiek-technologia, cyberbezpieczenstwo oparte
na modelu twierdzy powinno by¢ stale udosko-
nalane.

Postrzeganie bankdw jako cyfrowe twierdze

znalazto odzwierciedlenie w opinii Polakéw
uczestniczacych w cyklicznym badaniu ,,Cy-
berbezpieczny portfel” realizowanym przez War-
szawski Instytut Bankowosci we wspdtpracy
ze Zwiazkiem Bankdéw Polskich®. Respondenci

3 https://zbp.pl/getmedia/bebff99e-f5b7-4644-aec-
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uznali, Ze banki sa liderami w zakresie cyberbezpieczenstwa, zde-
cydowanie wyprzedzajac wojsko, policje, firmy technologiczne
iinne grupy podmiotéw. Uprawniony jest zatem wniosek, ze banki
—w oczach swoich klientéw — dotrzymuja kroku szybkiej digitali-
zacji i skutecznie odpowiadaja na cyberwyzwania wspotczesnosci.

Cyberbezpieczenstwo bankéw
- identyfikacja aktualnych trendéw
Historycznie rzecz biorac, banki dziataty jako izolowane podmioty.
Funkcjonowaty odrebne dziaty, kazdy z unikalnymi celami, cze-
sto korzystajace z oddzielnych systeméw. To fragmentaryczne
podejscie hamowatlo rozwdj, ograniczato skalowalnosé i zmniej-
szato satysfakcje klientéw. Wdrozenie ujednoliconej platformy,
ktdra centralizuje dane i wypetnia luke miedzy réznymi syste-
mami, moze skutecznie przeciwdziata¢ problemom, jakie stwa-
rzaja takie silosy. Jednak silosy informacyjne zwiekszaja réwniez
ryzyko naruszenia bezpieczenistwa danych i problemy zwiazane
z przestrzeganiem przepisdw, wykraczajace poza nieefektywnosc
operacyjna, ktdre sa palacymi problemami w dzisiejszym ekosys-
temie bankowym. Integralno$¢ infrastruktury IT i ogromna ilo$¢
przechowywanych w niej danych pozostaja gtéwnymi problemami
w procesie cyfrowej transformacji bankéw. Rozwiazanie problemu
dtugu technologicznego ma kluczowe znaczenie. Dtug ten jest cze-
sto produktem ubocznym historycznych zaniedban i zestawiania
nowoczesnych technologii ze starszg infrastruktura. Dawno mi-
nely czasy, gdy bezpieczenstwo IT w bankowosci miato charakter
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linearny. Dzisiejszy ekosystem bankowy sktada sie z dziesiatek,
a nawet setek tysiecy wzajemnie potaczonych urzadzen, od kom-
puteréw po urzadzenia Internetu Rzeczy (IoT). A gdy uwzgled-
ni sie kanaty spotecznosciowe, chmurowe i mobilne, potencjalna
powierzchnia ataku w przypadku naruszen danych i zagrozen
cyberbezpieczenistwa ro$nie wyktadniczo. Pozostaje zatem pala-
ce pytanie. W jaki sposéb banki moga zapewnic bezpieczna sie¢
przy tak ogromnej ztozonosci? Jedna z mozliwych odpowiedzi
sa wysoce skalowalne narzedzia cyberbezpieczenstwa i zarzadza-
nia ryzykiem dziatajace w formule Software-as-a-Service (SaaS),
a wiec w modelu chmurowym.

Najlepsza taktyka obrony przed atakami jest zapobieganie im.
Ci, ktdrzy przygotuja sie na nadchodzace wyzwania, bedg chro-
ni¢ ciagtosc dziatania i reputacje swoich organizacji — zwtaszcza,
ze cyberataki staja sie coraz bardziej wyrafinowane. Liczba ata-
kéw zwiazanych z naduzyciami finansowymi wykazuje tenden-
cje wzrostowa, a liczba cyberprzestepstw od 2013 r. niemal sie
potroita. Intruzi intensyfikuja wrogie dziatania, co jest stymulo-
wane przez cyfryzacje znacznej liczby ustug bankowych. W mia-
re jak transakcje finansowe przechodza do trybu online, rosnie
liczba préb wytudzen. Co wiecej, stale doskonalone sa techniki
cyberatakéw, a dziatalno$¢ przestepcza przeistacza sie w model
korporacyjny (Cybercrime-as-a-Service). Zorganizowane grupy
przestepcze, jak i pojedyncze osoby majace dostep do informacji
zastrzezonych wykorzystujg nowatorskie technologie (np. ucze-
nie maszynowe), aby uzyskac¢ dostep do aktywéw bankowych.
W odpowiedzi na wzrost ekspozycji na ryzyko cyfrowe bankéw
powstajg nowe regulacje prawne wprowadzajace wysoko posta-
wione wymagania w zakresie cyber security (Rozporzadzenie
DORA, Dyrektywa NIS2). Sprostanie im wiaze sie ze znacznym
wysitkiem organizacyjnym i finansowym, eksponujac jednocze$nie
role zarzadzania ryzykiem cyfrowym i departamentéw compliance
w strukturze instytucji finansowych.

Banki podejmujg odpowiednie dziatania, by zaadresowac te wy-
zwania. Warto postawi¢ na wspdtprace, gdyz wymiana danych
o incydentach cybernetycznych oraz integracja narzedzi zapo-
biegawczych pomogg wzmocnié¢ branze. Partnerstwa publiczno-
-prywatne, edukacja klientéw i kooperacja z dostawcami ustug
cyberbezpieczenistwa beda ksztattowac przysztos¢ cyberbezpie-
czenstwa w bankowosci.

Najwazniejsze zagrozenia bezpieczefistwa
cyfrowego bankéw
W obecnym czasie banki musza sie mierzy¢ z szeregiem réznych
zagrozen cyfrowych, wsrdd ktérych warto wymienic*:
e Ataki APT (Advanced Persistence Threats). Zaawansowane
trwate zagrozenia (ataki APT) odnosza sie do zorganizowanych,
szeroko zakrojonych kampanii, ktorych celem jest ustanowienie

4 Na podstawie: The State of Cybersecurity in Banking 2023, EPAM, https://

anywhere.epam.com/business/cyber-security-in-banking

dtugoterminowej, trudnej do wykrycia obec-
nosci w wewnetrznej sieci banku i przeprowa-
dzenie doglebnej infiltracji ofiary. Nastepnie
intruzi systematycznie wykradaja poufne dane
oraz stopniowo przejmuja kontrole nad pra-
wami dostepu do zasobéw, dzieki czemu jesz-
cze bardziej poszerzaja powierzchnie ataku.
Do atakéw APT wykorzystuje sie trojany,
backdoory oraz techniki stuzace do ukrycia
obecno$ci w systemie ofiary. Za ich wykona-
nie odpowiadaja zorganizowane grupy prze-
stepcze lub adwersarze dziatajacy na zlecenie
rzadéw wrogo nastawionych panstw trzecich.
Ataki na laicuchy dostaw (Supply Chain
attacks). Cyfryzacja bankowosci umozliwia
integracje wielu ustug zewnetrznych z bez-
piecznymi systemami bankowymi. Dla przy-
ktadu — rozwdj oprogramowania dla branzy
fintech pozwolit neobankom uzyskaé przewa-
ge konkurencyjna w poréwnaniu z tradycyj-
nymi bankami. Takie zintegrowane ustugi sie-
ciowe oferuja konsumentom wygode obstugi.
Z drugiej strony, rozwigzania te tworza nowe
podatnosci. Cyberprzestepcy mogg teraz ata-
kowa¢ dostawcédw oprogramowania w tan-
cuchu dostaw, ktérzy maja stabsze zabez-
pieczenia. Przyktadem moze by¢ firma Okta,
ktéra w pazdzierniku 2023 r. doswiadczyta
powaznej kradziezy danych spowodowanych
atakami na taficuch dostaw. Przestepcy wia-
mali sie do bibliotek z ustugami uwierzytelnia-
nia za posrednictwem repozytorium GitHub.
Phishing i inne ataki z wykorzystaniem
inzynierii spolecznej. Niezmiennie najstab-
szym, krytycznym punktem bezpieczen-
stwa IT w bankowosci sg ludzie. Przestepcy
nadal wykorzystuja socjotechniki, by nakto-
ni¢ pracownikéw i klientéw do podania swo-
ich danych osobowych. Jest to jedna z form
kradziezy tozsamosci. Oszusci np. podaja sie
za bank, przedstawicieli administracji lub na-
wet rzadu w celu wytudzenia danych kart
kredytowych. Inni uzywaja e-maili phishingo-
wych lub wiadomosci SMS zawierajacych zto-
$liwe linki. Fatszywe strony internetowe, ktére
nasladuja legalne strony bankowe, to réwniez
czesto stosowane manipulacje. Kiedy Silicon
Valley Bank trafil na pierwsze strony gazet
z powodu zblizajacego sie bankructwa, na-
tychmiast wzrosta liczba falszywych nazw
domen z podobnymi adresami URL. Inzynie-
ria spoteczna we wszystkich swoich ~ —
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formach pozostaje istotnym czynnikiem ry-
zyka, z ktérym powinien zmierzy¢ sie zesp6t
ds. cyberbezpieczenstwa.

Ataki ransomware. Ransomware pozostaje
gléwnym zagrozeniem dla bezpieczeristwa
bankéw. Przestepcy kradna i szyfruja doku-
menty finansowe, blokujac klientom dostep
do ich wihasnych rachunkéw. W wielu przy-
padkach ataki ransomware moga sparalizo-
wac ustugi bankowe na dtuzszy czas. Aby od-
blokowac ustugi, nalezy zaptaci¢ okup zadany
przez przestepcéw. Ransomware pozostaje
duzym problemem dla bankéw, poniewaz
przestoje frustruja uzytkownikéw i szkodza
reputacji instytucji. Przykladowo, w 2023 r.
ransomware Lockbit przejal wewnetrzne
operacje Banco de Venezuela, najwiekszej
instytucji finansowej w Wenezueli.

Brak szyfrowania danych. Hakerzy wktadaja
ogromny wysitek w préby kradziezy danych
w momencie, gdy pozostaja one niezaszyfro-
wane na serwerze bankowym. W kwietniu
2023 r. badacze cyberbezpieczenistwa znalezli
niezaszyfrowang baze danych z poufnymi in-
formacjami o klientach przechowywanymi
przez kanadyjska platforme fintech NorthOne.
Nowe technologie jako zZrédto ryzyka. Nowe
technologie, takie jak sztuczna inteligencja,
blockchain i kryptowaluty, stwarzaja nowe ry-
zyka dla instytucji finansowych. Uczenie ma-
szynowe i inteligentne kontrakty to przydatne
i przelomowe rozwiazania dla tych, ktorzy
majg dobrze przemyslang strategie obrony.
Obie technologie znajduja sie na wezesnym
etapie wdrazania, wciaz maja btedy w kodzie
i podatnosci algorytmdw, ktére inteligentni
hakerzy prébuja wykorzystac. Aktualizacja
starszych systemdw o nowe ustugi jest dobra
praktyka, ale dopiero po przeprowadzeniu
szeroko zakrojonej oceny ryzyka cyfrowego.
Luki w zabezpieczeniach chmury. Branza
bankowa stawia na rozwigzania chmurowe,
ktére usprawniajg wewnetrzne procesy ope-
racyjne, jednak taka migracja wiaze sie z ry-
zykiem. Co prawda dostawcy ustug chmu-
rowych oferuja rozbudowane narzedzia
kontroli bezpieczenstwa, ale moga one oka-
zac sie bezuzyteczne, jesli zostang zle skonfi-
gurowane. Kluczowymi obszarami wptywaja-
cymi na bezpieczenistwo ustug chmurowych
sa ochrona danych, zarzadzanie dostepami
i ryzyko naduzycia uprawnien.
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e Bezpieczenistwo urzadzen koricowych (endpoint security).

Rozwdj bankowosci internetowej oraz mobilnej sprawit, ze miliony
urzadzen jej uzytkownikéw, gtéwnie komputeréw i smartfondw,
uzyskuje bezposredni dostep do cyfrowych ustug finansowych.
To sprawia, ze bezpieczernistwo banku i zgromadzonych w nim
srodkéw jest uzaleznione od przestrzegania zasad cyberhigieny
przez pojedynczych klientéw instytucji. Stabe hasta, brak szyfro-
wania i niewystarczajace procesy uwierzytelniania zwiekszaja
ryzyko zwiazane z bezpieczenstwem sieci bankowych. Oszusci
moga wykorzystywaé zgubione lub skradzione telefony, zbyt
dtugie limity czasu wylogowania z konta w razie bezczynnosci
uzytkownika, nieaktualizowane oprogramowanie uktadowe (fir-
mware) i nieefektywne zasady bezpieczeristwa urzadzen.
Zagrozenia wewnetrzne (insider threats). W tej kategorii
znajduja sie ryzyka wynikajace z pracy zdalnej lub polityki
BYOD (Bring Your Own Device). Zdalny dostep jest trudny
do monitorowania i wymaga nowych srodkéw kontroli bez-
pieczenstwa. Szczegodlnie dotkliwe moga by¢ zaniedbania i nie-
ostrozno$¢ pracownikéw przejawiajaca sie w przypadkowe;j
infekgcji ztosliwym oprogramowaniem albo ujawnieniem wraz-
liwych danych osobom niepowotanym. Zorganizowane grupy
przestepcze moga probowaé przekupié¢ pracownikéw banku,
by wykorzystujac swoje uprawnienia i prawa dostepu do za-
sobéw utatwili przeprowadzenie ataku. Tak wiec cyfryzacja
procedur wewnetrznych zwieksza problem insider threats.
Dostep zewnetrznych dostawcéw ustug IT do wewnetrz-
nej sieci banku. Banki musza przygotowacé sie na zagrozenia
cyfrowe zwiazane z dostawcami zewnetrznymi. Instytucje fi-
nansowe polegaja obecnie na zintegrowanych rozwiazaniach
cyfrowych, a te relacje z vendorami wiaza sie z ryzykiem. Oszu-
$ci moga wykorzystywac stabe punkty mniejszych dostawcéw
ustug, aby uzyskac dostep do sieci duzych bankéw. Podmioty
trzecie reprezentuja zréznicowany poziom kultury cyber-
bezpieczenistwa, a banki w stosunku do nich maja niewielkie
mozliwosci audytu bezpieczenstwa czy wplywu na poprawe
sytuacji. Dostrzegajac ten problem Unia Europejska uchwalita
Rozporzadzenie DORA, ktére akcentuje problem ryzyka pod-
miotéw trzecich kooperujacych z instytucjami finansowymi.
W podobnym kierunku zmierza Dyrektywa NIS2.

Warto dodad, ze wedtug raportu FAIR Institute ,,Cybersecurity

Risk Report 2024”5, najbardziej prawdopodobnymi scenariuszami
cyberatakéw na instytucje finansowe beda:
e kradziez danych osobowych i finansowych przez pracownika

banku (tzw. insider threat),

eksfiltracja danych przez cyberprzestepcéw za posrednic-
twem API dostarczonego bankowi przez partneréw zewnetrz-
nych (tzw. atak na taricuch dostaw),

uzyskanie przez cyberprzestepcéw dostepu do systemu plat-
nosci i zlecanie sfatszowanych przelewéw bankowych,

5 https://www.fairinstitute.org/2024-annual-cybersecurity-risk-report
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e atak DDoS powodujacy awarie krytycznych aplikacji banko-
wych dla klientéw,

e atak ransomware na krytyczne aplikacje do przetwarzania
transakcji powodujacy awarie lub utrate danych.

Wzrost ztozonosci systemoéw cyberbezpieczenstwa

zaczyna stanowié problem
Pomimo statego wzrostu naktadéw na cyberbezpieczeristwo, po-
ziom zagrozenia ze strony cyberprzestepcow stale rosnie wskutek
stosowania nowoczesnych technologii i poszukiwania nowych
wektorow ataku. Sg tego swiadomi menadzerowie wyzszego
szczebla odpowiedzialni za bezpieczeristwo informacji (CISO),
wsrdd ktérych jedynie 20% uwaza, ze poziom cyberbezpieczen-
stwa ich organizacji jest wystarczajacy w kontekscie obecnych
i przysztych wyzwan®. Wedtug raportu ,EY 2023 Global Cyberse-
curity Leadership Insights Study”, organizacje doswiadczaja srednio
44 powaznych incydentéw cybernetycznych rocznie. Przewi-
duje sie, ze koszty atakéw ransomware wzrosna z 20 mld USD
w 2021 r. do 265 mld USD w roku 2031". Tymczasem naktady
na cyberbezpieczeristwo rosng w sredniorocznym tempie 16,6%
(EY 2023).

6 EY 2023 Global Cybersecurity Leadership Insights Study, https://www.
ey.com/en_gl/consulting/is-your-greatest-risk-the-complexity-of-your-
-cyber-strategy

7 Cybersecurity Ventures (2023), https://cybersecurityventures.com/
cybersecurity-almanac-2022/

-«

Cytowany wczesniej raport EY (2023) zwra-
ca uwage na zaskakujacy paradoks. Ot6z skala
i zZtozonos$¢ narzedzi bezpieczenistwa IT moze
stanowi¢ najwieksze zagrozenie dla skutecz-
nosci polityki cyberbezpieczenistwa ze wzgle-
du na problem szumu informacyjnego, a wiec
ograniczonej transparentnosci ogromu danych,
sygnatow, alertéw generowanych przez rézne
urzadzenia. Rozwigzaniem tego problemu
moze by¢ integracja zadan na jednej platfor-
mie i agregacja danych. Potrzebna jest holi-
styczna technologia cyberbezpieczeristwa i ra-
cjonalizacja proceséw wewnatrz organizacji.
W szczegdlnosci nalezy zwrdci¢ uwage na im-
plementacje takich technologii, jak: sztuczna
inteligencja (Al) i uczenie maszynowe (ML),
uwierzytelnienie bez uzycia haset (paswordless
authentication), automatyzacja i orkiestracja
ustug chmurowych, robotyzacja proceséw, sys-
temy SOAR (Security Orchestration, Automa-
tion and Response). Przedstawione podejscie
do cyberbezpieczeristwa mozna okresli¢ jako
sbezpieczeristwo dzieki prostocie” (securi-
ty through simplification). Autorzy raportu
EY 2023 przekonujg organizacje o wysokim
stopniu rozwoju kultury cyberbezpieczenstwa,
a do takich bez watpienia zaliczaja sie banki,
do implementacji podejscia ,security ——
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through simplification”. Moze to doprowadzi¢

do szeregu korzysci, takich jak:

* Obnizenie catkowitego kosztu posiadania za-
sobdw IT (Total Cost of Ownership) i zwiek-
szenie tempa realizacji proceséw wewnetrz-
nych dzieki uproszczeniu i racjonalizacji
istniejacych rozwiazan cyberbezpieczeristwa.

» Eliminacja przestarzatych systemodw, ktore
powielaja sie lub sa stabo zintegrowane z bar-
dziej nowoczesnymi rozwigzaniami.

* Uproszczenie i automatyzacja proceséw cy-
berbezpieczenistwa poprzez redukcje liczby
niezaleznych konfiguracji.

* Rozwdj wiasnych zdolnosci przeciwdziatania
zagrozeniom bez jednoczesnego zwiekszania
ztozonosci srodowiska technologicznego.

 Uproszczenie infrastruktury IT i podniesienie
efektywnosci kosztowej dzieki wdrozeniu po-
dejscia opartego na ustugach zarzadzanych (ma-
naged services) i tzw. co-sourcingu (co-sourcing
to model wspétpracy organizacji z zewnetrzny-

mi dostawcami ustug IT, gdzie korzysta sie z za-

sobéw i kompetencji zewnetrznego dostawcy

przy zachowaniu pewnej kontroli nad wiasnymi
procesami i zasobami wewnetrznymi).

W ostatnim czasie powaznym wyzwaniem
dla cyberbezpieczenistwa organizacji jest zwieksze-
nie potencjalnych powierzchni ataku. Wynika to
z powszechnego wykorzystania chmury oraz urza-
dzen Internetu Rzeczy (I0T), a takze nieodpowied-
nio zabezpieczonych elementow faricucha dostaw.
W efekcie stopniowo zanika granica oddzielajaca
wewnetrzna infrastrukture IT organizacji od oto-
czenia. W dotychczas obowigzujacym podejsciu
do cyberbezpieczeristwa, zwanym modelem twier-
dzy, ochrona tej granicy stanowita jeden z funda-
mentéw polityki bezpieczenstwa.

Zwiekszenie powierzchni atakéw nie jest
jedynym wyzwaniem cyberbezpieczenstwa
dla bankdéw i innych duzych organizacji. Wsrod
potencjalnych zagrozen wymienia sie (EY 2023):
¢ Trudno$é w znalezieniu réwnowagi miedzy

bezpieczenistwem a wysokim tempem wdra-

zania innowacji.

» Lekcewazenie zasad cyberhigieny przez pra-
cownikéw nietechnicznych.

* Niewystarczajace przygotowanie organizacji
na nowo powstajace cyberzagrozenia.

» Nieadekwatny do potrzeb i ekspozycji na ry-
zyko budzet na cyberbezpieczenstwo,

 Postrzeganie cyberbezpieczenistwa wytacznie
jako zadania dla dziatéw IT.
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Raportowanie ryzyka cybernetycznego
wewnaqtrz organizaciji

Budowa bezpiecznego ekosystemu bankowego, odpornego na za-
grozenia cybernetyczne, powinna uwzglednia¢ nie tylko rozwia-
zania IT, ale takze raportowanie cyberryzyka, co ma kluczowe
znaczenie dla skutecznego, opartego na rzetelnych danych pro-
cesu zarzadzania ryzykiem. Jak dowodzi PwC8, wiele organizacji
ma problem z odpowiedzia na tak podstawowe pytania, jak: kté-
re zasoby powinny by¢ chronione, jakie dane dotyczace ekspo-
zycji na cyberryzyko sg najistotniejsze i nalezy je gromadzi¢, jaki
moze by¢ prawdopodobny wptyw incydentu cybernetycznego
na ciagto$¢ proceséw biznesowych. Nie dysponujac takimi infor-
macjami, trudno o przeprowadzenie rzetelnej analizy kosztéw i ko-
rzy$ci z inwestycji w poprawe cyberbezpieczenistwa. Efektywne
raportowanie ryzyka cybernetycznego pomaga kluczowym intere-
sariuszom, takim jak zarzad i organy regulacyjne, uzyska¢ pewnos¢
co do racjonalnosci podejmowanych decyzji w obszarze cybersecu-
rity. Ponadto warto zwrdci¢ uwage, Ze zagrozenia cybernetyczne
wplywajg na wiele réznych obszaréw organizacji. Przyktadowo,
ochrona infrastruktury IT i zwiekszanie bezpieczenistwa cyfrowego
ma przelozenie na strategiczne decyzje w obszarze ESG.

Zbudowanie efektywnego systemu pomiaru i raportowania cy-
berryzyka powinno opiera¢ sie na kilku kluczowych zasadach, ta-
kich jak: model ryzyka powinien umozliwiac¢ automatyzacje i biezaca
aktualizacje przy odpowiednim poziomie elastycznosci we wdrazaniu
modyfikacji; prezentacja aktualnych danych o ryzyku na interaktyw-
nych i czytelnych dashboardach; odejscie od raportowania kazdego
wskaznika i skupienie sie na tych kluczowych; przekaz syntetycznej
informagji dla zarzadu; powiazanie alertéw o incydentach z danymi
o zagrozeniach, powierzchni ataku, metrykach ryzyka oraz zdol-
nos$ciach organizacji do mitygacji ataku. Warto réwniez powiazaé
powyzsze informacje z biezacymi projektami cyberbezpieczeristwa
celem ustalenia priorytetéw inwestycji w cybersecurity.

Sztuczna inteligencja
McKinsey przewiduje, ze sztuczna inteligencja bedzie miata istot-
ny wplyw stymulujacy na produktywnos¢ w réznych branzach
gospodarki, na czele z sektorem bankowym. Zdaniem autoréw
raportu ,, The economic potential of generative Al: The next produc-
tivity frontier”, bankowo$¢ nalezy do branz, ktére moga odczué
najwiekszy pozytywny wplyw sztucznej inteligencji zyskujac
dodatkowe 200-340 mld USD przychodéw rocznie, co stano-
wi 3-5% rocznych przychoddéw catego sektora bankowego®. Do

8 PwC (2023), Starting on the journey to data-driven cyber risk reporting, https://www.
pwe.co.uk/issues/cyber-security-services/insights/data-driven-executive-cyber-risk-
reporting.html

9 McKinsey (2023), The economic potential of generative Al: The next
productivity frontier, https://www.mckinsey.com/capabilities/mckinsey-
-digital/our-insights/the-economic-potential-of-generative-ai-the-next-

-productivity-frontier#key-insights
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najwiekszych korzysci z wykorzystania Al w bankowos$ci mozna

zaliczy¢ (McKinsey 2023):

* W obszarze inzynierii oprogramowania — konwersja przesta-
rzatego kodu w aplikacjach bankowych (optymalizacja migracji
ze starszych frameworkoéw dzieki mozliwosciom ttumaczenia
na jezyk naturalny).

* W obszarze obstugi klienta — obstuga interaktywnych potaczen
glosowych z klientami (IVR — Interactive Voice Response), zau-
tomatyzowane, szybsze i bardziej kompleksowe rozwiazywanie
probleméw klientéw za posrednictwem systemu [VR wspoma-
ganego przez Al (np. kompleksowa obstuga zgloszen utraty
kart ptatniczych).

* W obszarze marketingu i sprzedazy — generowanie spersonali-
zowanych ofert produktéw w bankowosci detalicznej na pod-
stawie profilu klienta i historii wspétpracy z danym bankiem.

e W obszarze operacyjnym — zautomatyzowane tworzenie do-
kumentacji stosowanych modeli zarzadzania ryzykiem, a takze
weryfikacja kompletno$ci posiadanej dokumentacji w kontek-
$cie wymogdw regulacyjnych.

Wykorzystanie narzedzi sztucznej inteligencji moze zwiekszy¢
zadowolenie klientéw, usprawni¢ podejmowanie decyzji, poprawic¢
user experience (UX) pracownikéw oraz zmniejszy¢ ryzyko banku
poprzez lepsze monitorowanie oszustw i naduzy¢. Bankowosé,
jako dziedzina oparta na wiedzy i technologii, odniosta juz znacz-
ne korzysci z wezesniejszych zastosowan sztucznej inteligencji
w obszarach takich, jak marketing i obstuga klienta. Generatyw-
ne wdrozenia sztucznej inteligencji moga przynies¢ dodatkowe
korzysci, zwtaszcza ze duze modele jezykowe LLM doskonale
nadaja sie do wykorzystania w takich obszarach, jak regulacje
i programowanie.

Specyficzne cechy charakteryzujace sektor bankowosci spra-
wiaja, ze jest to branza w szczegdlny sposéb predestynowana
do czerpania ponadprzecietnych korzysci z wykorzystania Al.
Mozna tu wymienié¢ m.in. (McKinsey 2023):
¢ Zaawansowane prace na rzecz cyfryzacji przy jednoczesnym

istnieniu starszych systeméw informatycznych. Banki inwestu-

ja w technologie od dziesiecioleci, akumulujac znaczacy dtug
technologiczny wraz z silosowa i ztozong architektura IT.

e Duza liczba pracownikéw majacych bezposredni kontakt z klien-
tem. Bankowos¢ opiera sie na duzej liczbie pracownikéw sprze-
dazowych, doradcy klienta w oddziatach banku lub call-center.

* Rygorystyczne srodowisko regulacyjne. Jako branza silnie regu-
lowana, bankowos¢ ma znaczne potrzeby w zakresie zarzadza-
nia ryzykiem i zapewnienia zgodno$ci z prawem (compliance).

* Branza pracownikéw umystowych. Wplyw sztucznej inteligen-
cji moze objac calg organizacje, pomagajac wszystkim pracow-
nikom w pisaniu e-maili, tworzeniu prezentacji biznesowych
i innych tego typu zadaniach.

Podsumowanie
Zarzadzanie ryzykiem cybernetycznym we wspolczesnej banko-
wosci wykracza poza srodki techniczne i obejmuje holistyczne

podejscie obejmujace catg organizacje. Wiele
instytucji boryka sie jednak z ograniczonymi
narzedziami do oceny zagrozen dla cyber-
bezpieczenstwa, zwlaszcza podczas integra-
¢ji z nowymi partnerami i technologiami.
Najnowsze regulacje, takie jak DORA, ktada
nacisk na odpornos¢ operacyjna, opowiada-
jac sie za globalnie dostosowanymi ramami
zarzadzania ryzykiem. Ta miedzynarodo-
wa konwergencja ma na celu standaryzacje
praktyk i zmniejszenie fragmentacji. Godnym
uwagi aspektem tych przepisow jest kontrola
dostawcéw zewnetrznych, biorac pod uwage
ich rosnace znaczenie w ekosystemie finanso-
wym. Chociaz banki sa tradycyjnie ostrozne
w wyborze dostawcéw IT, rozwdj innowacyj-
nych startupéw oferuje szereg obiecujacych
rozwigzan. Ta otwartosé nalezy starannie
wywazy¢ z uwagi na ryzyko potencjalnych
luk bezpieczeristwa u podmiotéw trzecich.
W miare cyfrowej ewolucji bankéw zharmo-
nizowane podejscie do zarzadzania ryzykiem,
ktére uwzglednia globalne regulacje i integra-
cje z podmiotami zewnetrznymi, ma kluczowe
znaczenie dla bezpieczenistwa i rozwoju sek-
tora bankowego.

Chociaz sektor bankowy jest wzorem sta-
bilnosci finansowej, w coraz wiekszym stopniu
zmaga sie z podwdjnymi wyzwaniami — za-
pewnieniem solidnego cyberbezpieczeristwa
i dostosowaniem do wciaz zmieniajacych sie
przepiséw. Banki, chcac sprostac wymaga-
niom klientéw i przeciwdziata¢ zagrozeniom
cyberbezpieczenstwa, jednoczesnie porusza-
ja sie w labiryncie rygorystycznych przepisow
dotyczacych prywatnosci i bezpieczenstwa
danych. Te srodki regulacyjne, w potaczeniu
z coraz bardziej ztozonym krajobrazem cybe-
rzagrozen, spowodowaty wzrost kosztéw ope-
racyjnych, szczegdlnie w obszarze compliance,
zaréwno w przypadku bankéw detalicznych,
jak i korporacyjnych.

Od dtuzszego czasu sektor bankowy zali-
cza sie do lideréw innowacji technologicznych
i cyfrowych, dlatego kluczowe znaczenie bedzie
mie¢ znalezienie réwnowagi miedzy innowa-
cjami, zagrozeniami dla cyberbezpieczeristwa
i zgodno$cia z przepisami. Wtasciwe skompo-
nowanie tej triady moze odblokowaé potencjat
rozwojowy, zapewniajac wejscie na bezpiecz-
na, zgodna z regulacjami i dochodowa $ciezke
wzrostu. e
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Wiarygodnos¢ sztucznej inteligencji
fundamentem nowoczesnych
systemow cyberbezpieczenstwa

NASK

NASK

Coraz bardziej ztozone i urozmaicone ataki cybernetyczne stanowig nowe wyzwania dla sektora
bankowego. W walce z cyberprzestepczoscig rola sztucznej inteligencji (SI) staje sie kluczowa.
Wykorzystujac SI, systemy cyberbezpieczenstwa mogg analizowac ogromne ilosci danych
W czasie rzeczywistym, identyfikujac wzorce, anomalie i co za tym idzie, potencjalne zagrozenia.
Jednakze, w parze z poziomem zaawansowania i doktadnoscig predykeji dokonywanych przez
te systemy nie zawsze idzie ich wiarygodnos¢. Problem ten jest szczegblnie istotny w bankowosci,

Mateusz Krzyszton
Kamila Lis
Andrzej Sikora

Przemystaw Jaskota
NAUKOWA | AKADEMICKA SIEC KOMPUTEROWA
PANSTWOWY INSTYTUT BADAWCZY
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gdzie zaufanie klientow jest kluczowe.

Wstep

Budowanie wiarygodnych systemdéw SI
oraz weryfikacja ich rzetelnosci jest bar-
dziej ztozona niz w tradycyjnych syste-
mach cyberbezpieczenistwa. Podczas gdy
tradycyjne systemy cyberbezpieczenstwa
opieraja sie na wiedzy eksperckiej, syste-
my SI korzystajg z algorytmoéw zdolnych
do adaptacji i samodzielnej nauki. Dziataja
w oparciu o dane, ktére moga by¢ réznej
jakosci, stad popularne w spotecznosci SI
powiedzenie odnoszace sie do wptywu ja-
ko$ci danych na wynikowy system — ,,Gar-
bage in, garbage out”.

Zalezno$¢ od danych, jak réwniez
dynamiczna natura modelowanych zja-
wisk (np. wektoréw atakéw), sprawia,
ze aspekty zwiazane z wiarygodnoscia
nabieraja zupelnie nowego wymiaru.
W dziedzinie systemdéw tradycyjnych ist-
nieje szereg sprawdzonych metodyk oraz

dobrych praktyk dotyczacych wytwarza-
nia systemu, jak réwniez kryteriow we-
ryfikacji poszczegdlnych jego aspektéw,
ktore sktadaja sie na ostateczng ocene
wiarygodnosci. Natomiast w kontekscie
systemow sztucznej inteligencji prace
w tych obszarach wciaz trwaja. Dostep-
nych jest wiele technik i narzedzi, ktére
moga stuzy¢ do okreslania wiarygodno-
$ci takich systemdéw. Cho¢ czes¢ z nich
jest jeszcze daleka od osiagniecia pelnej
dojrzatosci, to z pozostatych mozna juz
korzystac.

W naszych projektach wiarygod-
no$¢ sztucznej inteligencji uznajemy
za fundament nowoczesnych systemdéw
cyberbezpieczenistwa. Dla lepszego zo-
brazowania przyktadowych aspektow
wiarygodnosci systeméw Sl ponizej omé-
wimy je na przyktadzie trzech rozwiazan
realizowanych w NASK w ramach grupy


https://www.nask.pl/
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produktéw BotSense. BotSense jest systemem stuzacym do wy-
krywania aktywnosci zlosliwego oprogramowania w urzadze-
niach uzytkownikéw bankowosci elektronicznej i mobilnej.
W ramach BotSense sztuczna inteligencja wykorzystywana jest
do poprawy bezpieczenstwa uzytkownikéw w wieloraki sposéb.
Na urzadzeniach Android modut Malware Hunter Al (wcho-
dzacy w sktad produktéw BotSense Mobile i BotSense MTD)
wykrywa ztosliwe aplikacje, ktére nie zostaly jeszcze ziden-

llustracja 1. Grupa produktéw BotSense

r.1 BotSense

L Jd NASK

Produkty chroniace aplikacje Produkty chroniace urzadzenia

BotSense MTD
(Mobile Threat Defense)*

Biometria
behawioralna*

BotSense BotSense
Web Mobile

*Produkt obecnie w fazie wdrozenia.

llustracja 2. Filary wiarygodnosci systemow Sl
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tyfikowane i umieszczone w bazach malware.
Uzytkownikéw bankowosci elektronicznej ko-
rzystajacych z przegladarki chronig m.in. mo-
dut Remote Checker, a juz niedtugo réwniez
komplementarny do niego modul biometrii
behawioralnej. Pierwszy z nich sprawdza, czy
przegladarka uzytkownika nie jest przechwy-
cona przez atakujacego za posrednictwem
oprogramowania zdalnego pulpitu, natomiast
drugi poprzez analize behawioralng dodat-
kowo weryfikuje tozsamos¢ klientéw banku
na podstawie ich interakcji z aplikacja banku.

1. Wiarygodnosé SI
Wiarygodnos$¢ systemdow sztucznej inteligencji
opiera sie na trzech filarach: legislacji, etyce oraz
solidno$ci. Pierwszy filar, legislacja, odnosi sie
do dziatania w granicach obowiazujacego prawa.
Natomiast w obszarach, gdzie prawo nie nadaza
za postepem technologicznym, kluczowy sta-
je sie drugi filar — etyka, ktéra obejmuje respek-
towanie przyjetych spotecznie norm, takich jak
m.in. szacunek dla prywatnosci oraz uczciwos¢
wobec uzytkownikéw.

Ostatni filar, solidnos¢, dotyczy technicznych
zagadnienri tworzenia systemoéw. Jego celem jest
zapewnienie, by system dziatal zgodnie z oczeki-
waniami, niezawodnie, bezpiecznie, sprawiedli-
wie, a takze by byt transparentny i gwarantowat
bezpieczenstwo danych — zaréwno tych wyko-
rzystywanych do tworzenia systemu, jak réw-
niez tych pochodzacych od zabezpieczanych
klientéw banku.

Skupiajac sie na technicznej stronie wiary-
godnosci SI, postuzymy sie kilkoma przyktada-
mi w pieciu podstawowych aspektach solidno-
$ci: bezpieczenstwie danych, niezawodnosci,
odpornosci na cyberataki, sprawiedliwosci
i wyjasnialnosci.

a. Bezpieczehstwo danych
W systemach SI konieczne jest zapewnienie
prywatnosci przetwarzanych danych uzytkow-
nika. Najczesciej, by wytrenowadé model ucze-
nia maszynowego, niezbedne jest przestanie
danych uzytkownikéw na serwer, na ktérym
model jest uczony. Takie rozwiazanie moze
nie odpowiada¢ preferencjom klienta, dodat-
kowo moze stanowi¢ zagrozenie dla jego pry-
watnos$ci w przypadku wycieku danych. Jed-
nym z potencjalnych rozwiazan tego problemu
jest podejscie, w ktérym z urzadzenia  —
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uzytkownika sg przesytane jedynie gradienty,
uwzgledniane do poprawy modelu. Na przy-
ktadzie jednokierunkowej sieci neuronowej
udowodniono jednak, ze odtworzenie orygi-
nalnych danych z wiadomosci przesytanych
do serwera jest mozliwe, zatem rozwiazanie to
nie zapewnia pelnej prywatnosci danych.
Innym sposobem na unikniecie przesytania
i przetwarzania danych uzytkownika poza
jego urzadzeniem jest zastosowanie lekkich
modeli sztucznej inteligencji. Modele te cha-
rakteryzuja sie mniejszg liczba parametrow
uczenia, co pozwala na uruchomienie ich
na urzadzeniu koricowym. W tym podejsciu
dane nie opuszczaja urzadzenia uzytkownika,
poniewaz wszystkie predykcje obliczane sa
na jego urzadzeniu. W ten sposdb lekka SI
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pozwala na zwiekszenie bezpieczenistwa uzytkownika przy jed-
noczesnym poszanowaniu prywatnosci jego danych. Dodatko-
wo koszty operacyjne zwiazane z wdrozeniem i utrzymaniem
lekkiego rozwiazania sa nizsze.

Lekkie modele sg wdrazane réwniez jako nowe moduty sys-
temu BotSense. Jednym z modutéw jest Remote Checker — na-
rzedzie umozliwiajace detekcje préb przejecia sesji uzytkownika
z wykorzystaniem oprogramowania zdalnego pulpitu. Modut ten
wykorzystuje szereg przestanek charakterystycznych dla sytu-
acji, w ktdrej atakujacy zdalnie steruje kursorem myszy w prze-
gladarce atakowanego. Modut ten analizuje m.in. dynamike ruchu
kursora. Zbierane dane sa potencjalnie danymi wrazliwymi, gdyz
moga postuzy¢ do budowy profilu behawioralnego uzytkownika.
Dzieki zastosowaniu lekkiej architektury SI dane te nie opusz-

czaja przegladarki.

Réwniez modut biometrii behawioralnej oraz modut Malware
Hunter Al dostepne beda w wersji lekkiej.

llustracja 3. Architektura systemu analizy behawioralnej
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LZastosowanie lekkiej SI dziatajgcej
wytqgcznie lokalnie w przeglgdarce
uzytkownika zapewnia poufnos¢
wrazliwych danych”.

b. Niezawodnos§¢

Niezawodnos¢ systemu sztucznej inteligencji odnosi sie do jego
zdolnosci do skutecznego wykonywania zadann w réznych wa-
runkach i sytuacjach. Dotyczy to nie tylko poprawnego dziatania
w przewidzianych scenariuszach, ale takze odpornosci na nie-
spodziewane wyzwania i zakldcenia. Na wysoka niezawodnosé
systemu sktadaja sie przede wszystkim wysokiej jako$ci dane, po-
prawny proces wytworzenia systemu oraz monitorowanie jego
pracy po wdrozeniu.

Sktadnikiem niezawodnosci systemu, odpowiednio zwiek-
szajacym rowniez jego transparentnosc, jest obszerne raporto-
wanie, w ramach dokumentacji systemu, wynikéw osiagnietych
na réznych zbiorach danych, ktére moga by¢ reprezentatywne,
np. dla réznych grup klientéw. Twércéw — w poprawnej doku-
mentacji systemu, a odbiorcéw — w zrozumieniu dostarczanej
dokumentacji, wspieraja odpowiednie standardy opracowywane
przez miedzynarodowe grupy ekspertéw. I cho¢ w przypadku SI
prace w tych grupach wciaz trwaja, to pierwsze dokumenty
moga by¢ juz z powodzeniem stosowne — np. w ramach Malwa-
re Hunter Al obszerne raportowanie wskaznikéw wykorzystu-

Kot Adwersaryjne zaburzenie

je metryki zawarte w specyfikacji technicznej
ISO/IEC TS 4213.

Innym czynnikiem sktadajacym sie na nieza-
wodnosc jest odpowiednie monitorowanie dziata-
nia systemu. Choc systemy SI ucza sie na danych
historycznych, chcemy by zachowywaty wysoka
skutecznos¢ na nowych danych. Jednak zmiana
charakteru obserwowanego zjawiska (przykta-
dowo, pojawienie sie nowej rodziny malware)
moze powodowac pogorszenie jakosci systemu.
Do monitorowania tej zmiennosci obserwowane-
go zjawiska, zwanego dryftem, mozna stosowaé
np. narzedzie NannyML. Gdy dryft jest znaczacy,
konieczne moze by¢ przeuczenie systemu na no-
wych danych. Posiadanie odpowiednio zaprojek-
towanego procesu monitorowania daje pewnos¢
co do rzeczywistej jakosci dziatania systemu SI
i pozwala podja¢ z wyprzedzeniem odpowiednie
$rodki zaradcze.

c. Odpornosé na ataki
Innym istotnym aspektem wiarygodnosci sys-
teméw ML jest odporno$¢ na ataki. Poprawne
dziatanie w warunkach wrogich jest z oczywi-
stych wzgleddw szczegdlnie istotne w przypadku
systemoéw cyberbezpieczernistwa. Istnieje wiele
typow atakéw specyficznych dla systeméw ML,
na ktdre tradycyjne systemy nie sg podatne.
Modele SI moga dziata¢ na zasadzie ,,czarnych
skrzynek”, co sprawia, ze atakujacy sa w stanie
eksplorowac niezrozumiate dla cztowieka obsza-
ryw procesie decyzyjnym, znajdujac luke ~— —

llustracja 4. Atak unikania na system klasyfikacji obrazéw. Do zdjecia poprawnie klasyfikowanego przez system Sl dodawane jest
zaburzenie niewidoczne dla cztowieka. W efekcie system Sl przestaje poprawnie klasyfikowaé obraz

BANKpl 15



w wiedzy systemu. Ten typ ataku nazywany jest
atakiem unikania. [lustracja nr 4 przedstawia idee
ataku unikania — atakujacy znajduje zaktdcenie,
ktore jednoczesnie jest niezauwazalne dla obser-
watora i powoduje oszukanie systemu SI.

Cho¢ najczesciej atak ten jest rozwazany
w przypadku obrazdw, jest on réwniez moz-
liwy do zastosowania w innych obszarach,
np. w przypadku systemu do detekcji malware.
Tu celem atakujacego jest wprowadzenie tak
nieznacznej manipulacji do aplikacji ztosliwej,
by nie naruszy¢ jej ztosliwej funkcjonalnosci,
ajednoczesnie sprawic, by system antywirusowy
rozpoznat ja jako tagodna.

Inng grupa atakdéw jest zatruwanie danych
trenujacych wykorzystywanych do budowy
wiedzy systemu. Jednym z atakéw z tej grupy
jest atak ,tylnych drzwi” (ang. backdoor) po-
legajacy na wstrzyknieciu przez atakujacego
do zbioru trenujacego prébek z tzw. triggerem
— charakterystyczna kombinacja wartosci, kté-
re determinuja pézniejsze zachowanie modelu.
Postugujac sie ponownie przyktadem systemu
do detekcji aplikacji ztosliwych, atakujacy
moze wprowadzi¢ trigger do aplikacji tagod-
nych wykorzystywanych w procesie trenowa-
nia. W ten sposob system moze nauczy¢ sie,
ze obecno$¢ triggera swiadczy o tagodnosci
aplikacji. Jak tatwo sie domysli¢, umieszcze-
nie takiego triggera w aplikacji ztosliwej moze
pomodc w oszukaniu systemu sztucznej inte-
ligencji.

[stnieja na szczescie metody obrony
przed tym rodzajem atakéw. W przypadku
modutu Malware Hunter Al jednym z prze-
ciwdziatan jest wybor takich cech opisujacych
aplikacje mobilne, ktére sa najmniej wrazliwe
na ataki , tylnych drzwi”. Natomiast w module
biometrii behawioralnej wzorce zachowania
uzytkownika sa zapisywane jako reprezentacja
posrednia (tzw. embedding), ktdra jest niezrozu-
miata dla atakujacego. Nawet znalezienie em-
beddingu kompromitujacego system SI nie daje
jeszcze atakujacemu wiedzy o oryginalnym
wzorcu, a operacja odwrécenia embeddingu
jest procesem trudnym.

d. Sprawiedliwos¢
W kontekscie systemdéw decyzyjnych spra-
wiedliwo$é oznacza brak faworyzowania
lub uprzedzen wobec danej jednostki lub gru-
py na podstawie jej wrodzonych lub nabytych
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cech. Jest to dazenie do réwnego traktowania wszystkich, nie-
zaleznie od ich charakterystyk. Koncepcja sprawiedliwosci
wiaze sie réwniez z pojeciem stronniczosci (ang. bias) w syste-
mach SI. Stronniczosé¢ definiuje sie jako negatywne i niepoza-
dane skutki dziatania tych systemoéw, szczegdlnie jesli skutki te
dotykaja okreslone grupy ludzi w sposéb nieproporcjonalny.

Typowym przyktadem w dziedzinie bankowosci, gdzie
uprzedzenie systeméw SI moze dac¢ o sobie znac, sa systemy
oceny zdolnosci kredytowej, ktére moga miec tendencje do ob-
nizania wskaznika osobom np. przynalezacym do okreslonej
grupy etnicznej tylko z uwagi na te przynaleznos¢ przy braku
innych przestanek. Inaczej méwiac, z niedozwolong stronni-
czoscia systemu mamy do czynienia w sytuacji, gdy ten system
nieproporcjonalnie czesciej popelnia btad na niekorzysc jednej
z grup.

Réwniez w systemach cyberbezpieczenistwa konieczne jest
zwrdcenie uwagi na sprawiedliwo$é systemu, zwlaszcza jesli
system ten moze decydowac np. o utrudnieniu dostepu do konta
klientéw banku. Przyktadowo, w ramach analizy behawioralnej
i modutu oceniajacego sposéb wpisywania loginu przez uzyt-
kownika, mozna spodziewac sie, Ze osoby starsze moga pisac
wolniej na klawiaturze. Dlatego na etapie zbierania danych tre-
ningowych i testowych konieczne jest zidentyfikowanie grup
uzytkownikoéw, dla ktérych spodziewamy sie, ze charaktery-
styka danych moze sie réznié (np. ze wzgledu na wiek, czestos¢
korzystania z urzadzen elektronicznych) i zadbanie, by nasze
dane byty reprezentatywne, a wytworzony system SI réwnie
skuteczny we wszystkich podgrupach.

e. Wyjasnialnos§é

Jedna z najczesciej podnoszonych wad sztucznej inteligencji,
wplywajacych na wiarygodnos$¢ systemu, jest ograniczona zdol-
nos¢ do wyjasnienia, dlaczego systemy SI podejmuja konkretne
decyzje. W zaleznosci od typu algorytmu uczenia wykorzy-
stanego do realizacji systemu, system ten charakteryzuje sie
innym stopniem wyjasnialnosci swoich decyzji. Cho¢ stopien
ten jest odmienny dla kazdego algorytmu uczenia, w ogdlnosci
modele ML mozna podzieli¢ na dwie grupy: modele interpre-
towalne i modele wytlumaczalne. Najprosciej réznice miedzy
tymi pojeciami mozna ujac nastepujaco: modele wyttumaczalne
moga by¢ zrozumiane przez czlowieka tylko z wykorzystaniem
dodatkowych technik, natomiast do zrozumienia modeli inter-
pretowalnych wystarczy poznanie ich budowy i parametréw.

Przyktadem w pelni interpretowalnego modelu jest drzewo
decyzyjne, gdzie kazdy wezel reprezentuje konkretne kryterium
decyzyjne, a kazdy li§¢ oznacza finalna decyzje. W drzewie de-
cyzyjnym proces podejmowania decyzji jest fatwy do zrozumie-
nia, poniewaz mozna przesledzic¢ $ciezki od korzenia do lisci,
a kazdy etap jest jasno interpretowalny. Na drugim biegunie
pod wzgledem wyjasnialnos$ci znajduja sie sieci neuronowe,
w przypadku ktérych interpretowalnosc staje sie wyzwaniem.
Sieci neuronowe uczg sie skomplikowanych zaleznosci i cech,
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ktére moga by¢ trudne do zrozumienia nawet dla specjalistow,
a model pozostaje ,czarna skrzynka”.

Nalezy jednak zaznaczy¢, ze coraz wieksza popularnosé zdoby-
waja narzedzia do wyjasniania decyzji systeméw SI, réwniez tych
opartych na sieciach neuronowych. Przyktadem takiego narzedzia
jest SHAP, ktére wykorzystuje teorie gier do oceny wktadu poszcze-
golnych cech w decyzje modelu. Dzieki takim narzedziom, nawet
w przypadku skomplikowanych modeli, mozna uzyskac wglad w to,
ktére cechy miaty kluczowy wptyw na konkretne decyzje. Niestety,
techniczna tatwo$¢ wykorzystania tych narzedzi sprawia, Ze sg one
naduzywane, a wyjasnialnos¢ uzyskiwana z ich pomocg — nadinter-
pretowana. W szczegdlnosci wartosci SHAP nie moga by¢ wykorzy-
stywane do wnioskowania przyczynowego. Jednak dobre zrozumie-
nie istoty dziatania narzedzi do wyjasnialnosci oraz dostarczanego
przez nie wyniku pozwala na zwiekszenie transparentnosci systemu
i prébe zrozumienia sposobu podejmowania przez system decyzji.
To z kolei jest kluczowe dla uzytkownikéw koricowych, takich jak
analitycy bezpieczeristwa, ktérzy wymagaja nie tylko skutecznych
prognoz, ale takze klarownosci w procesie podejmowania decyzji
przez sztuczng inteligencje.

W przypadku modutu Malware Hunter Al decyzja systemu
moze by¢ wyjasniona przez centralny serwer SI, dostarczajac
uzytkownikowi informacji zwrotnej zawierajacej zestaw para-
metréw aplikacji mobilnej wskazujacej na ztosliwos¢ aplikacji
wedtug modutu. Natomiast modut Remote Checker stosuje silnik
regulowy kojarzacy wiele przestanek wskazujacych na uzycie
zdalnego pulpitu. Korficowa zagregowana ocena jest wynikiem
oceny sity i istotnosci poszczegdlnych przestanek. Mozliwe jest
w kazdym przypadku podanie wartosci sktadowych elementéw,
ktére ztozyly sie na konkretna ocene.

2. Wiarygodno$¢ Sl a legislacja

Szybki rozwdj sztucznej inteligencji i zastosowanie jej w kolej-
nych obszarach wptynatl na dziatania legislacyjne majace uregu-
lowac wykorzystanie systeméw SI. W Stanach Zjednoczonych
prezydenckie rozporzadzenie wykonawcze ds. bezpiecznej
i wiarygodnej sztucznej inteligencji! ma na celu podjecie dziatan
przez odpowiednie agencje rzadowe w trybie natychmiastowym.

Tymczasem Unia Europejska jest w trakcie ostatniej fazy
przygotowania tzw. ,,Al Act” majacego na celu ustanowienie
jednolitych zasad i norm dotyczacych korzystania z technologii
sztucznej inteligencji w UE. W rozporzadzeniu tym prawdopo-
dobnie zostanie zdefiniowana grupa systemdéw SI tzw. wysokie-
go ryzyka. Co istotne, to czy system SI bedzie sklasyfikowany
jako system wysokiego ryzyka, bedzie zalezato od tego, w jaki
sposdb i w jakim celu zostanie zastosowany. Do obszaréw wy-
sokiego ryzyka zaliczono m.in. krytyczna infrastrukture, sadow-

1 https://www.whitehouse.gov/briefing-room/statements-
releases/2023/10/30/fact-sheet-president-biden-issues-executive-order-

on-safe-secure-and-trustworthy-artificial-intelligence.

nictwo, a takze podstawowe ustugi prywatne
i publiczne, pod ktérymi kryja sie m.in. ustugi
bankowe, a jako przyklad podawane sg syste-
my oceny zdolnosci kredytowej. Systemy wy-
sokiego ryzyka, wedtug rozporzadzenia, maja
podlegad rygorystycznym obowigzkom przed-
wdrozeniowym, wsréd ktérych znajduje sie
zapewnienie wysokiej wiarygodnosci systemu.
Zatem dobrze mie¢ na uwadze wiarygodnos¢
systemu juz od poczatku jego wytwarzania,
a w czasie prac kierowac¢ sie podejsciem ,tru-
stworthy by design” (wiarygodno$¢ z zatozenia).

Podsumowanie

Badanie wiarygodnosci systeméw SI stano-
wi wyzwanie i znaczacy koszt, jednak wyda-
je sie konieczne w obliczu rosnacego wptywu
tych systemdw na nasze zycie. Nalezy pamie-
ta¢ o zyskach przy wprowadzaniu na rynek
rozwiazan o wysokiej wiarygodnosci wyni-
kajacych z wyzszej jakosci i transparentnosci,
bezpieczenstwa, zgodnosci ze zmieniajacy sie
legislacja, a przede wszystkim zwiekszonego
zaufania do wdrazanego systemu.

Mimo dostepnosci narzedzi utatwiajacych
ostateczna ocene wiarygodnos$ci systemow
sztucznej inteligencji wysoka wiarygodnos¢
powinna by¢ wynikiem starannosci cate-
go procesu tworzenia systemu. Kuszace jest
stworzenie systemu z pominieciem pewnych
aspektow wiarygodnosci, a nastepnie spraw-
dzenie tego aspektu na koncu procesu. Jednak
taka praktyka moze przynies¢ zgubne kon-
sekwencje. Doktadna weryfikacja wszystkich
elementow sktadajacych sie na wiarygodnos¢
systemu moze okazac sie niezmiernie trudna
i kosztowna. Ponadto, sam techniczny audyt
systemu nie rozwiaze wszystkich istotnych py-
tan, np. czy dane wykorzystane do trenowania
zostaty pozyskane zgodnie z przepisami prawa.

Dbanie o wiarygodnos¢ systemu SI prze-
ktada sie nie tylko na zwiekszone zaufanie
uzytkownikéw i minimalizuje ryzyko btedne-
go dzialania, ale réwniez zapewnia zgodnos¢
z obowiazujacymi i nadchodzacymi regulacjami
dotyczacymi m.in. prywatnosci, bezpieczen-
stwa oraz transparentnosci. Dlatego podejscie
polegajace na ,wiarygodnosci z zalozenia”,
potaczone z cykliczna weryfikacja techniczna
systemu, skoncentrowana na kluczowych kwe-
stiach w danej domenie, wydaje sie najbardziej
obiecujace. ¢
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Szosta edycja interaktywnych warsztatéw online
z zakresu nowoczesnych rozwiqzan cyfrowych

Tematyka

Najbardziej aktualne i przysztoSciowe zagadneinia
cyfrowe. Szczegdtowe, pogtebione i przede wszystkim
merytoryczne wystgpienia. Otwarta dyskusja. Czas na
zadawanie pytan. Materiaty szkoleniowe.

Prelegenci

Wybitni eksperci i praktycy reprezentujqgcy czotowe
kancelarie prawne, najwieksze banki, wyrdzniajgcych
sie dostawcow technologii, pracownikdéw uczelni, firm
doradczych i najbardziej innowacyjne firmy z Polski

i Swiata.

Perspektywy

Kazdy temat przewodni omawiany z perspektywy
prawnej, regulacyjnej, biznesowej i technologiczne;.
Dzieki temu w petni zrozumiesz omawiany obszar,
poznajgc korzysSci, wyzwania i ograniczenia

z kilku perspektyw.

Czas

Zaoszczedz czas. Dotqcz do nas i zdobqd?
skondesowanq dawke wiedzy podczas codzinnego,
interaktywnego szkolenia online.

Wez udziat w széstej edycji
interaktywnych warsztatow
online z zakresu nowoczesnych
rozwiqgzan cyfrowych

2019-2023

NV

5 edycji

56 warsztatow

375 godzin wyktadow
530 ekspertow

3920 uczestnikdw

www.digitalbankingacademy.com.pl
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Biometria
- najpewniejsza metoda ochrony

Upowszechnienie sztucznej inteligencji jest rownoznaczne z przejSciem transformacji cyfrowej
na catkiem nowy poziom, a z mozliwosci, jakie daje uczenie maszynowe, doskonale zdajg
sobie sprawe cyberprzestepcy. To zas skutkuje potrzebg reorientacji podejscia do zapobiegania
fraudom, dokonywanym z uzyciem kradzionej tozsamosci w kanatach zdalnych. W przypadku
ustug bazujacych na voice recognition eksperci przestrzegaja: wystarczy kilkusekundowa prébka
gtosu dowolnego cztowieka, by odwzorowac go w sposéb znaczgco utrudniajacy wykrycie
fatszerstwa przy uzyciu tej metody weryfikacji. Naprzeciw oczekiwaniom sektora finansowego
wychodzi Platforma Biometrii Behawioralnej BIK, dostarczajac nowy wymiar mozliwosci
dokonania weryfikacji tozsamosci klienta, ktory jest niezwykle trudny do podrobienia.

Fot. basiczto/stock.adobe.com

y$cig zbrojenn pomiedzy twdrcami sowa, do niedawna uchodzaca za silny model weryfikacji tozsamosci
W zabezpieczen a przestepcami do ztu- klienta, korzystajacego z telefonicznych contact center. W sytuacji,
dzenia przypomina postep w technice kiedy cybergangi potrzebuja tak niewiele, by zaczac ,méwi¢ cudzym
wojennej na przestrzeni wiekéw. Tak, jak w cza- glosem”, ta forma weryfikacji moze okaza¢ sie niewystarczajaca,
sach nowozytnych dynamiczny rozwdj artylerii by stwierdzi¢, kto jest po drugiej stronie stuchawki.
sprawil, ze budowa imponujacych, warownych
zamkoéw stracita racje bytu, podobnie i rozwia- Socjotechniczne zwodzenie klienta
zania IT, ktére zapewnialy najwyzszy poziom Podobnie zreszta wszelkie schematy wielosktadnikowego uwie-
bezpieczenstwa online jeszcze kilka lat temu, dzis rzytelniania podczas logowania sie do bankowosci elektronicz-
okazuja sie bezradne wobec coraz bardziej wyra- nej lub mobilnej z reguty sa bezradne wobec przypadkéw, kiedy
finowanych taktyk, stosowanych przez sprawcéw. zwiedziony socjotechnicznymi sztuczkami klient sam dopuszcza
Doskonatym przyktadem moze by¢ biometria gto- przestepcéw do swych zasobéw bankowych, np. udostepnia-
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jac im dane uwierzytelniajace lub wyrazajac zgode na instalacje
tzw. zdalnego pulpitu. W takiej sytuacji sam moment logowania
nie budzi zadnej watpliwosci, czynnosci tej dokonuje bowiem upo-
wazniona osoba trzymajac sie regul, wyznaczonych przez bank
lub innego dostawce ustug finansowych. Przestepca przychodzi
pdzniej, niejako ,na gotowe”, kiedy wrota do cyfrowego sejfu sa
juz w pelni otwarte.

Nieprzypadkowo jeden z gtéwnych kierunkéw aktywnosci
oszustow stanowia wilasnie szeroko rozumiane dzialania socjo-
techniczne, poczynajac od fraudéw metoda ,,na wnuczka” badz
»na policjanta” czy innymi permutacjami tego schematu, az po roz-
sytanie korespondencji z zainfekowanym zatacznikiem, ktérego
otwarcie skutkuje przechwyceniem danych do logowania na kon-
to bankowe, lub, co gorsza, instalacja zdalnego pulpitu. Niekiedy
zamiast leku, przestepcy wykorzystuja réwniez nasza chciwosé,
oferujac niebotyczne zyski na fikcyjnych platformach, uzywajac
czesto w nazwach tych platform zwrotu ze ,,sztuczna inteligencja”.
I choé trudno w to uwierzy¢, catkiem sporo ludzi ,traci gtowe”,
otrzymujac propozycje intratnego zarobku praktycznie bez wysitku.

Jak podkresla Michat Lukasiewicz, dyrektor Biura Systeméw
Antyfraudowych BIK i cztonek zarzadu Digital Fingerprints S.A.,
w samym 2022 r. ponad 106 tys. Amerykandéw stracito po-
nad 6,3 mld dolaréw w wyniku oszustw inwestycyjnych'.

Niska swiadomosé zagrozeh

Coraz popularniejszym narzedziem, stosowanym przez oszustow
jest spoofing, czyli podszywanie sie pod numery telefonéw, e-maile
lub strony www nalezace do uznanych dostawcéw ustug, takze
finansowych. Do historii przeszty przypadki, kiedy sprawcy po-
stugiwali sie sfalszowanym adresem strony internetowej banku,
gdzie litera a w stowie bank byta celowo zamieniona na ,bnk”.
Uzycie stosowanej m.in. w jezyku wietnamskim litery w miejscu
pierwszej litery polskiego alfabetu skutecznie uchodzito uwadze
wielu uzytkownikéw. Mozna sie spodziewad, Ze wraz z rozwojem
narzedzi bazujacych na Al pojawig sie dziesigtki nowych schema-
tow przestepczej aktywnosci, ktorych obecnie nawet nie jesteSmy
w stanie przewidzie¢. Warto podkresli¢, ze sprawcom nie zawsze
chodzi tylko o pieniadze, niekiedy znacznie cenniejszym tupem
jest tozsamo$¢ ofiary. Dysponujac cudzymi danymi osobowymi,
sprawcy sa w stanie wytudzi¢ kredyt lub pozyczke, o czym poszko-
dowany dowiaduje sie najczesciej z chwila... odwiedzin komornika.

Cichym sprzymierzericem zorganizowanych grup przestep-
czych w tym przynoszacym olbrzymie zyski procederze jest niski
poziom swiadomosci potencjalnych ofiar odnosnie zagrozen. Ana-
lizy BIK za rok 2023 nie pozostawiaja watpliwosci: az 36% na-
szych rodakéw doswiadczyto préby wytudzenia, jednoczesnie
co dziesiaty z nich nie widzi nic niepokojacego w wycieku danych,
a co piaty adresat e-maila nie zadaje sobie nawet trudu, by spraw-
dzi¢, czy wiadomos¢ faktycznie pochodzi z zaufanego zZrédta.

Nieprzemyslane zachowania konsumentéw nie sa jedynie do-
meng kanaléw elektronicznych; czterech na pieciu naszych ro-
dakéw nie poczuwa sie do obowiazku, by zastrzec swéj dowdd

osobisty, paszport czy inny dokument w przy-
padku jego kradziezy lub zagubienia, pomimo iz
niemal dwie trzecie z nich ma swiadomos¢, jaki
uzytek moga zrobic sprawcy z przechwyconych
danych osobowych. Podobnie zresztg pod od-
braniu przesytki z paczkomatu czy od kuriera,
co czwarty adresat wyrzuca do $mieci opakowa-
nie, pozostawiajac na nim etykiete zawierajaca
komplet danych osobowych.

Owa bezrefleksyjnos¢, bo w takich przypad-
kach nie sposéb méwic jedynie o nieswiadomosci,
przynosi tatwe do przewidzenia konsekwencje:
co piata préba oszukaricza pozwala sprawcom
osiagnac cel. A przeciez wskazane sytuacje sta-
nowig niejako abecadto bezpiecznego funkcjo-
nowania w gospodarce elektronicznej. Trudno
zatem spodziewac sie, by konsumenci byli w sta-
nie skutecznie stawia¢ czoto zaawansowanym
taktykom socjotechnicznym, w rodzaju spo-
ofingu badz vishingu, skoro tak czesto ignoruja
znane od lat reguty postepowania. I nie jest to
tylko domeng klientéw indywidualnych, réwniez
i profesjonalni uczestnicy obrotu gospodarczego,
od ktérych nalezaloby wymagac znacznie wiek-
szej swiadomosci, nierzadko zachowuja sie jak
przystowiowe dzieci we mgle.

Przedsigbiorcy réownie niefrasobliwi
Dos¢ przytoczy¢ najswiezsze analizy BIK, z kt6-
rych wynika, iz jedynie kilkanascie procent przed-
stawicieli sektora MSP instaluje na swych urza-
dzeniach jakiekolwiek narzedzia antyfraudowe.
Jesli wzia¢ pod uwage, iz w tym samym czasie
18% firm doswiadczyto préby oszukaniczej, tatwo
dojs$¢ do wniosku, ze dla sporej czesci small biz-
nesu dopiero utrata srodkéw w wyniku fraudu
mogtaby stanowic czynnik, sktaniajacy do zainte-
resowania sie bezpieczeristwem swych srodkéw
w kanatach cyfrowych. Mozna tu przywotac
stare przystowie, zgodnie z ktérym generatowie
sa doskonale przygotowani na wojny, ktére juz sie
odbyly: popularna do niedawna metoda oszustwa
na sfingowana fakture szybko traci popularnosé,
gdyz pomni ztych doswiadczen wiasciciele firm
lub osoby odpowiadajace za ptatnosci weryfikuja
dane zawarte w tych dokumentach (w szczegdl-
nosci numer konta) oraz podstawe do dokonania
zaplaty, rzecz w tym, Ze cybergangi réwniez zdaja
sobie sprawe, ze ta metoda wiele juz nie osiagna.
Stad rosnaca liczba maili phishingowych, zawie-
rajacych rzekome oferty lub wezwania do zaptaty
— co jest znacznie grozniejsze, umozliwia — —>
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bowiem przestepcom przejecie kontroli nad ca-
tym rachunkiem firmy. A przeciez prowadzac
dziatalno$¢ gospodarcza nalezy zachowa¢ mak-
simum ostroznosci, takze odnosnie tzw. fraudéw
wewnetrznych. Réwniez i w tym przypadku
Al znaczaco sprzyja stosowaniu socjotechniki
przez sprawcow, zwlaszcza jesli uswiadomimy
sobie, ze spora cze$¢ matych firm (a nawet i nie-
ktdre srednie) nie stosuje jednolitych procedur
w zakresie wewnetrznego przeptywu informacji,
a telefon od szefa (lub $wietnie nasladujacego jego
glos przestepczego bota) nierzadko uruchamia
wystanie przelewu...

Ustawodawcy chroniq beztroskich klientow
Wszystkie te ryzyka dotykaja bezposrednio
dostawcéw ustug finansowych, w tym oczywi-
$cie banki. Co drugi przedstawiciel bankowosci
komercyjnej jest zdania, ze rok 2023 przynidst
ozywienie kryminalnej aktywnosci, co nie jest
dobrym prognostykiem, jesli wzia¢ pod uwage,
iz rok wezesniej co trzeci respondent z tej branzy
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dostrzegal rosnace zagrozenie cyberprzestepczoscia. Po raz kolej-
ny okazuje sie tez, ze tworzenie zabezpieczeri na wlasna reke przez
poszczegolne podmioty przypomina dzis budowe zamku w epo-
ce rozkwitu artylerii: az 80% bankowcdw upatruje najwiekszego
zagrozenia w atakach socjotechnicznych, a ponad potowa dodaje
do tego postugiwanie sie cudza tozsamoscig przez przestepcow.
To z kolei oznacza, ze jedynym skutecznym sposobem na prze-
ciwstawienie sie sprawcom moze by¢ wykorzystanie rozwiazan
umozliwiajacych analize interakcji z klientem na biezaco i wykry-
wanie wszelkich odchylert od normy jako punktéw ewentualnego
naduzycia czy wrecz fraudu. Do takiego podejscia sktania nie tylko
taktyka stosowana przez cybergangi, ale i prokonsumenckie tren-
dy w tworzeniu regulacji.

Jeszcze do niedawna zapisy polskiej Ustawy o ustugach ptatni-
czych, przewidujace konieczno$¢ zwrotu srodkéw w terminie D+1
klientowi, ktéry uznat dokonana z jego rachunku operacje ptat-
nicza za nieautoryzowana, stusznie traktowano za omytke w im-
plementacji dyrektywy PSD2, ktéra méwita jedynie o wtasciwym
uwierzytelnieniu osoby, inicjujacej ptatnos$é. Zaprezentowany
niedawno projekt rozporzadzenia PSR, ktére w wielu obszarach
ma zastapi¢ PSD2, nie pozostawia watpliwosci, iz unijny ustawo-
dawca zamierza przyjaé za wzdr przepisy obowiazujace w Polsce.

Fot. Zome/stockfddobe com
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Niezaleznie od ostatecznego rezultatu prac nad wspomnianymi
regulacjami, nalezy liczy¢ sie z sukcesywnym przesuwaniem
odpowiedzialnos$ci z konsumenta na instytucje finansowe, jako
profesjonalnych uczestnikéw obrotu gospodarczego. Tymczasem
gra idzie o calkiem pokazne sumy — co dziesiata sposrdd instytucji
finansowych, ankietowanych przez BIK, poniosta straty z tytutu
cyberfraudéw przekraczajace 10 mln zt w skali roczne;j.

Najwyzszy poziom zabezpieczenia banku i klienta

Dzis najskuteczniejszym sposobem, by — uwzgledniajac niesprzy-
jajace uwarunkowania, w tym w szczegdlnosci nie§wiadomos¢
czy wrecz dezynwolture konsumentdéw, ale i konsekwentnie
prokonsumenckie trendy regulacyjne — ograniczyc¢ przestepcza
aktywno$¢ wydaje sie analiza behawioralna. Wspétczesne algoryt-
my uczenia maszynowego umozliwiaja wykreowanie unikalnego
profilu interakcji danego uzytkownika z komputerem, tabletem
badz smartfonem. — Dzieki zaawansowanym mechanizmom uczenia
maszynowego system — np. na podstawie tempa wciskania klawiszy
na klawiaturze czy ruchéw myszq - jest w stanie ocenic, czy na rachunek
loguje sie uprawniona osoba, a w razie zagrozenia — zablokowac trans-
akcje — zapewnia Bartosz Wéjcicki, Product Owner Platformy
Biometrii Behawioralnej BIK.

Mechanizm analizy behawioralnej zostat wykorzystany jako
podstawa funkcjonowania Platformy Biometrii Behawioral-
nej BIK. To rozwiazanie pionierskie nie tylko na rynku pol-
skim, ale i w skali europejskiej, umozliwia bowiem weryfikacje
interakcji uzytkownika ze swym urzadzeniem z jednoczesnym
zachowaniem bezkontekstowosci, co zapewnia poszanowanie
prywatnosci i pelng zgodnos¢ ze standardami w zakresie ochro-
ny danych osobowych, w tym w szczegdlnosci RODO oraz wy-
mogo6w okreslonych w przepisach dotyczacych ustug ptatniczych.
Weryfikacja przebiega podczas catego trwania sesji, co wyklucza
mozliwos¢ niewychwycenia przypadku, kiedy zmanipulowanego
uzytkownika konta zastepuja przestepcy, po uprzedniej instalacji
tzw. zdalnego pulpitu.

Rozwiazanie jest przy tym komfortowe zaréwno dla banku,
jakijego klientow. Ci ostatni zyskujg dodatkowa, wymierng ochrone
przed utrata pieniedzy czy przejeciem dostepu do konta nie tylko
catkowicie nieodptatnie, ale tez bez koniecznosci instalowania ja-
kichkolwiek dodatkowych aplikacji w swym urzadzeniu czy tez
wprowadzania logindw, haset badz tokendw. Przecietny Kowalski
nawet nie poczuje, ze jego kontakty z bankiem zostaty objete no-
wym, najwyzszym dostepnym na rynku poziomem zabezpieczenia.

Z kolei w przypadku bankéw kluczowym benefitem, zwiaza-
nym z postugiwaniem sie Platforma Biometrii Behawioralnej BIK
jest sektorowy charakter catego przedsiewziecia. Poszczegdlne
modele uzytkownikéw sa udostepniane wszystkim uczestnikom
Platformy w ramach wspdtpracy sektorowej bankéw, co zwiek-
sza poziom ochrony klientéw, a w konsekwencji réwniez samych
bankéw przed ewentualnymi roszczeniami poszkodowanych przez
przestepcéw uzytkownikéw kont czy ewentualnymi szkodami re-
putacyjnymi. Warto podkreslié, Ze sektorowa ustuga BIK wykazuje

dalece posunieta elastycznos¢ technologiczna,
a umiejscowienie jej wtasnie w BIK stwarza moz-
liwosci jej dalszego rozwoju, réwniez poza sek-
torem bankowym. W dobie, kiedy zakres ustug,
$wiadczonych przez poszczegdlnych dostawcow,
przenika sie coraz silniej, a ekosystem sprzedazo-
we i crosselling zyskuja na znaczeniu, zyskuje to
szczegolny wymiar.

— Podstawq wszystkich sektorowych rozwig-
zan BIK jest wspdtpraca. To jeden z wazniejszych
czynnikow sukcesu zaawansowanych rozwiqgzan
oferowanych przez BIK zwigzanych z bezpieczen-
stwem. Dobrym dotychczasowym przyktadem sek-
torowego rozwiqzania z zakresu bezpieczeristwa jest
Platforma Antyfraudowa BIK, ktéra zatrzymata juz
oszukaricze wnioski kredytowe na kwote ponad
700 min zt, oznaczajqc je jako proby wyludzenia.
To potwierdza, ze wymiana informacji pomiedzy
zainteresowanymi instytucjami przynosi wymierne
korzysci dla catego sektora finansowego i jego klien-
tow - méwi Agnieszka Szopa-Maziukiewicz,
dyrektor Zarzadzajaca Obszarem IT w BIK i pre-
zes zarzadu Digital Fingerprints S.A., nalezacej
do Grupy BIK.

— Kolejnym sektorowym rozwigzaniem zapobiega-
jacym fraudom jest Platforma Biometrii Behawioral-
nej BIK. Chroni klienta i jego transakcje w kanatach
elektronicznych. W przypadku biometrii wspdtpraca
nabiera szczegdlnej wagi, poniewaz oznacza szybsze
budowanie profili zasilanych z wielu bankéw jedno-
czesnie. Stwarza to réwnoczesnie mozliwosc uzycia
juz zbudowanych profili przez kazdego z uczestni-
kow platformy, co w praktyce oznacza lepszq ochro-
ne wszystkich klientow — dodaje prezes zarzadu
Digital Fingerprints S.A.

Aktualnie kilka bankéw wdrozyto rozwia-
zanie BIK oparte na biometrii behawioralnej
do ochrony swoich klientéw. Kilka innych ban-
koéw jest na etapie proceséw podlaczania sie
do rozwiazania Platformy Biometrii Behawioral-
nej BIK, budujac wspdlny system bezpieczeristwa
w polskim sektorze bankowym. Bazujac na do-
brych do$wiadczeniach z dziatania Platformy,
BIK planuje wyjs$¢ ze swoim rozwigzaniem
na rynki zagraniczne. Aktywnie wspédtpracuje
w ramach ACCIS, miedzynarodowego stowarzy-
szenia zrzeszajacego m.in. najwieksze biura kre-
dytowe na $§wiecie i przez relacje z nimi stara sie
rozpowszechnic to rozwiazanie.

1 https://www.comparitech.com/blog/information-

-security/investment-scams/
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Cyberbezpieczenstwo w erze chmury,
sztucznej inteligencji
i szalonego tempa wdrozen

Migracja aplikacji firm sektora finansowego do chmury trwa w najlepsze. Biznes niemal
natychmiast odczuwa ulge po stronie kosztowej i intensywniej skupia sie na swojej kluczowej
dziatalnosci, dzielac sie odpowiedzialnoscia za swoje IT z dostawcami ustug chmurowych.
Ten stuszny ped zmniejsza czujnos¢, jaka branza finansowa, w szczegdlnosci podmioty
nadzorowane, powinny zachowac w odniesieniu do cyberbezpieczenstwa i wdrazanych
rozwiazan security — przekonujg eksperci GFT.

Fot. greenbutterfly/stock.adobe.com

Bezpieczna chmura jest mysleniem zyczeniowym, cho¢ dostawcy realizuja swoje obo-
Kiedy dzielimy wspétodpowiedzialnosc z do- wiazki na najwyzszym, swiatowym poziomie.
stawca ustug chmurowych, ktéry sam zapewnia Trendy wyktadniczego wzrostu ilosci cyberzagrozen na $wie-
nas o podazaniu za najwyzszymi standardami cie oraz setki tysiecy nowych typéw ztosliwego oprogramowania
bezpieczenstwa i zgodnosci regulacyjnej, moze- dziennie, odzierajg nas ze ztudzen — to musi by¢ walka na wspdl-
my ulec ztudnemu poczuciu, ze chmura niejako nym froncie dostawcéw chmurowych i klientéw. A istnienie
sama zadba o ochrone przed cyberatakami. Tym- zabezpieczen w serwisach chmurowych nie oznacza, ze sa one
czasem ta odpowiedzialno$¢ jest wspdtdzielona skonfigurowane adekwatnie do potrzeb firmy, lub ze w ogdle
i nie zwalnia firm z samodzielnego budowania te mechanizmy sa domyslnie uruchomione.
wielowarstwowej architektury bezpieczen- Dane sa obecnie najcenniejsza waluta i ich ochrona, rozumienie,
stwa (defense in depth). Wiara w to, ze serwisy i interpretacja w kontekscie specyfiki danej firmy, jest tak samo
chmurowe oferuja bezpieczenstwo ,by design” wazne, jak analiza zagrozen dokonywana przez dostawce chmury:.
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Dodatkowo ilos¢ informacji wejsciowych zwiazanych ze stanem
bezpieczenstwa firmy oraz danych wyjsciowych do analizy i wnio-
skowania na ich podstawie — jest przyttaczajaca.

- Co roku najwieksi dostawcy chmurowi dzielq sie statystykami
z prob nieautoryzowanego dostepu do kont oséb prywatnych i firm.
Prob takiego logowania do aplikacji w serwisach chmurowych Microso-
Stu, zidentyfikowanych przez AAD Identity Protection (ustuga zabezpie-
czajgca przed nieautoryzowanym dostepem) byto dwa lata temu prawie
szes¢ miliardéw, wiec w tym roku ta liczba z duzq pewnoscig przekroczy
kilkanascie miliardow. Ta cyfra wprawia w ostupienie, a przeciez méwi-
my tutaj tylko o probach logowania na konta i to konta jednego z wielu
dostawcow chmurowych — podkresla Przemystaw Kulesza, head
of Global Security Practice, GFT.

Wyscig zbrojei

Automatyzacja detekgji btednych konfiguracji bezpieczeristwa
oraz automatyzacja wykrywania zagrozen i podejmowania decyzji
bez udzialu cztowieka w celu ochrony przed cyberzagrozeniami,
staja sie konieczno$cia, zwlaszcza, Ze czas analizy i reakcji dziata
na korzys$¢ wylacznie cyberprzestepcéw. Analiza heurystyczna
i behawioralna, a takze bazy wiedzy o $ladach dziatalnosci ztosliwe-
go oprogramowania (IoC, Indicator of Compromise) i wektorach
atakow sa juz od kilku lat standardem. W tym czasie dostawcy
rozwiazan bezpieczenistwa musza juz mysle¢ o wlaczaniu duzego
modelu jezykowego (LLM, Large Language Model) w kluczowe
procesy detekcji zagrozen i podejmowania decyzji. Trudno na-
zwac to jedynie tymczasowa moda, kiedy przestepcy angazuja
sztuczna inteligencje (SI) i LLM do wzmocnienia swojego prze-
stepczego oreza, poczawszy od generowania zaawansowanych
kampanii phishingowych, przez podszywanie sie pod wysoko
postawione osoby (tzw. whailing attacks), a skoficzywszy na ska-
lowaniu nowych technik atakéw, w tym APT i DDoS (tzw. Al-As-
sisted Attacks).

- Automatyzacja rozwigzan bezpieczeristwa w oparciu o ML jest juz
z nami od dluzszego czasu, jednak to, co oferujq obecne modele AI/LLM
mozna dla zobrazowania nazwac ,,rozpoznawaniem wzorcow na stery-
dach”. Mowimy tu nie tylko o szybkim wykrywaniu znanych probleméw
czy schematéw dziatania przestepcow, ale o wykrywaniu schematow,
o ktdérych ludzkos¢ jeszcze nie zdqzyta pomyslec. Al to oczywiscie miecz
obosieczny, poniewaz z jednej strony pozwoli nam skuteczniej odpowia-
dac na najbardziej ztozone ataki, katalogowac je (jak np. rozréznianie
grup APT), z drugiej zas strony da przestepcom mozliwos¢ praktycznie
nieograniczonej nauki zachowan ludzi i naszych systeméw ochrony,
doprowadzajqc do problemu cigglego wyscigu zbrojer. Wbudowanie
w rozwigzania bezpieczeristwa AI/LLM jest wiec koniecznoscig, nawet
przy wszystkich swoich stabosciach zwigzanych chocby z weigz duzg
liczbg halucynacji w odpowiedziach tych modeli — wyjasnia ekspert
i architekt bezpieczeristwa GFT, Adrian Dabrowski.

Autodetekcja zagrozen i blednie skonfigurowanych aplikacji
w chmurze, a takze autonomiczne odpowiedzi na nie, czyli auto-
remediacja, bedg wiec coraz mocniej ujawniac sie w funkcjonal-
nosciach produktéw security.

Kompleksowe podejscie
na trudne czasy

Zespot cyberbezpieczeristwa GFT przeprowa-
dzil doglebny, trwajacy prawie péttora roku
test (PoC, Proof-of-Concept) rozwiazar klasy
Cloud-Native Application Protection Platform
(CNAPP), podsumowujac ich mocne i stabe stro-
ny. Rozwiazania te sa dedykowane dla wdrozen
chmurowych i posiadaja zazwyczaj architek-
ture wielowarstwowa, umozliwiajaca detekcje
blednych konfiguracji bezpieczeristwa (Cloud
Security Posture Management — CSPM), a tak-
ze wykrywanie atakéw na aplikacje, maszyny
wirtualne i kontenery (Cloud Workload Protec-
tion Platform — CWPP). Moga one tez ostrzegac
o nadmiarowych lub zbyt wysokich uprawnie-
niach uzytkownikéw chmurowych (Cloud In-
frastructure Entitlement Management — CIEM).
Warto zauwazyd, iz czes$¢ z nich juz od dawna
bazowata na ML, dtugo przed boomem zwia-
zanym z ChatGPT i LLM. Co réwniez wazne,
rozwigzania CNAPP posiadaja moduty complian-
ce, analizujace biezacy stan bezpieczeristwa IT
srodowisk chmurowych firmy wzgledem $wia-
towych standardéw uznawanych przez branze,
np. CIS Benchmarks. To pozwala zachowywac
zgodnos¢ z wymogami przepiséw prawa i reko-
mendacjami nadzoru KNF.

— Biorgc pod uwage tempo wzrostu cyberata-
kéw w Polsce i na swiecie, uwazam rozwiqgzania
CNAPP za ,must have”, nawet z ich niedoskonato-
sciami czy bledami wieku dzieciecego. W czasie testu
PoC zastanawialismy sie z zespolem czy detekcja
np. 90% blednych konfiguracji wzgledem wymagan
CIS Benchmark dla réznych rozwigzan chmuro-
wych, to dobry, czy jednak nieakceptowalny, wynik.
Zwroémy uwage, ze w tych 10% niewykrytych luk
moze czai€ sie potencjalnie prosta i niebezpieczna
furtka wtargniecia do systeméw firmy, ujawniajg-
ca takze niedopuszczalng niezgodnosc z wymogami
regulatora. Konkluzjq byto powolanie specjalizacji
w zespole cyberbezpieczeristwa GFT, ksztalcqcej
osoby definiujgce brakujqce polisy dla tych przykta-
dowych 10% niewykrytych blednych konfiguracji.
Z jednej strony to nisza ustugowa, ktérq jak wie-
rzymy nasi klienci doceniq za jej indywidualizm,
z drugiej zas — wiemy juz obecnie, Ze potrzebujq oni
wsparcia eksperckiego, poniewaz sami majq istotne
ubytki kadrowe na stanowiskach zwigzanych z bez-
pieczeristwem. Poza tym wiekszos¢ bledow bezpie-
czenistwa we wdrozeniach chmurowych to wlasnie
deficyty kompetencyjne czy po prostu brak ~ —>
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mozliwosci dbania o bezpieczenistwo w Swiecie co-
tygodniowych wdrozeri zmian na produkcje — wy-
jasnia Przemystaw Kulesza.

Wedlug réznych raportéw dostawcow roz-
wiazan bezpieczeristwa dla chmury, btedne kon-
figuracje ustug stanowia ponad 60% wszystkich
problemdéw z bezpieczenistwem wdrozen chmu-
rowych. Wsréd gtéwnych przyczyn wymienia sie
braki kompetencyjne, btedy ludzkie, braki punk-
téw kontrolnych bezpieczeristwa w procesie wy-
twarzania oprogramowania oraz wysokie tempo
wdrazania zmian na $rodowiska produkcyjne,
nie pozwalajace zespotom wdrozeniowym na ja-
ko$ciowe rewizje i audyty bezpieczeristwa.

Ufaj, ale sprawdzaj
Zespot GFT Polska podchodzi do bezpieczen-
stwa w chmurze holistycznie, rozumiejac indy-
widualne wymagania klientéw i rézne apetyty
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na ryzyko. Dlatego CNAPP moze by¢ wdrazany w podejsciu czysto
prewencyjnym, bez uruchamiania autoremediacji, ktérych firmy
czasem obawiajg sie w bardziej skomplikowanych scenariuszach
czy krytycznych biznesowo aplikacjach. W takich przypadkach
oferowanym rozwiazaniem jest modernizacja czesci remediacyj-
nej architektury bezpieczenstwa IT, czyli SITEM/SOAR, ktére sa
dedykowanymi rozwiazaniami detekgji i obstugi incydentéw. Ry-
nek SITEM/SOAR w Polsce posiada wysokie nasycenie, co wynika
z regulacyjnej koniecznosci ich wdrazania, szczegdlnie w sekto-
rze finansowym. Klienci jednak ciagle borykaja sie z problemami
ich wydajnosci, priorytetyzacja alertdw, czy po prostu z wysoka
ceng tej klasy rozwiazan. Stad obszar ten wymaga modernizacji:

- Wdrozenie automatyzacji dla obstugi incydentow bezpieczeristwa
jest koniecznoscig w obecnych czasach, zeby skutecznie reagowac
na wykryte zagrozenia. Wielu specjalistow mysli o wdrazaniu rozwig-
zant XDR (Extended Detection and Response), jako antidotum. Ale do-
piero polgczenie takich metod z nowoczesnymi rozwigzaniami SIEM/
SOAR daje mozliwosc kompleksowego pokrycia i skutecznej korelacji
zdarzeri w srodowiskach multi- czy hybrid-cloud. Innym wyzwaniem
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do zaadresowania jest ilos¢ logéw koniecznych do analizy przez SIEM/
SOAR, ktora rosnie w zabdjczym tempie. Ich analizowanie, korelowanie
i sktadowanie to ciggte wyzwanie, na ktére nie ma jednej prostej od-
powiedzi. Ciggle balansujemy na cienkiej krawedzi zastanawiajqc sie,
ktére logi mozemy sktadowac wylqcznie dla celow potencjalnej anali-
zy wstecznej, a ktére musimy miec¢ dostepne i przeszukiwalne online
w czasie niemal rzeczywistym. Racjonalne podejscie pozwala zachowa¢
odpowiedniq skutecznosc przy utrzymaniu niezbednej ilosci zbieranych
logow do spelnienia wymagan regulacyjnych, jak réwniez wymagan
zespotu Centrum Operacji Bezpieczeristwa (SOC, Security Operations
Center). Wykorzystanie nowoczesnych rozwigzan cloud-native SIEM/
SOAR dobrze adresuje te wyzwania. Jako GFT wybralismy dla naszej
firmy rozwigzanie Microsoft Sentinel, a pamietajmy, Ze mamy ponad
10 tys. pracownikow rozproszonych po catym swiecie. W zwigzku z tym
spodziewamy sie poziomu 25 MB logéw przypadajgcych na kazdego
z nich dziennie — to potezna ilos¢ rocznie. Obecnie tez sami oferujemy
produkt Microsoft Sentinel naszym klientom, réwniez jako uzupetnienie
rozwiqzan XDR, widzqc ogromny potencjat modernizacyjny w podej-
Sciu SIEM/SOAR amerykariskiej firmy. Zwracam uwage szczegdlnie
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na czes¢ SOAR, ktéra pozwala automatyzowac re-
akcje na alerty, pozostawiajgc zespotom SOC do ma-
nualnej analizy wylqcznie najbardziej zaawansowane
przypadki — wyjasnia Marek Dworznik, cloud
security architect w GFT.

Sektor finansowy w Polsce zwraca uwage
na rozwiagzania Microsoftu takze z bardziej
generalnej przyczyny, mianowicie z powodu
niedawnego otwarcia centrum przetwarzania
danych Azure w Polsce (Azure Poland Central)
w trzech niezaleznych lokalizacjach niedaleko
Warszawy. Restrykcyjne regulacje czy rekomen-
dacje nadzoru KNF mozna bedzie spelnic szybciej
i z mniejszym ryzykiem braku zgodnosci. GFT
od lat wspiera polski i swiatowy sektor bankowy
w konfiguracji ustug chmurowych w Azure, ale
takze Google Cloud i AWS.

— Nasze metody zabezpieczania ustug chmuro-
wych i landing zones cechuje podejscie indywidualne
i ukierunkowane na potrzebe klienta oraz kontekst
jego dzialania. Jednoczesnie dbamy o to, aby nasze
rekomendacje i wdrozenia bazowaly na wymogach
przepiséw prawnych, swiatowych standardach bezpie-
czeristwa (jak ISO 27001, CIS Benchmark) i rekomen-
dacjach nadzoru (w Polsce przede wszystkim mowimy
o tzw. Komunikacie chmurowym UKNF ze stycznia
2020 r.). Nie skupiamy sie wylqgcznie na aspektach
technicznych lub regulacyjnych, za to wspdlnie two-
rzymy implementacje bezpieczne i wspierajqce klien-
ta, realizujgce wartos¢ biznesowq. W uzasadnionych
przypadkach potrafimy tez powiedzie¢ twarde ,nie”
chmurze, np. przy szyfrowaniu danych bez uzycia
kluczy zarzqdzanych przez bank czy przy zbyt niskiej
kontroli uprawnien. Stawiamy najasnyi otwarty dialog
oraz solidng, uczciwg ekspertyze — wyjasnia Bartlo-
miej Skowronek, lead architect w GFT.

Sektor finansowy w Polsce podchodzi ostroz-
nie, a czasem nieufnie do rozwiazan chmuro-
wych — szczegdlnie, gdy méwimy o przetwarza-
niu danych stanowiacych tajemnice bankowsg
czy przy innego rodzaju danych chronionych.
Ostroznosc¢ i chtodna kalkulacja sa cenne, dla-
tego GFT chetnie i systematycznie uczestniczy
w wyjasnianiu jasnych i ciemnych stron wdrozen
i migracji do chmury, buduje zaufanie przy uzy-
ciu najlepszych dostepnych narzedzi, sprawdzo-
nego podejscia i przejrzystej komunikacji. Jako
certyfikowany partner najwiekszych dostawcow
chmurowych na swiecie, GFT dostarcza eksper-
tyze i bezpieczne wdrozenia chmurowe szyte
na miare, a jednoczesnie czerpiace ze swoich
doswiadczen globalnych.
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Czy backup Twojego banku
na pewno jest adekwatny do zagrozen?

Kopia zapasowa jest obecnie podstawowym sposobem zabezpieczenia firmowych danych.
Nie zawsze jednak wystarcza, aby zagwarantowac nalezyty poziom ochrony oraz wysokg
dostepnosc jednego z najcenniejszych zasobow kazdej organizacji.

Artur Matzka

DYREKTOR CENTRUM KOMPETENCJI IT INFRASTRUCTURE,
CLOUD, EUC

INTEGRATED SOLUTIONS

skiwanie danych w sytuacji problemowej
sa fundamentalnym elementem firmowego
srodowiska IT. Pozwalajg uchroni¢ organizacje
przed skutkami awarii sprzetu, usterek aplikacji,
bleddw ludzkich, a takze klesk zywiotowych.
Klasyczny backup nie w pelni chroni jednak
przed efektami wszystkich zdarzen, ktére moga ne-
gatywnie wptynad na bezpieczenstwo, dostepnosc,
badz uzytecznosé firmowych danych. Szczegdlne
znaczenie maja tu dziatania cyberprzestepcdow,
niezaleznie od kierujacych nimi pobudek.

R ozwiazania umozliwiajace sprawne odzy-

Lepiej zapobiegaé niz leczyé
Praktyka pokazuje, ze firmowe systemy za-
pewniajace ciagtosé¢ dostepu do danych musza
nadazaé za zmieniajacymi sie zagrozeniami.
Szczegdlnym przykladem sa tu stale przybiera-
jace na sile i coraz bardziej ztozone ataki zakta-
dajace zaszyfrowanie firmowych danych w celu
wymuszenia okupu. Jak wynika z analiz firmy
Sophos, w roku 2022 przy uzyciu ransomware
zaatakowane zostato az 2000 organizacji (66%)
na swiecie sposréd 3000 reprezentujacych je
uczestnikéw badania. Trzy na cztery (76%)
z tych atakéw doprowadzity do faktycznego za-
szyfrowania danych i przyczynily sie do realnych
strat biznesowych'.

Co wazne, z uzyskanych przez Sophos rezul-
tatéw wynika, ze zdecydowana wiekszo$¢ (97%)
organizacji, ktére padty ofiara ataku ransom-
ware, ostatecznie byta w stanie odzyskac¢ swoje
zbiory danych. Przy tym 70% z nich wykorzy-
stato posiadane kopie zapasowe, co potwierdza
kluczowe znaczenie tej metody protekcji danych
w zapobieganiu dalekosieznym skutkom takich

1 ,The State of Ransomware 2023”, Sophos 2023,
https://www.sophos.com/en-us/content/state-of-

ransomware
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atakow. Jednoczesnie, az 46% respondentéw badania przyznalo sie
do zaptaty okupu. To oznacza, ze w przypadku wielu zaatakowa-
nych organizacji odtworzenie z kopii zapasowych nie w catosci
spetnito oczekiwania i mimo wszystko cyberprzestepcom udalo sie
wzbogacic. Przypuszcza sie, ze okup zaptacily organizacje bogat-
sze, prowadzace rozlegte biznesy, ktdre nie mogty sobie pozwoli¢
na przedtuzajaca sie niedostepnosé¢ danych i zbyt dtugi proces
ich odtworzenia z kopii. Mozna z tego wnioskowad, Ze nie kazdy
system backupu okazuje sie w petni uzyteczny w kontekscie biz-
nesowych wymagan dotyczacych czasu odtworzenia.

Zabezpieczenia adekwatne do zagrozer
Wymuszenia oraz inne dtugotrwate ataki oparte na uzyskaniu
nieautoryzowanego dostepu do $rodowiska IT i ukrywaniu tego
faktu przez dtugi czas, generuja ryzyka, w przypadku ktérych
tradycyjny backup okazuje sie niewystarczajacy. Moze sie zda-
rzy¢, ze kopia zapasowa zostanie utworzona lub zmodyfikowana
juz w pierwszej fazie ataku, wiec jej przywrdcenie nie wyelimi-
nuje zagrozenia.

Nalezy zatem siegnac po inteligentne rozwiazania, ktére z jed-
nej strony chronig dane w sposéb gwarantujacy ich niezmiennos¢
i odpornos$¢ na ataki, a z drugiej — daja pewnosé, ze dane w kopii
zapasowej nie sg uszkodzone ani zainfekowane oraz moga zostac
szybko i poprawnie odtworzone.

Whasnie takie technologie oferuje CYFROWY BASTION - ar-
chitektura referencyjna Integrated Solutions oparta na najlepszych
komponentach od globalnych producentéw, uzupetnionych spraw-
dzonymi narzedziami i praktykami bezpieczenstwa adekwatnymi
do wspdtczesnych zagrozen.

Integrated Solutions na strazy danych sektora finanséow
Integrated Solutions, w roli integratora ICT, przez 12 lat swojego
istnienia z powodzeniem zrealizowat kilkadziesiat projektéw zwia-
zanych z budowg systemdéw kopii zapasowej dla klientéw z sektora
bankowosci, ubezpieczen i administracji publicznej. W roku 2023
zdecydowalismy sie na skoncentrowanie naszych najlepszych do-
$wiadczen w tej dziedzinie i stworzylismy CYFROWY BASTION
- referencyjna architekture systemu kopii zapasowych, doskonale
adresujaca potrzeby zwiazane z ochrona danych przed skutkami
atakéw ransomware. Stuzymy pomoca i mozemy zademonstro-
wac w dziataniu kompletny system backupu, ktéry jest w stanie
ochroni¢ dane, a co najwazniejsze, sam dba o to, zeby ich kopie
byly wiarygodne i bezpieczne. Doswiadczenie naszych inzynieréw
pozwoli zas zbudowac system w taki sposéb, aby jego parametry,
w tym czas odtwarzania, spetniaty indywidualne potrzeby biznesu.
Zachecamy do przetestowania opisywanego powyzej rozwiazania
w Paristwa srodowisku.
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To kompleksowe zabezpieczenie firmowych danych
oraz pewnosc ich szybkiego i poprawnego odtworzenia
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dla bezpieczenstwa
danych w Twojej
organizacji
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Wewnatrzsektorowa wymiana informacji
i edukacja klientow to najskuteczniejsze
dzialania antyfraudowe

ZWACLAWEM MAJKA, Architektem rozwigzan biznesowych VSoft SA,
rozmawiat Konrad MachowsKki.

Fraudy kredytowe stanowiqg jedno z gtow-
nych ryzyk, z jakimi na co dzieh mierzq sie
instytucje finansowe. Wraz z dynamicznym
rozwojem zdalnych kanatéw transakcyjnych
ro§nie zagrozenie ze strony cyberprzestep-
cow, ktorzy stosujg coraz bardziej zaawan-
sowane i wyrafinowane techniki oszukancze.
Nasuwa sie pytanie, ktére z nich nabierajq
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szczegblnego znaczenia dzi§, w dobie triumfalnego pochodu
sztucznej inteligencji?

— Préby oszukaricze na pewno stanowia olbrzymie wyzwanie dla
instytucji finansowych, ale i catej gospodarki. Trudno szacowad,
jaka skale przybiera ten proceder, choc¢by z uwagi na fakt, iz
mamy do czynienia z danymi poufnymi, niechetnie ujawnianymi
przez banki, jak i organa $cigania, ale réwniez dlatego, ze wiele
tego rodzaju dziatan jest dzi§ udaremnianych na bardzo wstep-

Fot. VSoft SA
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nym etapie, przez algorytmy stosowane w sektorze finansowym.
7 cala pewnoscia istnieje zwigzek pomiedzy zmiana formuty
obstugi klienta a schematami, stosowanymi przez przestep-
c6w. Obecnie coraz wiecej proceséw odbywa sie w kanatach
zdalnych, bez bezposredniego kontaktu pracownika banku
z klientem, co bylo standardem jeszcze kilka lat temu, przed
wybuchem pandemii COVID-19. Dzis znacznie tatwiej uzyskac
pozytywna decyzje kredytowa, nie trzeba w tym celu dostar-
czad szeregu dokumentéw, a dodatkowo w przypadku zobowia-
zan na nizsze kwoty decyzja taka podejmowana jest nierzadko
W sposéb automatyczny, czy wrecz z wykorzystaniem systemdéw
uwierzytelniania dostarczanych przez podmioty trzecie. Tak jest
chociazby w przypadku zakupéw ratalnych za posrednictwem
platform e-commerce, gdzie klient wnioskuje o kredyt z po-
ziomu tej platformy, nierzadko nie majac nawet swiadomosci
ktéry z dostawcéw ustug finansowych wspdtpracujacych z da-
nym portalem udzieli mu kredytu. W takich sytuacjach mamy
do czynienia z integracja obu partnerdw za posrednictwem in-
terfejséw API, ktérych rozwdj znacznie przyspieszyt po wprowa-
dzeniu dyrektywy PSD2. Stwarza to catkiem nowe mozliwosci;
w tradycyjnej gospodarce trudno bytoby sobie wyobrazié, zeby
klient licytujacy rower czy telewizor na platformie aukcyjnej
ubiegal sie o sfinansowanie zakupu tego przedmiotu wchodzac
na odrebna aplikacje banku. Dzis$ jest to mozliwe, dzieki cze-
mu sektor finansowy zyskuje nowe Zrédio przychoddéw. Nalezy
jednak pamietad, iz w takich sytuacjach kluczowe jest nalezyte
wyposrodkowanie pomiedzy bezpieczenstwem a wygoda. Zakup
przedmiotu za kilkaset ztotych powinien by¢ szybki i dokonywa-
ny w modelu one click, takie sa doswiadczenia wspdtczesnych
konsumentéw. Procedura bezpieczenistwa powinna by¢ zatem
tak skonstruowana, by nie tworzy¢ istotnego wylomu w tych
oczekiwaniach, a zarazem zabezpieczy¢ dostawce ustug finan-
sowych przed prébami oszukanczymi.

Jakq zatem strategie winny przyjgé banki, by postawi¢ tame
coraz bardziej wyrafinowanym prébom wytudzenia, zwtasz-
cza w obliczu rosngcej presji konsumentéw na zakupy proste,
intuicyjne i, one click”?

— Zwalczanie fraudéw kredytowych w bankach powinno mieé
obecnie charakter wieloetapowy, poczynajac od weryfikacji
tozsamosci uzytkownika. Ta z kolei nie obejmuje juz wylacznie
samego uwierzytelnienia, ale réwniez analize zachowania klienta,
pod katem wykrywania ewentualnych anomalii wskazujacych
na to, ze po drugiej stronie mamy do czynienia z kims innym. Jesli
np. klient, ktéry nigdy nie opuszczat swego miejsca zamieszkania,
nagle usituje dokonac transakgcji z odleglego paristwa, to juz jest
pierwszy sygnal, ze mozemy mie¢ do czynienia z oszustwem,
a podejrzenie to przechodzi w pewnos$¢ np. z chwila ustalenia,
ze od czasu ostatniej transakcji dana osoba fizycznie nie byta
w stanie przemiescic sie tak daleko. Wéwczas instytucja finan-
sowa moze zastosowac peten wachlarz mechanizméw bezpie-
czenstwa, poczynajac od telefonu do klienta, by sie upewnié

czy dana operacja jest inicjowana przez niego,
a koniczac na zablokowaniu transakgji. Ta ostat-
nia opcja nie zawsze jest optymalna, trzeba
wziac¢ pod uwage, iz moze ona doprowadzié¢
do uniemozliwienia ptatnosci za catkiem legalng
transakcje np. w restauracji czy na stacji paliw,
co z kolei frustruje uzytkownika i w konse-
kwencji oddziatuje Zle na wizerunek instytucji
finansowe;j.

Bardziej zaawansowang formuta jest wyko-
rzystanie biometrii, w szczegdlnosci analizy be-
hawioralnej. Chodzi o rozpoznanie unikalnego
sposobu interakcji uzytkownika z urzadzeniem:
sposobu pisania na klawiaturze, ruchéw mysza
czy dotykania ekranu w smartfonie. W trakcie
obstugi aplikacji czy systemu bankowosci elek-
tronicznej ten uczy sie owego indywidualnego
wzorca, a wszelkie odchylenia od tegoz, zwtasz-
cza w sytuacjach ryzykownych, jak zaciaganie
kredytu czy tez dokonywanie ptatnosci na duze
kwoty, stanowi bardzo wiarygodna przestan-
ke, iz mamy do czynienia z préba oszukaricza.
Najwazniejszy z punktu widzenia bezpieczen-
stwa klienta, ale i instytucji finansowej, jest fakt,
iz analiza behawioralna umozliwia réwniez
wykrycie usilowania fraudéw dokonywa-
nych z udziatem socjotechniki, kiedy mani-
pulowany przez oszustéw uzytkownik sam
dokonuje przelewu na obce konto czy tez wy-
pelnia wniosek kredytowy. Badania naukowe
wykazaly, iz w takich przypadkach cztowiek
zachowuje sie inaczej anizeli gdyby decyzje te
podejmowat samodzielnie — i owg rozbieznos¢
jestesmy w stanie zidentyfikowaé postugujac sie
technikami behawioralnymi. Jak wida¢, benefi-
cjentem nowoczesnych technologii sa nie tylko
oszusci, daja one réwniez legalnie dziatajacym
podmiotom mozliwos¢ zapewnienia ochrony
na poziomie dotychczas niewyobrazalnym.

To szczegolnie istotna konstatacja, tym bar-
dziej jesli wezmiemy pod uwage, iz szkody
spowodowane fraudami czy wyciekiem
danych nie sqg jedynie natury finansowej,
réwnie dobrze instytucja moze by¢ ukarana
przez nadzorce lub doznaé uszczerbku repu-
tacyjnego...

— Tak, wtasciwie wszystkie te sytuacje w osta-
tecznym rozrachunku generuja straty finanso-
we. Kary naktadane przez organy nadzorcze
ida w miliony ztotych, co stanowi réwnowartos¢
strat poniesionych w wyniku powaznego  —>
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wytudzenia. Podobnie i uszczerbek reputacyj-
ny skutkuje utrata zaufania wsréd klientéw
i bardzo czesto ich ucieczka, co oznacza szko-
dy trudne do oszacowania, acz z reguty znacznie
wyzsze anizeli nawet samo wytudzenie kredytu
o sporej wartosci. O ile w tym ostatnim przy-
padku mamy do czynienia z jednorazowym,
cho¢ bez watpienia dotkliwym zdarzeniem,
przed ktérym na dodatek dos¢ tatwo sie za-
bezpieczy¢ korzystajac z dobrodziejstw nowo-
czesnej technologii, to nadszarpnieta reputacja
moze ciagna¢ sie za danym podmiotem przez
cale lata czy nawet dekady, skutecznie ograni-
czajac doptyw klientéw, niekiedy nawet w spo-
sob bezpowrotny. Konsekwencja w niektérych
sytuacjach moze by¢ nawet upadtos¢ instytu-
¢ji, zwlaszcza finansowej, ktére tradycyjnie juz
sa traktowane jako podmioty zaufania publicz-
nego. Dlatego wiasnie tak istotnym zadaniem
dla wspoétczesnych instytucji bankowych jest
udaremnianie préb oszukariczych dokonywa-
nych na szkode klientéw, nawet jesli doty-
cza one relatywnie niewielkich kwot. Dla kon-
sumenta decydujaca w takich sytuacjach nie jest
utrata kilkuset zlotych, tylko fakt, ze bank, kto-
ry powinien zapewni¢ powierzonym przezen
srodkom pelne bezpieczenistwo, zawiédt jego
zaufanie.

Rzecz w tym, ze najlepszym ,wspolnikiem”
cyberoszustow jest nierzadko ich ofiara.
Jakze wielu uzytkownikéw bankowosci elek-
tronicznej lub mobilnej podchodzi do kwestii
bezpieczenstwa z lekcewazeniem, uwaza-
jac ze to bank powinien zapewnié ochrone
ich pieniedzy. Czy zatem w ogdéle mozemy
mowi¢ o skutecznej ochronie zasobéw klienta,
jeslion sam nie czuje sie w obowigzku zacho-
wacé nalezytej ostroznosci? Zwtaszcza w sytu-
acji, kiedy regulatorzy sprzyjajg takiemu
przesuwaniu odpowiedzialnosci na banki, by
wspomnieé choéby niedawno opublikowany
projekt unijnego rozporzgdzenia PSR i zawarte
w nim podejscie do transakcji nieautoryzo-
wanych...

— W tym obszarze wiele zalezy od specyfiki
samego konsumenta. Inne btedy popetniaé
beda seniorzy nieoswojeni z funkcjonowaniem
nowoczesnych rozwiazan lub wrecz majacy
problemy z zapamietywaniem credentiali,
w ich przypadku gléwnym problemem jest
zapisywanie sobie haset czy loginéw, czy to
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w formie tradycyjnej, jako kartka noszona w portfelu obok
karty ptatniczej, czy tez w aplikacji mobilnej badz systemie
bankowosci elektronicznej. Po drugiej stronie bedziemy mieli
przypadki ewidentnej niefrasobliwosci, jak chocby w przypadku
0s6b ulegajacych prébom oszukariczym w rodzaju tzw. nigeryj-
skiego szwindlu czy przelewajacych oszczednosci na rzekome
inwestycje w kryptowaluty czy rynek FOREX, ktdre okazu-
ja sie fraudem. Wobec kazdej z tych sytuacji trzeba stosowac
nieco inng miare. O ile w przypadku senioréw faktycznie nale-
7y wziac¢ pod uwage ich specyficzne ograniczenia wynikajace
z wieku, w konsekwencji zaproponowac im inng forme uwie-
rzytelniania niewymagajaca zapamietywania skomplikowanych
ciagéw znakdw, w postaci chocby autentykacji biometrycznej
w rodzaju face ID czy odcisku palca, to fraudy ,inwestycyjne”
ograniczy¢ mozna jedynie konsekwentna edukacja. Nie jesteSmy
w stanie inaczej oddzialywaé na uzytkownika, ktéry nie dos¢
ze $wiadomie i dobrowolnie przelewa srodki na konto wskazane
przez oszustdw, to jeszcze czyni to w blogim przekonaniu, ze
trafit na inwestycje zycia.

Zawsze na pierwszym miejscu bedzie uswiadamianie,
zwlaszcza w obliczu pojawiania sie coraz to nowszych schema-
téw oszustw, z ktérych wielu uzytkownikéw kanatéw zdalnych
nawet nie zdaje sobie sprawy. Wezwanie do zaptaty zaleglego
rachunku za media, informacja o zajeciu komorniczym, gdzie
wystarczy klikngé w link do rzekomej sptaty zadtuzenia, by zo-
stac¢ przekierowanym do strony prowadzonej przez oszustow,
czy chocéby popularne, zwlaszcza w okresie przed$wiatecznym,
SMS-y z prosba o doptate za zamdéwiona przesylke czy optacenie
cta —w kazdym z tych przypadkéw mamy do czynienia z przestep-
cami, ktdrzy chca przejac nasze srodki czy tez zaciagnac kredyt
wykorzystujac nasze dane osobowe. Stad tyle ostrzezen, zeby
nie klika¢ w podejrzane linki, gdyz grozi to instalacja na naszym
urzadzeniu tzw. zdalnego pulpitu, przez ktéry ztodzieje moga mieé
staly dostep do naszych zasobdw.

Oczywiscie trzeba wymagac od ludzi ostroznosci, jednak réw-
noczesnie trzeba im uswiadamiaé, jakie zachowania moga by¢
podejrzane. Nie w kazdym przypadku niewtasciwe zachowanie
bedzie przejawem dezynwoltury czy niefrasobliwosci. Jesli ktos
faktycznie czeka na zagraniczna przesylke i dostaje informacje
od rzekomej agencji celnej, by uregulowac wszystkie optaty, to jesli
nie bedzie $wiadom, Ze takie wiadomosci wysytaja oszusci, z pew-
noscig da sie ztapaé. Podobnie w przypadku sfingowanych stron
bankéw, ktére od oryginatu odréznia jedna literéwka czy uzycie
znaku niespotykanego w polskim alfabecie, acz tudzaco podob-
nego do tego, ktéry znajduje sie w adresie banku. Réwnolegle
nalezy oczywiscie stosowa¢ mechanizmy antyfraudowe, w tym
analize behawioralng, jednak nie powinno by¢ to realizowane
kosztem edukacji. Gospodarka elektroniczna ma to do siebie, ze
wymaga wyrobienia w sobie okreslonych zachowar, zeby czud sie
bezpiecznie. Jesli nie bedziemy edukowaé konsumentéw, to mimo
stosowania wymyslnych systemoéw zabezpieczen zagrozenie za-
wsze bedzie rosnac.
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Banki od dawna wymieniajq sie informacjami o zagrozeniach,
czy w obliczu nowych ryzyk, zwigzanych z digitalizacjqg rynku,
proces ten zapewnia nowe mozliwosci w zakresie prewencji?
- Wewnatrzsektorowa wymiana informacji ma kluczowe
znaczenie dla zminimalizowania poziomu zagrozenia frauda-
mi. Jedli dana instytucja zidentyfikuje Zrédto zagrozenia, czy to
w postaci przestepczej lokalizacji czy unikalnego sposobu postu-
giwania sie urzadzeniem przez oszusta, a nastepnie przekaze to
do podmiotu zajmujacego sie wymiana danych o zagrozeniach,
znaczaco utatwia dziatania antyfraudowe innym bankom. Nie mu-
sza one za kazdym razem przeprowadza¢ skomplikowanej ana-
lizy, wystarczy ze na poczatku odfiltrujg dziatania podejmowane
ze skompromitowanych adreséw lub przez podejrzane osoby. Takie
rozwiazania dziataja tez prewencyjnie wobec samych sprawcdw,
jesli beda oni mieli swiadomosé, iz wiedza o zidentyfikowanych
probach oszukariczych jest dostepna dla wszystkich podmiotéw
w sektorze, wowczas beda mniej sktonni do wykorzystywania
tych samych zasobdéw do kolejnych wytudzen. Nie trzeba chyba
dodawad, iz wydatnie utrudnia to zycie przestepcom, z korzyscia
dla bankdéw oraz ich klientéw. Wéwczas nawet instytucja dys-
ponujaca stabszymi narzedziami antyfraudowymi jest chroniona
na najwyzszym poziomie.

Skutecznos¢ platform antyfraudowych jest tym wieksza,
im wiecej podmiotéw sie z nimi integruje i przekazuje im dane,
nie tylko o fraudach, ale réwniez np. o obstudze kredytu przez
poszczegdlnych uzytkownikéw. Na podstawie zgromadzonych
danych mozemy wychwyci¢ symptomy, ze dana osoba za jakis
czas moze mie¢ problem z obstugg zobowiazania, wéwczas bank
jest w stanie reagowa¢ odpowiednio wczesniej, choc¢by poprzez
zaproponowanie konsolidacji, wakacji kredytowych czy innego
mechanizmu wsparcia, by nie dopusci¢ do sytuacji, kiedy dane
zobowiazanie przestanie by¢ obstugiwane. Jestesmy oczywiscie
w stanie réwniez zidentyfikowaé przypadki, kiedy dany klient za-
czyna zachowywac sie niestandardowo, np. bombardujac poszcze-
gdlne podmioty wnioskami kredytowymi. To moze by¢ zaréwno
przejawem proby oszukariczej, ale réwnoczesnie zwiastowac sy-
tuacje, kiedy dana osoba popadta w tarapaty finansowe i wykonuje
nieprzemyslane ruchy, by pozyskac srodki na dalsze funkcjono-
wanie czy prowadzenie biznesu. Tu z pomoca przychodza raporty
kredytowe, ktdre sa w stanie wskazad wszystkie dziatania podej-
mowane w danym okresie przez konkretna osobe we wszystkich
instytucjach wymieniajacych sie danymi za posrednictwem takiej
platformy. Na tej samej zasadzie mozna wychwycic drobne btedy,
ktoére zdarzaja sie przestepcom podejmujacym proby oszukancze.
Ot, chodby takie jak ztozenie w réznych instytucjach finansowych
sfalszowanych zaswiadczen o zatrudnieniu tego samego klienta,
gdzie kazde z nich dotyczy¢ bedzie innego miejsca pracy. Istnieje
stare porzekadto, Ze nie ma zbrodni doskonalej, sprawcy z regu-
ty popetniajg jaki$ drobny, niekiedy niemal niezauwazalny btad,
a wymiana informacji i wykorzystanie innowacyjnych narzedzi
dostepnych na tego typu platformach zwieksza szanse wychwy-
cenia anomalii.

W tym kontekscie chciatbym postawi¢ pytanie
o konektory, ktére sq w ofercie VSoft. Na czym
polega to rozwiqzanie, i w jakim stopniu jego
uzycie moze zwigkszy¢ skutecznos¢ dziatan
antyfraudowych w banku, czy wrecz zwigkszyé
skuteczno$¢ wykrywania préb oszukahczych
w catym sektorze? Wreszcie - czy stosowanie
konektoréw moze da¢ odczuwalng poprawe
jakosci obstugi rowniez i dla konsumenta?

— Nasza firma ma w ofercie caly zestaw konek-
toréw do réznych instytucji. Ich uzycie przede
wszystkim upraszcza sam proces wdrozenia.
Pamietajmy, ze dostep do danych z instytucji ze-
wnetrznych nie jest tatwy, szczegdlnie w branzy
bankowej, gdzie cate zasoby sa mocno odseparo-
wane od swiata zewnetrznego z uwagi na zagroze-
nie wytudzeniem i kradzieza danych. Konektory
pomagaja zintegrowaé¢ owa tkanke bankowa
z danymi, pochodzacymi z zewnetrznych zré-
del, takze platform antyfraudowych. Doko-
nywanie wymiany danych z wykorzystaniem
konektora zwieksza wydatnie szybkos¢ tego
procesu, co znowu przeklada sie na realny po-
ziom bezpieczenistwa, nie tylko danej instytu-
¢ji, ale wszystkich uzytkownikéw danego roz-
wiazania do wymiany informacji. Przypomne
po raz kolejny, ze sprawcy réwniez graja na czas,
zatem szybsze przekazanie informacji o zagrozeniu
do innych instytucji moze powstrzymac kolejne
préby oszukanicze. Konektory pozwalaja tez
zautomatyzowaé procesy weryfikacji danych
— poprzez dostepne interfejsy APl mozemy
w automatyczny sposob wysylac zapytanie o in-
formacje i otrzymywac rezultat ta sama droga.
To z kolei ma szczegdlne znaczenie w przypadku
wspomnianych juz produktéw masowych, jak kre-
dyty ratalne czy karty, gdzie z uwagi na doswiad-
czenie uzytkownika caty proces weryfikacji musi
przebiegac jak najszybciej i w trybie catodobowym.
Tak jak trudno sobie wyobrazic¢ reczne procedowa-
nie wniosku o udzielenie rat na skuter wart kilka
tysiecy ztotych, podobnie nie sposéb zaktadac,
by klient miat cierpliwos¢ oczekiwac¢ kilkanascie
czy kilkadziesiat minut na przekierowanie wniosku
do BIK w modelu tradycyjnym. To musi by¢ géra
kilkanascie sekund, a postugujac sie konektorem
jesteSmy w stanie osiagnac ten rezultat. Pod tym
wzgledem konektory pozwalaja osiagna¢ nie tyl-
ko wyzszy poziom bezpieczeristwa, ale i popra-
wic¢ jakos¢ obstugi klienta, co na obecnym rynku,
gdzie banki konkuruja ze zwinnymi fintechami,
ma znaczenie szczegdlne.
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