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DeFi - trend,

ktorego nie mozna juz ignorowac

Zwigzek Bankéw Polskich od zawsze promuje wykorzystywanie najnowszych technologii
w sektorze bankowym. Ich adopcja bywa czasem trudna, wydiuza sie przez powstajace
regulacje, narazona jest na koniecznos¢ oswajania klientéw ze zmianami spowodowanymi

innowacyjnymi rozwigzaniami.

Fot. ZBP

ZWIAZEK BANKOW POLSKICH

GRUDZIEN 2021

zes¢ technologii staje sie integralna cze-
‘ $cig kazdego banku, a niektére wpro-

wadzane sa w ramach proof of concept,
zeby krétko po testach z nich zrezygnowad.
Polskie banki wspdtpracuja z fintechami, eks-
perymentuja, uczestniczg w technologicznych
hubach i tworza wtasne laby. Departamenty in-
nowacji siegaja po globalne inspiracje, ucza sie
od innych sektoréw i marek, ktére pokochali
klienci. Zdarza sie, Ze poszczegdlne technologie
staja sie tylko hastem powtarzanym miesiacami
na konferencjach, ktére po czasie zostaje zasta-
pionym innym.

Inwestujac w nowoczesne rozwiazania banki
nigdy nie zapominaja o bezpieczenstwie srodkow
swoich klientéw i w tym aspekcie to od bankow
mozna sie uczy¢. Ale jedno jest pewne — digita-

lizacja nie jest juz jednym z punktéw strategii,
jest faktem. Dzis bank to firma technologiczna.

Dlatego, przekazujemy na Paristwa rece ra-
port autorstwa dr Grzegorza Sobieckiego po-
$wiecony zdecentralizowanym finansom oraz
artykuty partneréw technologicznych, bo uwa-
zamy, ze DeFi to trend ktdry na state wpisze sie
w bankowy ekosystem. DeFi, to zupelnie nowy
obszar rynku ustug finansowych opartych
na sieciach blockchain i jak pisze autor — ,Wiele
wskazuje na to, ze signum temporis trzeciej deka-
dy XXI wieku mogg stanowic¢ ustugi budowane
w oparciu o blockchain — zdecentralizowane
ustugi, w tym zdecentralizowane finanse”. Dla-
czego i jakie szanse niosa zdecentralizowane
finanse dla bankéw? Odpowiedz na to pytanie
znajda Paristwo w niniejszej publikacji. «
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Calkiem nowa jakos¢

Od niepamietnych czaséw pienigdz powigzany byt ze sprawowaniem wtadzy
publicznej. Emisja wtasnej monety, obok posiadania armii czy stanowienia prawa,
nalezato do wytacznych prerogatyw kroloéw, ksigzat i cesarzy, aw czasach nam
blizszych — panstwowych bankéw emisyjnych. Te, wydawatoby sie uniwersalng,
regute zburzyto pojawienie sie kryptowalut — niezaleznego, zdecentralizowanego
srodka ptatniczego, ktory dzieki uzyciu technologii blockchain moze osiggnac poziom
bezpieczenstwa zblizony do oficjalnych pieniedzy fiducjarnych.

¥

Karol Morawski
REDAKTOR PROWADZACY
,MIESIECZNIK FINANSOWY BANK”

Iternatywne wobec oficjalnych srodki
A pieniezne to pierwszy, ale dzis juz nie je-

dyny przejaw decentralizacji ustug finan-
sowych (DeFi), ktéra umozliwit blockchain. To
nieporéwnanie wieksza rewolucja, anizeli za-
stapienie tradycyjnej bankowosci oddziatlowej
przez kanaty zdalne czy rosnaca popularnos¢
elektronicznych form ptatnosci. Upowszechnia-
nie DeFi sprawia, iz nowego wymiaru nabieraja
fundamentalne wartosci, takie jak prywatnosé¢,
swoboda decydowania o swoim zyciu i majat-
ku, czy wreszcie zaufanie do dotychczasowych
autorytetéw na rynku finansowym, ktérym
przeciwstawiane sa bezposrednie, horyzontal-
ne relacje pomiedzy poszczegdlnymi interesariu-
szami, umozliwiane przez rozproszony rejestr.
Zdecentralizowane finanse oznaczaja sprawowa-
nie kontroli nad procesami bezposrednio przez
samych uzytkownikdéw, co wiaze sie z wysokim
poziomem transparentnosci przy jednoczesnym
utrzymaniu petnej anonimowosci.

To nie jedyny, pozorny paradoks, zwiaza-
ny z funkcjonowaniem DeFi. Wspdtdzielony
co do zasady charakter infrastruktury i anty-
systemowo$¢ lacza sie z respektowaniem zasad
wolnorynkowego kapitalizmu, zas brak zinsty-

tucjonalizowanego nadzoru nie skutkuje radykalnym obnizeniem
poziomu bezpieczeristwa. Smiato mozna powiedzie¢, ze innowa-
cyjne technologie ksztattuja catkiem nowy paradygmat funkcjono-
wania obrotu gospodarczego, w tym roli paristwa i komercyjnych
podmiotéw w nim.

W dobie zdecentralizowanych finanséw rynek zmieni sie
nie do poznania. Bez watpienia bedziemy mieli do czynienia
z rosnacg presja alternatywnych dostawcéw ustug finansowych
— wejscie do gry w warunkach decentralizacji bedzie jeszcze ta-
twiejsze, anizeli miato to miejsce w poczatkach ery fintechéw. Uni-
wersalny charakter platform DeFiiich otwartosc¢ stworzy catkiem
nowg jakos$¢ w obszarze ekosystemdéw, pozwalajacych uczestni-
kom na nabywanie produktéw i ustug z catkiem réznych branz,
nie tylko finansowych. Blockchain sprzyja tez budowaniu mikro-,
a nawet pikoplatnosci, ktére odesla do lamusa obowiazujace dzis
ograniczenie minimalnej wartosci transakcji na poziomie jednego
grosza, co skutkowaé bedzie bardziej sprawiedliwym pobieraniem
naleznosci za okreslone ustugi. By¢ moze juz niedtugo zaptacimy
za kazdy metr przejechany pociagiem, a nawet sekunde spedzong
w basenie lub na sitowni.

Zanim jednak DeFi stang sie powszechnym modelem swiad-
czenia ustug finansowych, sektor ten musi osiagnac¢ pewien
poziom dojrzatosci, zaréwno pod wzgledem technologicznym,
jak iregulacyjnym. Bazujace na blockchainie systemy musza by¢
na tyle stabilne, a interakcje miedzy nimi zapewniac taki poziom
kompatybilnosci, by uzytkownicy mogli bez przeszkdd korzy-
stac¢ z pelnego potencjatu rozproszonych finanséw. Kluczowym
wyzwaniem pozostaje kwestia bezpieczenistwa, bo cho¢ block-
chain gwarantuje wysoki poziom ochrony danych, to przeciez
cyberprzestepcy dysponuja réwnie wysokiej klasy fachowcami.
Mozemy sie tez spodziewad, ze regulacyjne tsunami obejmie
takze segment rozproszonych finanséw, obecnie bowiem prawo
nie nadaza za dynamicznym rozwojem technologii, co bedzie mu-
siato sie zmieni¢, jesli DeFi maja stac sie powszechne. Co to ozna-
cza dla tradycyjnej bankowosci? Czy sektor finansowy stanie
w obliczu wyzwania, z jakim nie miat do czynienia od wiekéw?
A moze wrecz przeciwnie, i zdecentralizowane finanse wyge-
neruja catkiem nowe mozliwosci dla bankéw, ktére jako jedyne
beda w stanie zapewnié¢ zaufanie i bezpieczeristwo — elementy
wpisane w ich DNA? Na te, i wiele innych pytar znajda Paristwo
odpowiedZ w niniejszym raporcie. ¢
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Zdecentralizowane finanse (DeFi)

W 2008 1., tajemniczy autor Satoshi Nakamoto opublikowat opis systemu Bitcoina, ktéry rok
pézniej zaczat funkcjonowac. Od tego czasu blockchain wyodrebnit sie jako niezalezna technologia
dostarczajgca konkretnych funkcjonalnoscii wartosci sieciom biznesowym, co niekoniecznie musi
zawsze wigzac sie z wykorzystaniem tokenow.

dr Grzegorsz Sobiecki
SZKOtA GtOWNA HANDLOWA
W WARSZAWIE

ADIUNKT W KATEDRZE
SYSTEMU FINANSOWEGO
GSOBIE@SGH.WAW.PL

AUTOR PRAGNIE
PODZIEKOWAC

DR HAB. WITOLDOWI
SROKOSZOWI

| DR PAWLOWI OPITKOWI
ZA CENNE UWAGI.
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itcoin jawit sie jako materializacja idei
B wolnosciowych, potrzeby prywatnosci

w platnosciach, marzenia, aby jednost-
ka dysponowata ,,pieniadzem” niezaleznym od
bankéw centralnych oraz ich komercyjnych
odpowiednikéw. Pierwotne idea nadal zyje, ka-
pitalizacja kryptowalut wraz z Bitcoinem, ktéry
pozostaje najsilniejsza z nich!, stata sie symbolem

1 Jego kapitalizacja stanowi ponad 40% ogdlnej
kapitalizacji wszystkich kryptoaktywdw,

monitorowanych przez Coinmarketcap.com.

alternatywnego pieniadza i pomimo zdarzajace-
go sie co pewien czas zalamania rynku krypto,
jednak nieustannie rosnie i w listopadzie 2021 r.
osiagneta kwote 2,75 bilionéw dolaréw USD2
Decentralizacja nie zatrzymata sie jednak na
samych kryptowalutach i otwartych systemach
wymiany wartosci p2p, ale wykorzystano ja
do tworzenia bardziej ztozonych instrumentéw
inwestycyjnych, ktérych fenomen nazywa sie
szdecentralizowane finanse” (ang. Decentralized

2 https://coinmarketcap.com/charts/
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Finance, DeFi) i ,zdecentralizowane ustugi” (ang. DEcentralized
Services, DeSe). Wspomniane zjawisko moze dogtebnie i trwale
wptynaé na rynek kapitatowy oraz sposéb dostarczania wielu
ustug finansowych, ktére dzisiaj budowane sa na scentralizowa-
nych systemach, ale moga zostaé¢ zastapione w przysztosci tech-
nologia rozproszonych rejestréw.

Niniejsze opracowanie ma na celu przyblizenie genezy, funda-
mentéw, zasad funkcjonowania, spektrum ustug i aktualnego stanu
rozwoju zdecentralizowanych finanséw oraz ocenienie ich poten-
cjalnego wptywu na bankowos¢.

POJECIE | ZAKRES DEFI

DeFi to skrét oznaczajacy ,,zdecentralizowane finanse” (ang. DE-

centralized FInance). Jest to nowa rynkowa branza, w ramach

ktérej dostarczane sa ustugi finansowe lub para-finansowe

w zdecentralizowanym srodowisku?®. Zdecentralizowane finan-

se mozna zaliczy¢ do szerszej kategorii ,,zdecentralizowanych

ustug” (ang. DEcentralized SErvices), czyli ustug dostarczanych

z wykorzystaniem zdecentralizowanych aplikacji. Zdecentra-

lizowane aplikacje obejmuja zbiér powiazanych inteligentnych

kontraktéw wprowadzonych do taiicucha blokéw oraz interfejsu
uzytkownika w raz z odpowiednim API pozwalajacych podej-
mowac interakcje z kontraktem. Czasem DeFi jest traktowany
jako nowy paradygmat ustug finansowych, z uwagi na jego wy-
rézniajace sie cechy*.

Zdecentralizowane Srodowisko nalezy rozumie¢, jako system,

w ktérym nie ma centralnego posrednika:

* technicznego (infrastrukturalnego, architekturalnego®) — brak
jest pojedynczego, centralnego serwera dostarczajacego ustuge;
ustuga dostarczania przez wiele maszyn wspdlnie tworzacych
infrastrukture i wspdlnie odpowiedzialnych za realizacje ustug
zbudowanych na niej,

 politycznego — brak jest pojedynczego podmiotu, ktéry samo-
dzielnie kontroluje i zarzadza, harmonizuje, nadzoruje proces
dostarczania ustugi; decyzje dotyczace tego, kto ma jg dostar-
czad, kto moze by¢ odbiorca, co ma by¢ ustuga, i jak ma funk-
cjonowac podejmowane sa wspdlnie przez dostawcéw ustugi;

 finansowego — brak jest odrebnego podmiotu, ktéry posredniczy
w przekazywaniu wartosci miedzy konsumentami prosumen-
tami a dostawcami ustug, inwestorami; podmiot taki centralnie
planuje wydatki opierajac sie na rachunku zyskéw i strat.

3 Wszystkie podane w artykule definicje maja charakter autorski.
X. Meegan, T. Koens, Lessons Learned from Decentralised Finance
(DeFi), ING, https://www.ingwb.com/binaries/content/assets/insights/
themes/distributed-ledger-technology/defi_white_paper_v2.0.pdf

5 Wykorzystujac nomenklature proponowana przez Vitalika Buterina,
por. V. Buterin, The Meaning of Decentralization, medium 2017-02-07,
https://medium.com/@VitalikButerin/the-meaning-of-decentraliza-
tion-a0c92b76a274

dr Grzegorz Sobiecki

Tematykq kryptowalut oraz technologii
blockchain zajmuje sie od 2011 r,, kiedy
opublikowat swéj pierwszy artykut na ten temat.
Jego publikacje, dydaktyka i wystgpienia
obejmujg aspekty ekonomiczno-finansowe

w obszarze blockchaina (DLT). Od pazdziernika
2018 r. kieruje pierwszymi w Polsce studiami
podyplomowymi ,Blockchain: biznes, prawo,
technologia” na SGH. Promotor pomocniczy
doktoratu dotyczgcego Bitcoina, opiekun
naukowy kilku innych doktorantéw. Kierownik
prac badawczo rozwojowych (B+R) projektu
platformy emisji i obrotu tokenami. Cztonek
zespotu naukowego realizujgcego grant

OPUS, obejmujgcy koncepcje wykorzystania
technologii DLT w finansowaniu duzych
inwestycji. Konsultant doradzajgcy w sprawie
zatozen projektow i koncepcji wykorzystania
technologii blockchain. Wspétzatozyciel i prezes
Stowarzyszenia Ekspertow Blockchain. Ekspert
NCBIR i PARP. Biegty ad hoc prokuratury. Byt
cztonkiem strumienia ,Blockchain / DLT i cyfrowe
waluty” w ramach programu ,,Od papierowej
do cyfrowej Polski” przy Ministerstwie Cyfryzacji
(2019). Prywatnie interesuje sie wyprawami
rowerowymi, fotografig, technologiami

i rozrywkami dla umystu.

aleBank.pl
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Czesto w rozwiazaniach tego typu brak jest
takze centralnego posrednika pod wzgledem
logicznym, tzn. — brak jest centralnego, poje-
dynczego interfejsu dostepowego, przez ktéry
ustuga wyglada dla kazdego uzytkownika tak
samo i zachowuje sie jakby byla dostarcza-
na i realizowana w jednym miejscu. Nie musi
by¢ to reguta, cho¢ potencjat tworzenia indy-
widualnych (brandowanych) interfejséw (apli-
kacji) dostepowych i portfeli jest przewaznie
technicznie mozliwy ze wzgledu na otwartos¢
protokotu funkcjonowania sieci czy zasad za-
pisanych w kodzie zdecentralizowanej aplikacji.

Niektore ustugi wykorzystuja blockchain, ale
s czesciowo lub w petni kontrolowane centralnie
- wymagaja okreslonych uprawnien. Uprawnie-
nia moga dotyczy¢ realizacji funkgji klienckich
(np. zlecanie transakcji, odczytywanie danych
z faiicucha blokéw) — okreslamy wéwczas taki
blockchain zamknietym w przeciwieristwie do
blockchainéw otwartych, ktére nie wymagaja
takich uprawnieri. Moga tez dotyczy¢ realizacji
proceséw infrastrukturalnych (np. utrzymywa-
nie i tworzenie rejestru, obstuga transakcji, wy-
konywanie kodu inteligentnych kontraktéw) —
okreslamy wowczas taki blockchain prywatnym
(czasem takze opartym na uprawnieniach — ang.
permissioned, lub licencjonowanym) w przeci-
wienistwie do blockchainéw publicznych (nie
wymagajacych uprawnien — ang. persmissionless,
nielicencjonowanych)®. Istnieja takze sieci hy-
brydowe — np. zdecentralizowane infrastruktu-
ralnie sieci konsorcjalne, zamkniete dla klientéw
zwigzanych z cztonkami konsorcjéw, w ktérych
cztonkowie konsorcjéw sg autonomiczni w swo-
ich decyzjach, ale ustalaja wspdlne zasady przy-
dzielania uprawnieri uzytkownikom sieci (doty-
czacych funkgji klienckich i infrastrukturalnych).

Decentralizacje w ustugach DeFi mozna roz-
patrywac w réznych obszarach funkcjonalnych:
 zarzadzania,

* depozytu,
» modyfikacji protokotu blockchaina,
» modyfikacji zasad biznesowych zapisanych

w inteligentnych kontraktach,

6 Definicje wskazanych okreslert w réznych publi-
kacjach sie przenikaja lub sa niejednoznaczne.
Przytoczony podzial wydaje sie najbardziej spSjny.
Czesto publiczne sieci blockchain sa jednoczesnie

otwarte, a prywatne sa jednoczesnie zamkniete.

8 GRUDZIEN 2021
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 zabezpieczenia,
 procesu weryfikacji bezpieczenstwa aplikacji’.

DeFi obejmuje tylko zdecentralizowane rozwiazania z obsza-
ru ustug finansowych, a nie wszystkich dostawcéw ustug finan-
sowych, ktérzy wykorzystuja w swoich procesach rozproszone
technologie (DLT / blockchain). Istniejg ustugi fintech, ktére wy-
korzystujg mechanizmy blockchaina, jednak nie sg czescig DeFi.
Przykladowo: ustugi ubezpieczeniowe, scentralizowane gietdy
kryptowalutowe, ustugi faktoringu, akredytywy itp. Takze wiele
platform i ustug fundraisingowych, ktére umozliwiaja tokeniza-
cjed aktywéw w oparciu o blockchain (procesy emisji tokenéw
uzytecznosciowych (ang. Initial Coin Offering, ICO®) czy tokenéw
wartosciowych — stokenizowanych papieréw wartosciowych!®
(ang. Security Token Offering, STO) nierzadko sa scentralizowane
i dostarczane za posrednictwem pojedynczego podmiotu (przy-
ktad Neufund") lub gieldy kryptowalutowej® (np. na gietdach
Binance® czy BitBay'). Innymi stowy nie kazda ustuga FinTech
musi wykorzystywac blockchain, a jednoczesnie nie kazda ustu-
ga finansowa wykorzystujaca blockchain bedzie ustuga DeFi.
Przyjmuje sie takze, ze DeFi obejmuje tylko te ustugi, ktére sa
w pelni zdecentralizowane politycznie, czyli oparte na publicz-
nych otwartych blockchainach. Warto takze podkreslié, ze nie
wszystkie "rozproszone" ustugi sg "zdecentralizowane". Ustugi
chmurowe sa rozproszone architekturalnie (redundancja danych
w wielu centrach danych), ale wezty takiej sieci nie sa autonomicz-
ne i wymagaja centralnego zarzadzania i synchronizagji.

Podobnie DeFi obejmuje wieksza czesé zdecentralizowanych
ustug (DeSe), ktdre s realizowane w ramach zdecentralizowanych

7 WEF, Decentraliized Finanse (DeFi) Policy-Maker Toolkit, czerwiec
2021, https://www3.weforum.org/docs/WEF_DeFi_Policy_Maker_Tool-
kit_2021.pdf

8 Tokenizacje mozna rozumieé jako proces generowania tokenéw
inkorporujacych okreslone prawa tak, ze prawa te sa nierozerwalnie
potaczone z tokenem, a tokeny sa ich jedynym no$nikiem - méwimy
wtedy o tokenizacji pierwotnej - lub proces generowania cyfrowych
odzwierciedleri débr (fizycznych lub cyfrowych), praw i wartosci ist-
niejacych przed generowaniem tokendéw - méwimy wtedy o tokenizacji
wtoérne;j.

9 Pierwotnie ICO bylo procesem, w ktérym emitowano i dystrybuowa-
no wszystkie rodzaje tokenéw, obecnie ICO dotyczy emisji tokenéw
uzyteczno$ciowych lub tokenéw o nieustalonej klasyfikacji.

10 W procesie STO wyrdzniajaca cecha jest legalna i celowa emisja
odpowiednikéw papieréw wartosciowych, co wiaze sie przewaznie ze
spelnieniem prawnych wymogéw do realizacji takiego procesu.

11 https://neufund.org/

12 Woéweczas taki proces jest okreslany mianem pierwszej gietdowej oferty
tokendw (ang. Initial Exchange Offering, IEO); gielda taka przejmuje na
siebie cze$¢ ryzyk emisji.

13 https://launchpad.binance.com/

14 https://bitbay.net/pl/ieo
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aplikacji. Nie powinni$my do DeFi zaliczaé np. zdecentralizowa-
nych ustug (platform) gospodarki wspétdzielenia, w tym zdecen-
tralizowanych platform aukcyjnych do obrotu dobrami fizycznymi
i cyfrowymi, zdecentralizowanych platform transportu osobistego
(faczacych kierowcéw i pasazeréw) itp. — chyba, ze wykorzystuja
tokeny. Warto podkresli¢, ze zdecentralizowanych ustug, ktére nie
wykorzystuja tokeny jest niewiele.

Decentralizacja jest elementem fundamentalnym, wyrézniaja-
cym DeFi od innych ustug. A stata sie mozliwa dzieki pojawieniu
sie technologii blockchain, pierwotnie wykorzystanej do budo-
wy zdecentralizowanego systemu ptatnosci i systemu pienieznego
w postaci kryptowalut.

GENEZA DEFI

DeFi sg realizacja koncepcji rozproszonej, demokratycznej gospo-
darki i implementacjg istoty gospodarki wspdétdzielenia (ang. sha-
ring economy)®®. Opieraja sie na idei decentralizacji i automatyzacji
wymiany — eliminacji posrednikéw -— oraz przekazaniu mozliwie
pelnej kontroli nad realizacja, $wiadczeniem ustug i zarzadzaniem
nimi konsumentom.

Ich powstanie jest kontynuacja rozwoju idei rozproszonej
gospodarki, zaimplementowanej kompleksowo po raz pierwszy
w sieci Bitcoin przez Satoshiego Nakamoto. Obecnie technolo-
gia wykorzystana w Bitcoinie odtacza sie od tych idei i stanowi
podstawe do zwiekszania produktywnosci tradycyjnych ustug
oraz zastosowarn w rozproszonych, ale wciaz w znaczym stopniu
kontrolowanych sieciach (np. system zdalnego glosowania dla
akcjonariuszy'® czy wsparcie sledzenia towardéw i dokumentacji
w taricuchach dostaw?).

Bitcoin i poprzedzajace go koncepcje'® powstaly w srodowisku
bliskim ideom tzw. krypto-punkéw — specjalistéw od kryptografii
i informatyki, wywodzacych sie ze srodowiska anarchistycznego.
Podkreslali oni potrzebe anonimowej komunikacji i interakeji w biz-

15 Obecne implementacje sharing economy, czyli ustugi oferowane
przez Ubera czy AirBnb to w istocie platformy rynkowe, w ktérych
istnieje posrednik techniczny, polityczny (organizacyjny), finansowy
oraz logiczny, a trendy zmian zbliZaja je do tradycyjnie centralnie
(hierarchicznie) organizowanych ustug korporacji z wieloma podwy-
konawcami.

16 Np. wdrozony pod koniec 2019 r. przez Krajowy Depozyt Papieréw
Wartosciowych, https://www.kdpw.pl/pl/uslugi/Walne_zgromadzenia/
Strony/eVoting.aspx

17 Np. rozwiazania IBM Food Trust, https://www.ibm.com/pl-pl/block-
chain/solutions/food-trust

18 Koncepcja B-Money autorstwa Wei Dai oraz koncepcja Bit Gold autor-
stwa Nicka Szabo, por. W. Daoi, bmoney, 1998, http://www.weidai.com/
bmoney.txt., N. Szabo, Unenumerated: Bitcoin, what took ye so long?,
Unenumerated, 2011, https://unenumerated.blogspot.com/2011/05/bit-

coin-what-took-ye-so-long.html

nesie, ktéra ma moc zmiany natury korporacji oraz
panistwa, w tym jego kontroli i wptywu na gospo-
darke. Kryptografia ma umozliwi¢ utworzenie
plynnych rynkéw dla wszystkich débr, ktére da sie
opisac i przedstawic wizualnie, oraz by¢ ,nozyca-
mi do drutu, ktére zburza drut kolczasty wokot
wlasnosci intelektualnej™?, jak pisat T. May w Ma-
nifescie Krypto-Anarchistéw z 1988 r. E. Hughes
w Manifescie Kryptopunka? z kolei twierdzit, iz
prywatno$¢ oraz wolnos¢ stowa jest konieczna
dla otwartego spoteczenistwa w erze cyfrowej,
a transakcje sg waznym elementem funkcjono-
wania spoteczenstwa, z ktérym wiaze sie ryzyko
niecelowego ujawnienia tozsamosci, stad ,,prywat-
no$¢ w otwartym spoleczeristwie wymaga anoni-
mowych systeméw transakcyjnych”, przy czym
system anonimowy nie jest systemem sekretnym.
Wspdlczesne technologie kryptograficzne umoz-
liwiajg zachowanie prywatnosci. ,,My Krypto-pun-
ki (..) bronimy naszej prywatnosci dzieki kryptografii,
anonimowym systemom przesytania poczty, podpisom
cyfrowym i pienigdzom elektronicznym”. Krypto-pun-
ki sa programistami, jako ze nikt z nich nie napisze
kodu, ktéry im prywatnos$¢ zagwarantuje. T. May
w ,,Cyphernomicon”? z 1994 r. pisal, Ze istnieje pe-
wien zestaw wspdlnych tez dla wiekszosci kryp-
to-punkéw: rzad nie powinien mie¢ mozliwosci
podgladania naszych spraw; ochrona rozméw i wy-
mian jest podstawowym prawem; prawa te moga
wymagac zabezpieczenia raczej przez technologie
niz przez prawo, a moc technologii czesto tworzy
nowe realia polityczne.

Sam tworca Bitcoina miat wzglednie nega-
tywny stosunek do bankowosci, w tym central-
nej i kontrolowanego przez system bankowy
pieniadza. Pisat: ,Gtéwnym problemem zwigza-
nym z konwencjonalng walutq jest zaufanie, ktdre
jest wymagane, aby ten system dziatal. Bankowi
centralnemu nalezy ufad, ze nie bedzie deprecjono-

19 T.C. May, The Crypto Anarchist Manifesto, 1988,
http://groups.csail.mit.edu/mac/classes/6.805/ar-
ticles/crypto/cypherpunks/may-crypto-manifesto.
html

20 E. Hughes, A Cypherpunk’s Manifesto, 1993,
https://nakamotoinstitute.org/static/docs/cypher-
punk-manifesto.txt

21 T. C. May, Cyphernomicon, 1994, https://web.
archive.org/web/20110607130638/http://www.
cypherpunks.to/faq/cyphernomicron/cyphernomi-

con.html
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wat waluty, ale historia fiducjarnych walut jest pet-
na naruszer tego zaufania. Banki muszq by¢ zaufa-
ne, aby trzymac nasze pieniqdze i przekazywac je
drogq elektroniczng, ale pozyczajq je w falach ba-
niek kredytowych z zaledwie utamkiem rezerwy.
Musimy im (...) ufad, ze nie pozwolg ztodziejom
tozsamosci wyczyscic naszych kont. Ich ogromne
koszty uniemozliwiajqg mikroptatnosci”®. S. Na-
kamoto, tak jak jego (jej, ich?®) poprzednicy
(W. Dai, N. Szabo, H. Finney, A. Back) podkre-
$lal znaczenie prywatnosci i wolnosci, ktéra
mozna osiagna¢ w zdecentralizowanych sie-
ciach. Jesli potaczy¢ elementy — postulowane
oraz faktyczne funkcje i cechy — sktadajace
sie na Bitcoina: decentralizacje, prywatnos¢,
pro-kapitalizm, antysystemowos$¢, anty-ban-
kowos¢, anty-inflacyjno$¢ (zaimplementowana
wewnetrzna ,polityka pieniezna”), mozna za-
uwazy¢, ze sa to sktadowe krypto-anarchizmu.
Trudno jednak oceni¢ jego poglady jedno-
znacznie jako libertarianiskie, anarchistyczne
czy cyber- albo krypto-punkowe. Tym bardziej,
ze sam twierdzil, iz istniejacy system dziata do-
brze dla wiekszosci transakcji, a staboscia jest
jedynie model zaufania®4,

Nakamoto ponad wszystko koncentrowat
sie na dostarczaniu konkretnych uzytecznosci,
likwidujacych obiektywne stabosci istniejacych
systemow, o ktérych napisal w swoim artykule?:
anonimowosci transakcji, ominiecia posredni-
kéw, stworzenia cyfrowej gotéwki, nieodwra-
calnosci transakcji, mozliwosci realizacji mi-
kro-transakgji i efektywnych kosztowo duzych
transakgji, zmniejszenia niepewnosci otrzymania
$rodkéw i eliminacji problemu ,,podwdjnego wy-
datkowania” w rozproszonych sieciach telein-
formatycznych.

Wielu krypto-punkéw jest libertanami i od-
woluje sie do ekonomii austriackiej. Niektorzy
twierdza, ze kryptowaluty sg implementacja idei

22 S.Nakamoto, Bitcoin open source implementation
of P2P currency, P2P Foundation, 2009, https://
satoshi.nakamotoinstitute.org/posts/p2pfounda-
tion/1/

23 Jest to wciaz niezidentyfikowana publicznie
osoba(y).

24 S. Nakamoto, Bitcoin: A Peer-to-Peer Electronic
Cash System, 2008, https://bitcoin.org/bitcoin.pdf

25 Ibidem.
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denacjonalizacji pieniadza F. A. Hayeka?®, a inni, ze implementa-
cja idei wolnej bankowosci?’?8. Hayek postulowal wprowadzenie
konkurencyjnej emisji pieniadza przez podmioty prywatne, bez
koniecznos$ci wymienialnosci emitowanego srodka ptatniczego
na dobra, a stabilnos$¢ systemu opieratyby sie na wiarygodno-
$ci emitenta i ekonomicznych uwarunkowaniach. Idea wolnej
bankowosci z kolei zaktada gwarantowanie wymienialnosci —
podstawa stabilnosci systemu ma by¢ rezerwa okreslonego do-
bra. Nie wdajac sie w szczegotowa dyskusje, warto zauwazyd,
Ze oba systemy wskazujg na banki jako legalne instytucje, ktore
powinny mie¢ mozliwos¢ emisji pieniadza, a od ktérych kryp-
to-punki chca technologicznie sie oddali¢. Rozwdj kryptowalut
wskazuje na nieoczekiwang bliskos¢ realizacji innej idei — r6z-
norodnos$ci monetarnej B. Lietaera?® polaczonej z postulatami
m.in. M. Friedmana.

B. Lietaer podkresla potrzebe wolnosci oddolnego i dowolnego
w formie tworzenia systeméw i jednostek ptatniczych — tam,
gdzie potrzebna jest ptynnos¢, aby uniemozliwic jej odptywanie
poza lokalny system (np. poprzez mechanizm odsetek wspétcze-
snego pieniadza, ktérego podaz, kreowana ex nihilo, opata jest
na kredycie). Aby system wymiany byt stabilny nalezy zachowac
optymalna réznorodno$é (diversity) i liczbe wzajemnych pota-
czen (interconnectivity). Systemy takie (waluty komplementar-
ne, waluty lokalne) byly znane i powstawaty na dziesieciolecia
przed kryptowalutami (i wciaz funkcjonuja, takze w Polsce3©).
M. Friedman z kolei postulowat state tempo wzrostu podazy
pieniadza (rygorystyczna regute polityki monetarnej)3..

Prywatnos¢ i wolnosé stojace za kryptowalutami znajduja
odzwierciedlenie w zdecentralizowanych ustugach, szczegdlnie

26 F. A. Hayek, Denationalisation of Money: The Argument Refined, 1990
(1. edycja 1976, 2. edycja-uzupelniona 1978), https://cdn.mises.org/
Denationalisation%200f%20Money%20The%20Argument%20Refi-
ned_5.pdf

27 L.H. White, Currency competition and consumer-driven unification,
Cato Journal, 2003, vol. 23, no. 1.

28 Nalezy odréznic¢ ,wolna bankowos¢” — postulatu monetarnej demokra-
¢ji od ,,otwartej bankowosci”, ktora jest okresleniem poziomu rozwoju
technicznego sieci bankowej, w ktérej dostawcy ustug finansowych
maja bezpieczny dostep do danych finansowych za posrednictwem
interfejséw API, co umozliwia laczenie kont i danych miedzy bankami
a niebankowymi nstytucjami finansowymi i poszerzanie oferty ustug
finansowych w ramach tradycyjnego systemu finansowego. Warto tak-
ze zauwazy¢, ze DeFi proponuje takze nowy system finansowy, ktéry
jest niezalezny od obecnej infrastruktury.

29 B. Lietaer, The Future of Money, London: Random House, 2001; B.
Lietaer et. al, Money and Sustainability: The Missing Link / A report
from the Club of Rome, Triarchy Press Ltd, 30. Maj 2012.

30 https://zielony.biz.pl/

31 M. Friedman, A Program for Monetary Stability. Fordham University
Press, Nowy Jork, 1960.
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finansowych. Ich realizacja nie bytaby jednak mozliwa, gdyby

nie zbiezno$¢ kilku proceséw:

* rozwdj elementarnych technik i koncepcji kryptograficznych
(hash, drzewa Merklego, mechanizm dowoddéw pracy, krypto-
grafia asymetryczna, podpisy cyfrowe),

* rozwdj zdecentralizowanych technologii sieciowych (np. torrent),

* rozwdj systemdéw zabezpieczania komunikacji w Internecie
(SSL),

* rozwdj potencjatu sprzetowego i jego dostepnosci (moc obli-
czeniowa, pojemnos¢ dyskdw twardych, przepustowosc taczy
internetowych),

* rozwdj idei krypto-punkowych (wolno$¢, prywatnosé¢ komu-
nikacji i relacji online, takze w biznesie),

» rozwdj koncepcji pieniadza cyfrowego (szczegdlnie cyfrowej
gotowki).

Procesy te dostarczyly ,cegietek”, z ktérych Satoshi Nakamoto,
realizujac idee krypto-punkéw, dodatkowo zmotywowany poja-
wieniem sie globalnego kryzysu finansowego w 2007 r., zbudowat
technologie blockchain i zastosowat ja po raz pierwszy w Bitcoinie.
Potencjat dostarczany przez blockchaina z czasem byt postrzegany
niezaleznie od kryptowlaut, a nawet wyodrebnit sie tak, ze byt wy-
korzystany do budowy systeméw, ktére nie wykorzystywaty nawet
tokenéw. Warto pamietac, ze mimo genezy, stawiajacej kryptoaktywa
oraz zdecentralizowane finanse w kontrze do systemu bankowego,
nie istnieja ograniczenia, aby analogiczne koncepcje i konstrukcje
byly wykorzystane przez istniejace podmioty lub sieci podmiotéw.

TECHNOLOGIA BLOCKCHAIN (DLT)

Pojawienie sie koncepcji technologicznej blockchaina umozliwi-
to modyfikacje proceséw biznesowych oraz powstanie nowych
modeli biznesowych, w szczegdlnosci w sektorze finansowym.
Kontynuacja idei wolnosciowych zawarta jest w podklasie
ustug, wykorzystujacych wtasciwosci technologii blockchain
w sektorze finansowym — w rozproszonych ustugach finan-
sowych (DeFi). Nie jest wymogiem $wiadczenia ustug DeFi
wykorzystanie technologii blockchain, jednak to ona posiada
szczegodlne niezbedne whasciwosci.

Blockchain jest pojeciem ztozonym, bardzo czesto rozumianym
zbyt ptytko lub blednie. Blockchain to w istocie zbidr koncepcji
technologicznych oraz organizacyjno-ekonomicznych, zinte-
growanych i zaimplementowanych po raz pierwszy w Bitcoinie
w 2009 r. Kazdy element tego zbioru dostarcza specyficznych
wiasciwosci, ktére w polaczeniu z innymi stanowia generator no-
wych funkcjonalnosci. Koncepcja blockchain sktada sie z szesciu
elementéw:

taricuch blokéw (struktura danych),
. rozproszona i zdecentralizowana sie¢ p2p,
. mechanizm (protokdt) konsensusu,
. mechanizm uwierzytelniania transakgcji,
. mechanizmy incentywizacji,
. wirtualna zdecentralizowana maszyna.

AU A DN

Koncepcja taricucha dokumentéw (jak czesto
w waskim znaczeniu jest pojmowany blockchain)
powstata jeszcze w 1991 r.3?, nastepnie byla roz-
wijana. Jej istota jest znakowanie czasowe doku-
mentéw w taki sposdb, aby uzalezni¢ oznaczanie
biezace (p6Zniejsze) od oznaczenia wezesniejszego.
Jest to podstawowy mechanizm zapisu informacji
(w szczegdlnosci blokéw transakeji) w blockcha-
inie. Blockchain wykorzystuje dane sekwencyjnie
wprowadzane, w ktérych biezacy wpis jest zalez-
ny od poprzedniego®. Taka struktura danych za-
pewnia ich integralno$¢ i spdjnosé, jako ze nie jest
mozliwa zmiana wczesniejszego wpisu bez wplywu
na ostatni zapis, ktéry umozliwia tata detekcje préb
ingerencji w dane. W blockchainie dla zwiekszenia
wydajnosci operacje wykonywane sa na blokach
danych (blokach transakgji), a nie na pojedynczych
transakgcjach (zleceniach), stad ,taricuch blokéw”,
a nie ,Jaricuch transakgeji”. Rejestr blockchainowy
jest bazg danych, na ktérej mozna wykonywac ope-
racje zapisu i odczytu (wyszukiwania), ale nie moz-
na raz wprowadzonych zapiséw modyfikowac¢3.

Integralng czescia rozwiazan blockchaino-
wych jest sie¢ p2p, czyli system rozproszonych
weztéw, potaczonych ze soba na warstwie apli-
kacji modelu ISO/OSI w topologii p2p (mozli-
wos$¢ bezposredniej komunikacji z dowolnym
innym weztem). Kluczowa cecha jest tu nie-
zaleznos¢ i suwerenno$é weztéw (lub ich dys-
ponentéw) oraz ich decentralizacja polityczna
(brak centralnej kontroli sieci) oraz infrastruk-
turalna (brak centralnego huba w topologii sie-
ci). Wezly moga przyjmowac rézne role w sieci.
Gléwne to: utrzymywanie kopii rejestru, za-
twierdzanie (walidowanie) transakgji i dopisy-
wanie do rejestru®®, synchronizowanie danych,

32 S.Haber, W. S. Stornetta, How to Time-Stamp
a Digital Document, Journal of Cryptology 3, 1991,
str. 99-111, https://doi.org/10.1007/BF00196791

33 Wykorzystuje przy tym kryptograficzne skroéty,
jednak szczegdty techniczne pomijam.

34 Ta pewno$é wynika z oparcia na kryptografii —
edycja historycznych zapiséw wymagataby albo
odpowiednich uprawnien i nietypowe implementa-
¢ji koncepcji albo bardzo duzej mocy obliczeniowej,
aby odtworzy¢ cala historie operacji zapisywania
majacych miejsce po momencie, w ktérym pierwot-
nie zostal zapisany zmieniany rekord danych.

35 W sieciach opartych na mechanizmie dowoddéw

pracy (proof of work) okreslane jako ,kopanie”.
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zlecanie transakcji itp. Podstawa infrastruktury
sieci blockchain sa wezty utrzymujace kopie re-
jestru i zatwierdzajace transakcje (czesto te role
sa faczone). Wezly te niezaleznie od siebie przyj-
muja i rejestrujg transakcje zgodnie z okreslo-
nymi zasadami (tzw. protokotem konsensusu).

Ze wzgledu na zdecentralizowany charakter
i suwerennos¢ wezléw, niezbedny jest mecha-
nizm synchronizujacy kopie rejestru, zapewnia-
jacy tzw. konsensus miedzy weztami sieci, ktory
pomaga ustali¢, jakie bloki transakcji tworza aktu-
alny rejestr. Istnieje wiele protokotéw konsensusu.
Najpopularniejszym z nich jest mechanizm dowo-
du pracy (ang. Proof-of-Work, PoW), uzalezniajacy
prawo do zapisania bloku danych od rozwiazania
pewnego zadania matematycznego (wykonania
nad nim odpowiedniej pracy przez procesor we-
zta). Wezel, ktéry rozwiazuje zadanie — dopisuje
blok do aktualnego rejestru, przekazuje informa-
cje o tym do pozostatych weztéw, a te, po zwe-
ryfikowaniu poprawnosci nowego bloku danych,
pracuja nad dodaniem kolejnych blokéw. Drugim
popularnym mechanizmem konsensusu w pu-
blicznych blockchainach jest Poof-of-Stake czyli
»mechanizm dowoddw stawki". Prawdopodobien-
stwo przydzielenia przez sie¢ prawa do zapisania
nowego bloku jest tym wieksze, im wiecej toke-
néw (kryptowaluty) danej sieci jest utrzymanych
(zablokowanych, stake’owanych®) przez dany we-
zet. Mechanizmem konsensusu typowym z kolei
dla zamknietych (prywatnych) i wymagajacych
uprawnieni (ang. permissionned)®” blockchainach

36 Blokowanie srodkéw uniemozliwia korzystanie
z nich jako srodka ptatniczego, ale umozliwia udziat
w procesie zatwierdzania transakcji i czerpania
z tego pozytkéw. Blokowanie srodkéw w puli
plynnosci na potrzeby zdecentralizowanych
aplikacji nalezy odréznié¢ od stakingu — blokowania
srodkéw w ramach infrastruktury blockchaina
na potrzeby uzyskania prawa do walidowania
transakgji, choé obecnie zaciera sie réznica miedzy
tymi pojeciami. Por. https://www.axi.com/uk/blog/
education/blockchain/liquidity-pools

37 Czasem blockchain nie wymagajacy uprawnient
okreslany jest jako ,licencjonowany”, jednak
okreslenie to blednie sugeruje wymdég otrzymania
Jlicencji”, ktéra odnosi sie do szerszego zakresu
dziatalno$ci gospodarczej, niz uprawnienia
techniczne, ktdre trzeba posiadaé, aby méc tworzyé

infrastrukture danej sieci.
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jest Proof-of-Authority, w ktérym prawa do zatwierdzania blo-
kéw w sieci maja wezty, ktére otrzymaty odpowiednie uprawnienia
odgornie.

Rozproszony, synchronizowany rejestr z danymi zapisanymi
w postaci tanicucha, zapewnia niezaprzeczalno$¢ wprowadzo-

nych danych, trwatos¢ (niezmiennos¢) zapisu danych i czasowo$¢
zapisu. Oznacza to gwarancje, iz raz wprowadzone dane maja
doktadnie okreslona tres¢ i zostaty wprowadzone w okreslonym
momencie w czasie oraz sa niemozliwe do zmiany®®.

Aby zachowac¢ bezpieczeristwo — niezbedne sa mechanizmy
uwierzytelnienia (autoryzacji) wykorzystane przy zlecaniu i we-

38 Ataki na blockchain publiczny jako calq sie¢ utrzymujaca rozproszony
rejestr nie sa teoretyczna ciekawostka i maja miejsce w rzeczywistosci,
ale dotycza niewielkich sieci; w duzych sieciach (Bitcoin, Ethereum) sa
ekonomicznie nieoptacalne — wymagatyby niezwykle wysokich kosz-
téw do wprowadzenia do sieci olbrzymiej mocy obliczeniowej, ktéra
zaburzy normalne funkcjonowanie mechanizmu konsensusu; ponadto
ataki te dotycza tzw. ,podwdjnego wydawania” zatem nowych zapiséw.
Zmiana historycznych zapiséw (nadpisanych przynajmniej przez kilka
kolejnych blokéw) nawet w matych sieciach wydaje sie niemal niemoz-
liwa bez wykorzystania np. komputeréw kwantowych. Niektdre sieci
sa tworzone z mysla o odpornosci takze na taki rozwdj technologii,

jednak omdwienie tego zagadnienia wykracza poza niniejszy artykul.

Fot. photon_photo/stock.adobe.com
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ryfikowaniu oraz autoryzowaniu transakgcji, czy realizacji zadan
infrastrukturalnych (dopisywanie bloku, ,kopanie” / walidowa-
nie itp.) ktdre gwarantuja, iz zmieniane beda te zapisy, ktdre doty-
cz3 0s6b lub weztdw, ktére moga wprowadzac zmiany w rejestrze
(np. zlecanie transferu srodkéw z adresu, do ktérego dana osoba
ma dostep®). Uwierzytelnienie nie oznacza jednak identyfikacji
osobistej, co pozwala na zachowanie wysokiego poziomu anoni-
mowosci (pseudonimowosci) dziatan i prywatnosci danych.

Ze wzgledu na to, iz utrzymywanie infrastruktury sieci block-
chain, dostarczajacej rézne ustugi sieciowe i umozliwiajacych
oparcie na niej dodatkowych funkcjonalnosci i ustug biznesowych,
wiaze sie z realnymi kosztami (koszt energii elektrycznej, zakupu
i amortyzacji sprzetu, koszty dostepu do Internetu), wezty — jesli
maja udostepni¢ w sieci swoje ustugi (moc obliczeniowa, prze-
strzeri dyskowa na rejestr i inne zasoby) — szczegdlnie w block-
chainach publicznych nie wymagajacych uprawnienn — musza
otrzymywac okreslone wymierne korzysci. Musi zatem istnieé
zintegrowany z poprzednimi elementami mechanizm incenty-
wizacji (ekonomicznych zachet). W niektdrych sieciach wyko-
rzystywane sa do tego rodzime (natywne, ang. native) tokeny*°
danej sieci, ktére przyznawane sa jako nagroda dla weztéw za-
twierdzajacych transakcje. Aby mialy one realng wartosc i wpty-
waty na optacalnos¢ funkcjonowania jako czes¢ infrastruktury,
tokeny te musza by¢ wymienialne na gietdach kryptowalutowych
na inne kryptoaktywa oraz waluty oficjalne, rzadko kiedy bowiem
koszty funkcjonowania weztéw mozna optaca¢ kryptowalutami.
Mechanizm ten nadaje realna wartosc jednostkom i calej sieci oraz
wprowadza rynkowos$¢ i demokratycznosé do sieci blockchain.
W bardziej rozbudowanych sieciach istniejg takze dodatkowe
mechanizmy demokratyzujace — np. rozproszone glosowanie
nad propozycjami zmian w sieci*, opisane w dalszej czesci ar-
tykutu. W zamknietych sieciach mechanizm incentywizacji jest
mniej istotny — warto$cia otrzymywana przez wezty (i ich wtasci-
cieli) w takiej sieci sa funkcjonalnosci technologii rozproszonego
rejestru i posrednio korzysci z udostepnienia ustug klientom kon-
cowym zbudowanych w oparciu o ten blockchain.

Ostatnim integralnym elementem pojecia ,blockchain”, jest za-
implementowana po raz pierwszy w 2015 r. wirtualna zdecentra-
lizowana maszyna (ang. decentralized virtual machine) w ramach pro-
jektu Ethereum. Wirtualna maszyna to komputerowe srodowisko,
w ktérym uruchamiane sa programy komputerowe, same bedac pro-

39 Czyli posiada tzw. klucz prywatny, ktérym podpisuje kryptograficznie
transakgje.

40 Czyli tokeny stanowiace gtéwne aktywo danej sieci.

41 Samo wprowadzanie zmian ma obecnie jeszcze charakter zewnetrzny
(kod przygotowuje pojedynczy podmiot lub grupa podmiotéw); warto
dodad, ze w kazdej sieci ostatecznym mechanizmem gltosowania nad
zmianami jest wykorzystanie aplikacji obstugujacej sie¢ w wersji po
zmianach przez wieksza cze$¢ sieci, zwlaszcza gdy zmiany nie sa kom-

patybilne wstecz.

gramem komputerowym. Program uruchomiony
w wirtualnej maszynie korzysta z wydzielonych
dla wirtualnej maszyny zasobéw (pamie¢ kompute-
ra, przestrzeri dyskowa, procesor itp.)*. W zdecen-
tralizowanej wirtualnej maszynie, kod aplikacji jest
wykonywany przez wiele maszyn stanowiacych
infrastrukture sieci. Programy te to tzw. inteligent-
ne kontrakty (ang. smart contracts)® i réznia sie
nieco od zwyktych aplikacji komputerowych. Maja
forme skryptu, ktéry, aby zadziata¢ musi by¢ wy-
wolany (przewaznie specjalna transakcja, w ktdrej
wskazuje sie, jaka doktadnie funkgje i z jakimi pa-
rametrami ma zrealizowac). Skrypt moze realizo-
wac wiele operacji komputerowych typowych dla
Lzwyktych” programéw komputerowych — niemal
dowolne obliczenia, zapis i odczyt danych, operacje
liczbowe i logiczne, warunki, petle, odbiéri przeka-
zywanie tokendw, czy wywolywanie innych inte-
ligentnych kontraktéw. Maja jednak ograniczenia.

Specyfika ich implementacji powoduje, Ze
nie moga np. samodzielnie sie wykonywac, a tak-
ze nie moga bezposrednio samodzielnie pobieraé
danych ,z zewnatrz” — dostepnych poza plat-
forma, na ktérej funkcjonuja. Dane do kontrak-
téw (w tym zmiany parametréw czy wybranych
zmiennych) sa dostarczane w ramach odrebnych
transakcji przez tzw. wyrocznie (ang. oracles) —
programy komputerowe, urzadzenia (w tym
czujniki) lub cztowieka — ktdre zbieraja potrzeb-
ne dane i przekazuja do inteligentnego kontraktu.
Dzieki nim inteligentne kontrakty moga komuni-
kowac sie z otoczeniem platformy — moga zbie-
rac¢ dane (np. o cenach transakcyjnych lub wy-
stapieniu faktéw, lub zmian stanéw czujnikéw)
lub wysyta¢ dane badz sygnaly (otwieraé drzwi
samochodu lub bramy). Warto takze pamietad,
iz trwatos$¢ kontraktow jest wzgledna — zalezy
od sposobu implementacji. Moga bowiem zostac
zaimplementowane mechanizmy (funkcje), ktére
po wywotaniu przez autora zawieszaja kontrakt
lub go trwale dezaktywuja. Jest to takze sposéb
wprowadzania nowych wersji inteligentnych

42 Dzieki temu mozemy uruchomi¢ na komputerze
z zainstalowanym systemem Windows programy
napisane pod system Linuks — na wirtualnej maszy-
nie z zainstalowanym Linuksem.

43 Nazwa jest nieco mylaca, wywodzi sie z faktu, iz
inteligentne kontrakty przewaznie wiaza ze soba
rézne podmioty w automatyzujac ich relacje ekono-

miczne.
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kontraktéw. Mozna takze rozproszy¢ zarza-
dzanie zmiana takiego kontraktu — np. poprzez
ustalenie jako warunku dezaktywacji zgody spo-
tecznosci (np. poprzez wewnetrzny mechanizm
gltosowania tokenami).

Inteligentne kontrakty to aplikacje wyko-
nywane przez sie¢ jako catos¢, co gwarantuje
zachowanie niezmiennosci automatycznie wy-
konywanych regut. Wiele potaczonych ze soba
inteligentnych kontraktéw tworzy zdecentrali-
zowane aplikacje (ang. decentralized applications,
dApps).

Wszystkie opisane wyzej elementy lacznie
sktadajg sie na wspdtczesne rozumienie pojecia
blockchain”.

SZCZEGOLNE WEASCIWOSCI
BLOCKCHAINA

Dzieki opisanym wyzej elementom sktadajacym

sie na koncepcje blochchaina, mozna wyréznié

kilka szczegdlnych cech. Blockchain to koncepcja
technologiczna:

¢ infrastrukturalna — tworzy infrastrukture
dla nowych ustug;

 wspéldzielona / wspdlna —jest wspdlna ,wla-
snoscia” i pod wspdlna kontrola (co do zasa-
dy) dostawcéw infrastruktury i ustug;

 sieciowa — ma zastosowanie przede wszyst-
kim do budowy rozwiazan nie dla indywidu-
alnych podmiotdw, ale dla sieci podmiotéw
(sieci biznesowych, grup klientéw w rozwia-
zaniach platformowych itp.);

* ogélnego przeznaczenia — tak, jak internet
nie ma jednego zastosowania, ale cate spek-
trum zastosowan, czesto jeszcze niepozna-
nych;

e przelomowa (radykalna) — wprowadzila
i wprowadza glebokie zmiany na globalnych
rynkach i zaburza istniejace struktury go-
spodarcze; mozliwa do zastosowania w wielu
branzach i procesach biznesowych;

¢ instytucjonalna — dostarcza nowych mecha-
nizmdéw koordynacji dziatalnosci gospodar-
czej (obok wymienianych w ramach ekono-
mii instytucjonalnej mechanizmu rynkowego,
hierarchii organizacyjnej, czy koordynacji
sieciowej);

e ,anty-krucha” — odporna na szoki, ataki —
naciski polityczne, niekorzystne regulacje,
btedy w kodzie, wypowiedzi wptywowych
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0s6b, ataki hakerskie, ,,posiada” zdolnos¢ do adaptacji do no-

wych warunkdéw;

e antyintuicyjna — technologia ztozona (wiele elementéw do-
piero tworzy calo$é), elastyczna i zmienna; wykorzystuje
zaawansowana kryptografie; nie jest podobna do niczego,
co do tej pory byto znane, dlatego jej doglebne zrozumienie
wymaga wiele wysitku.

Technologia blockchain dzieki swoim wlasciwosciom umozliwia
dostarczenie funkcjonalnosci, ktéra byta niemozliwa do imple-
mentacji, w szczegdlnosci:

» wprowadzenie cechy rzadkosci débr w zdecentralizowanym,
cyfrowym, srodowisku, a dzieki temu realizacje procesu toke-
nizacji,

* rozproszenie i automatyzacje wymiany rynkowej kryptoak-
tywow, bez udziatu posrednikéw finansowych, wg zakodowa-
nych regut i uprawnieni uczestnikéw,

 jednoczesna realizacje rozliczeri (ang. clearing) i rozrachun-
kéw (ang. settlement) transakcji zaréwno dla zleceri ptatnosci,
jak i przy wymianie tokenéw w modelu DVP (ang. delivery
versus payment), dzieki automatyzacji procesdw i skuteczne-
mu algorytmowi konsensusu,

o zatwierdzanie transakcji niemal w czasie rzeczywistym (obec-
ne blockchainy umozliwiaja zatwierdzanie transakcji z opdz-
nieniem rzedu trzech sekund),

¢ dostarczanie funkcjonalnosci wprost wynikajacej z wtasciwosci
— dowodu istnienia i okreslonej tresci (dokumentdw), wysta-
pienia zdarzen oraz znakowanie czasowe.

Funkcjonalnosci te ewoluowaty systematycznie. Dzieki nim
mozliwe stato sie dostarczanie rozbudowanych ustug finansowych
w formie zdecentralizowanej (DeFi).

Specyfika DeFi
Ustugi DeFi (czy szerzej DeSe) wyrdzniaja sie od tradycyjnych
ustug finansowych (TradFi) pod wieloma wzgledami.

Mata ptynnosé. Mimo szybkiego rozwoju branza DeFi dyspo-
nuje wciaz niewielka faczna ptynnoscia, w poréwnaniu do kapitatu
zgromadzonego na tradycyjnych rynkach finansowych.

Krétka historia technologii. Ustugi DeFi istniejg kilka lat,
opieraja sie na technologii, ktéra istnieje niewiele dtuzej. Ozna-
cza to znaczna podatnos¢ na btedy, niedostatek mechanizmdw
im zapobiegajacych, trudnos¢ implementowania kodu oraz trud-
nos¢ naprawiania btedéw aplikacji, a niekiedy brak mozliwosci,
przy jednoczesnym braku odpowiedzialnosci za btedy.

Zarzadzanie ma charakter demokratyczny, zdecentralizowany,
oparty na zakodowanych regutach.

Kontrola i zarzadzanie funduszami jest realizowane bez-
posrednio przez uzytkownikéw, ktérzy ponosza petne ryzyka
zwiazane z uzytkowaniem ustug DeFi. Co do zasady fundusze
uzytkownikéw nie sa zabezpieczone przed kradzieza, utrata
dostepu do srodkéw (zapomniane hasto), btedami inteligetnych
kontraktow, defraudacjg — choc¢ istnieja ustugi zabezpieczajace
przed niektérymi ryzykami.
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Specyfika wykorzystania infrastruktury. Ustugi DeFi moga
wykorzystywac wiasng infrastrukture (dedykowana sie¢ weztéw
potaczonych okreslonym protokotem) lub zewnetrzna platforme
inteligentnych kontraktéw. W pierwszym przypadku czes¢ zasad
dostarczania i regulowania ustlug moze by¢ zapisane w protokole
na poziomie infrastruktury, a czes¢ — w kodzie aplikacji, ktére
wykorzystujg zasoby dostarczane przez te infrastrukture. W dru-
gim przypadku - catos¢ logiki biznesowej zapisana jest w kodzie
zdecentralizowanej aplikacji.

Ustugi DeFi s3 dostepne globalnie bez przerwy (24/7/365),
tzn. dopoki dziata globalna sie¢ internetu oraz dostarczany jest
do weztéw prad, co przy obecnych poziomach gwarantowanych
parametréw ustug (SLA) oznacza w praktyce globalng ciagta do-
stepno$¢. Ograniczeniem tej globalno$ci sg interfejsy dostepowe
do ustug, ktére musza by¢ osadzone w okreslonej strefie czasowej
oraz jurysdykcji.

Ustugi DeFi co do zasady oparte sg na publicznych otartych sieciach
blockchain, w zwiazku z czym
« protokoty ich funkcjonowania sa otwartozrédlowe (open so-

urce)

* rejestry transakcji sa przewaznie jawne.

Inaczej niz w finansach tradycyjnych — nie ma ,portieréw”
(gatekeepers) ani posrednikéw, ani koniecznosci wypetniania
formularzy, czekania na obstuge.

Warto jednak pamietaé, ze rozproszone sieci konsorcjalne —
a wiec sieci bez wyznaczonego centralnego administratora, kt6-
ry ma samodzielny wptyw na parametry funkcjonowania sieci
i zmiany w protokole, stworzone dla predefiniowanych zamknie-
tych grup niezaleznych podmiotéw i zorganizowane w oparciu
o zamkniete i wymagajace uprawnien dostepu blockchainy, takze
mozna traktowac jako zdecentralizowane ustugi.

Otwarty kod aplikacji. Kod ustug DeFi przewaznie jest otwar-
ty — dostepny do audytu przez kazdego znajacego technologie,
co buduje zaufanie (bezpieczenistwo przez jawnosé kodu).

Transparentno$¢ — zaréwno regut funkcjonowania ustug i me-
chanizméw zarzadzania, dzieki otwartym zZrédiom inteligentnych
kontraktéw i protokotdw, ale takze transparentnos¢ zapisu transakgji.

Wspdlnotowosé odpowiedzialnosci. Podmioty bedace intere-
sariuszami ustugi sa niezalezne i suwerenne w swoich decyzjach
dotyczacych oceny optacalnosci dostarczania infrastruktury,
zasob6w czy ustug (np. analitycznych, zarzadzania) na potrzeby
$wiadczenia ustug DeFi przez siec. Jednoczesnie kazdy ma swdj in-
dywidualny interes w funkcjonowaniu ustugi i kazdy bierze udziat
w podziale odpowiedzialno$ci za dziatanie ustugi. Problemy funk-
cjonowania ustugi oznaczajg bezposrednia strate dla wszystkich
interesariuszy — nie tylko rozumiang jako utrate mozliwosci.

Interoperacyjnos¢. Dzieki wykorzystaniu ,,standardu” block-
chainowego srodkéw przenoszenia wartos$ci oraz praw (tokenéw)
ustugi DeFi moga taczy¢ sie z innymi ustugami: zaréwno tymi,
zbudowanymi na tej samej platformie, ale takze tymi, ktére wyko-
rzystuja inna infrastrukture, buduja caty zintegrowany ekosystem
DeFi. Potaczenie moze mie¢ na celu umozliwienie przenoszenia

Srodkéw czy tokenéw do réznych zastosowarn,
miedzy ustugami konkurujacymi albo dostarcza-
nie ustug na rzecz danej ustugi.

Sieciowos¢ i kompozycyjnosé. W ramach
DeFi istnieje mozliwos¢ zbudowania zlozone-
go, wielosktadnikowego systemu finansowego
na bazie kryptoaktywdw. Publicznie dostepne
elementy systemu moga by¢ wzglednie tatwo ta-
czone w wieksze systemy. Ustugi DeFi, podobnie,
jak tzw. sieciowe firmy, sa budowane w oparciu
o inne istniejace ustugi — tacza pule ptynnosci
(czasem wiasne, niekiedy dostarczane jako ze-
whnetrzne ustugi agregatoréw ptynnosci), inne
ustugi finansowe (pozyczki, ubezpieczenia), ustu-
giwyroczni dostarczajacych dane, ustugi zarza-
dzania zasobami, ustugi infrastruktury, na ktdrej
sa zbudowane, potencjalnie ustugi identyfikacyj-
ne, aplikacje dostepowe do sieci (ang. gateways)
— portfele, rézne interfejsy (API).

Elastycznosé. Dzieki otwarto-zZrédlowym
aplikacjom i bardzo ograniczonemu wptywowi
regulacji — deweloperzy maja niemalze nieogra-
niczone mozliwosci realizacji swoich pomystow,
a klienci nie sa ograniczeni w wyborze i korzy-
staniu z ustug.

Ekosystemowos¢. Elastyczno$¢ w potaczeniu
z sieciowoscig umozliwia tworzenie stokenizo-
wanej gospodarki, faczacej usieciowione ustugi
DeFi z innymi zdcentralizowanymi ustugami
z obszaru gier czy cyfrowych débr.

Platformizacja ustug. Ustugi DeFitacza wiele
réznych stron (patrz dalej: specyfika interesa-
riuszy), m.in. dostawcéw i odbiorcéw ustug, sta-
jac sie platforma, oferujaca nie tylko okreslong
ustuge, ale takze tworzacg dla niej lokalny rynek.

Wymdég plynnosci. Ze wzgledu na brak cen-
tralnego posrednika finansowego, ktéry ktéry
dostarczatby ptynnosci ustugom, a ustugi nie po-
siadaja ,wlasnych" aktywdéw niemal kazda ustuga
DeSe, a szczegdlnie DeFi, wymaga zgromadze-
nia we wspdlnej puli srodkéw, ktére umozliwig
jej funkcjonowanie (puli ptynnosci — ang. liquidity
pool). Ze wzgledu na uzaleznienie dostarczania
ustugi od puli ptynnosci oraz proporcjonalnoscé
puli wzgledem obrotéw.

Automatyzm, autonomiczno$é. Ustugi DeFi
moga funkcjonowacd z minimalnym udziatem
interwencji cztowieka. Centralny posrednik za-
stapiony jest regutami operacyjnymi (operations
rules, ktére dostarczaja de facto ustuge), automa-
tycznie wykonywanymi przez zdecentralizowa-
na wirtualna maszyne (oparta na sieci weztéw),
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ktérych rezultaty sa zapisywane w rozproszo-
nym rejestrze. Automatyzm wykonywania logiki
biznesowej uniemozliwia podejmowanie decyzji
ad hoc w przypadku wystapienia zdarzen nad-
zwyczajnych.

Finalnos¢, trwalo$¢ zapisu zdarzen. Dzieki
fundamentalnym wtasciwosciom blockchaina
niemal cala historia zmian ustug DeFi jest mozli-
wa do przesledzenia. Moze to powodowac pewne
utrudnienia i ogranicza¢ elastycznos¢ przez ograni-
czenie mozliwosci i szybkosci zmian regut w kodzie
czy niemoznos¢ cofniecia blednie uruchomionych
funkgji ustug DeFi przez klientéw, ustugodawcéw,
zarzadzajacych i innych interesariuszy.

Brak wlasciciela. Ustugi DeFi dostarczane sg
sjak jest” (zgodnie z zapisem zasad funkcjono-
wania w kodzie), a ujawnieni inicjatorzy nie bio-
ra udzialu w nadzorze czy kontroli dziatania
ustug, nie posiadaja przewaznie samodzielnych,
szczegdlnych uprawnien, ani nie biora odpo-
wiedzialnosci za funkcjonowanie ustugi. Zasady
zarzadzania, wprowadzania zmian kodu, logiki
biznesowej, kontroli zapisane sg w kodzie.

Anonimowos$¢ uzytkownikéw. Jako, ze
wiekszos$¢ DeFi jest rozwinieciem koncepcji
ideologicznych stojacych za kryptowalutami,
wiekszo$¢ ustug nie wymaga realizacji KYC
i jest dostarczana zpseudonimizowanym uzyt-
kownikom identyfikowanym jedynie po adresie
nadawcy transakcji.

Brak nadzoru. Ze wzgledu na trudnosé w okre-
$leniu jednostek odpowiedzialnych za dostarczanie
ustugi oraz anonimowos¢ uzytkownikéw nadzor
publiczny nad ustugami DeFi moze by¢ bardzo
utrudniony, podobnie narzucenie wymogoéw
wzgledem zasad ich funkcjonowania.

Struktura interesariuszy, sposéb koordy-
nacji dostarczania ustugi, sposob zarzadzania
— opisane w kolejnym rozdziale.

Konieczne prywatne inwestycje. Aby skorzy-
stac z ustug DeFi nalezy podjac serie krokdw, aby
zapoznac sie ze specyfika branzy, z charakterysty-
ka ustug, ale takze poswiecic¢ dodatkowy czas, aby
zdoby¢ minimalng wiedze dotyczaca postugiwania
sie narzedziami stokenizowanej gospodarki.

Struktura interesariuszy,
motywacje, zarzgdzanie
Jedng z kluczowych cech wyrézniajacych zde-
centralizowane ustugi jest struktura ich interesa-
riuszy oraz sposob ich motywacji i zarzadzania
ustuga.
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Sieé jest zarzadzana w oparciu o wspdlnie akceptowane re-
guly zarzadzania (governance rules), ktére moga wykorzystywac
rozproszone Srodowisko (rozproszone gtosowanie i inne mecha-
nizmy) lub pojedynczego organizacyjnie moderatora, ktéry od-
powiada za proponowanie zmian kodu, organizowanie procesu
decyzyjnego, przedktadanie zmian do decyzji spotecznosci, im-
plementacje kodu.

Szczegdlng cecha jest struktura interesariuszy rozproszonych
ustug opartych na publicznych blockchainach (w tym DeFi) ze
wzgledu na brak podmiotu odpowiedzialnego operacyjnie za do-
starczanie ustugi. Obejmuje ona*:

1. uzytkownikéw — prosumentow;
2. cialo zarzadcze w formie DAO;
3. budowniczych;

4. dostawcdow ustug zewnetrznych.

Prosumenci

Co do zasady uzytkownicy nawzajem dostarczajg sobie bezpo-
$rednio ustugi, wykorzystujac automatycznie wykonywane reguty
ustugi platformy DeFj, jest to zatem grupa prosumentéw. Prosu-
menci moga ograniczy¢ sie do korzystania z ustugi (np. zaciagania
pozyczki) lub jej dostarczania (np. uzyczania srodkéw). Korzystaja
z aplikacji z portfelem kryptowalutowym, zawierajacym klucze,
umozliwiajace realizacje podstawowych ustug DeFi. Odbiorcy ustugi
ptaca za wykonanie ustugi pozostatym interesariuszom — bezpo-
$rednio (np. dostawcom infrastruktury w trakcie realizacji transak-
¢ji uruchamiajacej ustuge) lub posrednio, tzn. odbiorca ptatnosci jest
inteligentny kontrakt, ktéry dystrybuuje dalej srodki dostawcom.

Jesli DeFi traktujemy jako platforme, taczaca dostawcéw
(sprzedawcéw) z odbiorcami (kupujacymi), do dostawcdw ustug
finansowych w ramach DeFi mozna zaliczy¢ dostawcéw ptyn-
nosci, ktérzy blokuja (stake'uja) srodki w danej kryptowalucie
lub tokenie bezposrednio na inteligentnym kontrakcie ustugi lub
posrednio (przez scentralizowana gietde), tym samym dostarczaja
podstawowego budulca wiekszosci ustug DeFi. W takim wypadku
platforma w istocie jest posrednikiem miedzy dostawcami ptynno-
$ci a konsumentami, ktérzy z niej korzystaja w formie pozyczek
czy w formie wymiany (swapéw).

Dostawcy ustug (producenci) czerpia korzysci z jej dostarczania,
np. odsetki za udostepnienie Srodkéw bezposrednio do odbiorcy lub
do wspdlnej puli ptynnosci. Odsetki moga by¢ wyplacane w tokenie
ustugi (tokenie zarzadczym) albo w zablokowanym tokenie. Moga
stanowic czes¢ oplat przyjmowanych od konsumentéw.

Zarzqdzanie
Druga grupa interesariuszy jest grupa podmiotéw, ktére tworza
wirtualna, autonomiczna, zdecentralizowana organizacje
(ang. Decentralized Autonomous Organization, DAQ), ktéra decyduje

44 Podobna klasyfikacje interesariuszy prezentuja autorzy raportu
,Decentraliized Finanse (DeFi) Policy-Maker Toolkit”, str. 29.
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Czlonkowie tej grupy sa rozproszonym odpo-
wiednikiem ciata zarzadczego firmy dostarcza-
jacej ustugi, z tym, ze przewaznie:

w wybranych sprawach operacyjnych a takze ksztattuje dtugo-
terminowy rozwdj ustugi.
Zasady zarzadzania i zakres dopuszczalnych decyzji (zmien-
nych parametréw) zapisany jest w kodzie aplikacji lub w proto- nie sa formalnym zarzadem;
kole sieci. W ramach okreslonych w kodzie zasad grupa reguluje * nie maja okreslonego wiasciciela czy nadzor-
dzialanie ustugi ustawiajac wybrane parametry jej Swiadczenia lub cy, ktéremu podlegaja;
realizuje funkcje wykraczajace poza zarzadzanie ,,operacyjne”. * nie majg mozliwosci zatrudniania pracow-
Zmiany protokotu blockchaina sg zatwierdzane na poziomie nikéw, jako ze DAO nie ma ,,pracownikow”
infrastrukturalnym (co zostato opisane w czesci dotyczacej do- — jest organizacja ,sieciowa”;
stawcéw ustug zewnetrznych). * nie zarzadzaja majatkiem, jako Ze DAO nie po-
W ekosystemie ustugi DeFi (poza infrastruktura) mozna wy- siada wlasnego majatku (poza prywatnym in-
rézni¢ dwie podgrupy z uprawnieniami ,zarzadczymi”: dywidualnych wiascicieli adreséw cztonkéw
1. sygnatariusze nadzorujacy, DAO, co upodabnia ja do spétki cywilnej);
2. posiadacze tokena zarzadczego (ang. governance token).
Sygnatariusze nadzorujacy (ang. multisig signatories) to grupa
podmiotdw, ktéra posiada szczegdlne uprawnienia, np. do dez- 77
aktywowania inteligentnego kontraktu lub jego aktualizacji
(przejscia na nowa wersje zdecentralizowanej aplikacji) lub inne,
nadrzedne uprawnienia wobec posiadaczy tokena zarzadczego
(np. wprowadzenie adresu na czarna liste). Przewaznie realiza-
cja tych szczegdlnych uprawniert wymaga zgody wszystkich albo
prawie wszystkich cztonkéw tej grupy, ktérzy wspdlnie podpisuja
cyfrowo transakcje uruchamiajaca te dziatania. Uprawnienia te
moga znajdowadé w posiadaniu inicjatoréw lub niezaleznej grupy,
ktdéra otrzymata je np. w procesie gtosowania od posiadaczy tokena
zarzadczego. Grupa ta moze kontrolowac sposoby zarzadzania czy
ksztattowac dtugoterminowo strategie rozwoju ustugi — bezpo-
$rednio dzieki posiadanym nadrzednym uprawnieniom w ramach

Jesli DeFi traktujemy jako platforme, tqczqcq
dostawcow (sprzedawcow) z odbiorcami
(kupujgcymi), do dostawcow ustug finansowych
wramach DeFi mozna zaliczy¢ dostawcow
phynnosci, ktorzy blokujq (stake’ujq) sSrodki
wdanej kryptowalucie lub tokenie bezposrednio
na inteligentnym kontrakcie ustugi lub posrednio
(przez scentralizowanq gietde), tym samym
dostarczajq podstawowego budulca wiekszosci

ustugi albo posrednio, lobbujac za okreslonymi zmianami.

Kluczowa operacyjnie i najwieksza grupa sa posiadacze tokena
zarzadczego. Token zarzadczy wydawany (emitowany) jest pier-
wotnie przewaznie przez inicjatoréw projektu wraz z uruchomie-
niem systemu, np. w formie bezptatnej dystrybucji (tzw. airdrop)
lubw formie zbiérki sSrodkéw na rozwdj projektu jeszcze przed
jego budowa w ramach tzw. ICO lub po uruchomieniu projektu.
Centralizacja tego procesu nie wptywa pézniej na funkcjonowanie
ustugi, jako ze inicjatorzy (o ile nie pozostawia do wtasnego uzyt-
ku tokenéw zarzadczych) maja ograniczony wptyw lub nie maja
wplywu na dziatanie ustugi, jako ze tokeny te sa przewaznie obra-
cane na zorganizowanych rynkach w ramach scentralizowanych
lub zdecentralizowanych gietd kryptoaktywdw. Tokeny zarzadcze
moga by¢ takze zintegrowane z realizacja ustugi — generowane
lub wycofywane z obiegu (,palone”) automatycznie, zgodnie
z zasadami protokotu i na podstawie dostarczanych informacji
i realizowanych funkgji.

Sygnatariusze nadzorujacy oraz posiadacze tokena zarzad-
czego wspdlnie tworza DAO, wzglednie dwie niezalezne grupy
o odrebnych uprawnieniach. W ramach DAO moga funkcjo-
nowad, niezalezne od mechanizmdéw ustugi, takze mechanizmy
wspomagajace koordynacje dziatalnosci DAO i dostarczanie ustug,
np. mechanizmy glosowania, automatycznej implementacji wyni-
kéw gtosowania, komunikacji.

ustug DeFi.

maja $cisle okreslone kompetencje i mozli-

wosci dziatan zaszyte w kodzie kontraktu,

protokotu;

sktad cztonkéw zmienia sie ptynnie;

ciato to ma ptaska, niehierarchiczng strukture

(decyzje podejmowane sa zgodnie z zasadami

demokracji bezposredniej), choc¢ nic nie stoi

na przeszkodzie, aby wprowadzi¢ pewna hie-

rarchie i zréznicowanie uprawnien;

jest strukturg

* publiczng — ktérej dziatania sa jawne i do-
stepne publicznie do przesledzenia,

= otwarta — mozna do niej w kazdej chwi-
li dotaczy¢ lub z niej wyj$¢ (nie wymaga
otrzymania uprawnien);

nie ogranicza cztonkdéw w przyjmowaniu wie-

lu rél w ramach organizacji (ustugi)

Cztonkowie DAO bedacy posiadaczami moga

przyjmowac szesc rol:
1. managerska (ang. Manager) — posiadaja

uprawnienia w sprawach operacyjnych zapi-
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sane w kodzie, moga by¢ ,karani” za zle decy-

zje (np. dodatkowa emisja tokena zarzadczego

w celu obnizenia jego ceny rynkowej);

2. dyrektorska i kontrolna (ang. Executives)
— realizuja strategiczne zarzadzanie siecia:
dyskutuja nad rozwojem ustugi, analizuja
rynek; moga czasem mie¢ uprawnienia do de-
cyzji o uruchomieniu nowej wersji kontraktu
(jesli uprawnieni tych nie ma odrebna grupa
nadzorujaca ani inicjatorzy);

3. deweloperska (ang. Developer) — rozwijaja
protokodt i kod kontraktéw, znajduja btedy
i proponuja poprawki;

4. inwestycyjna (ang. Investor) — angazuja wla-
sne zasoby, w tym srodki finansowe na za-
kup tokendw zarzadczych, liczac na wzrost
ich wartosci rynkowej, mimo ze nie odzwier-
ciedlaja one udziatu we wtasnosci projektu;

5. informacyjna (ang. Information) — sa am-
basadorami ustugi na forach, zbieraja i prze-
kazuja informacje o funkcjonowaniu ustugi,
reklamuja ja;

6. konsumencka (ang. Consumers) — konsumuja
ustuge, pod ktdra infrastrukture dostarczaja,

7. dostawcza / producencka (ang. Suppliers)
— czerpig korzysci z jej dostarczania (np. od-
setki od pozyczki).

Zespot rol, jakie moga przyjmowa¢ mozna
okresli¢ zbiorczo akronimem MEDIICS: Mana-
ger, Executive, Developer, Information, Consu-
mer, Supplier. Ze wzgledu na otwartos¢ systemu,
moga to by¢ dowolne podmioty indywidualne czy
instytucje. W tradycyjnych systemach grupa oséb
tworzaca organizacje obejmuje pracownikéw réz-
nych dziatéw, menedzeréw, kierownikdw, ciato
zarzadcze, ciato nadzorcze, whascicieli. Role te
sa wyodrebnione od siebie. W grupie MEDIICS
role sg zintegrowane, podobnie jak w matych fir-
mach — startupach — kazdy z wtascicieli realizuje
(ma mozliwos¢ realizacji) wiele dziatani z réznych
obszaréw. Nie jest wykluczone, ze z czasem moze
sie pojawi¢ pewne zréznicowanie, specjalizacja,
czy nawet hierarchia rél.

Cztonkéw DAO mozna poréwnac do przed-
siebiorcéw lub cztonkéw spétki cywilnej, ktérzy
odpowiedzialni sa za wiele aspektéw funkcjo-
nowania ustugi, jednak ich odpowiedzialnosé
i bezposrednie ryzyko ogranicza sie do po-
niesionych kosztéw (analogia do wniesionego
~wkladu”) na zakup tokendéw zarzadczych, przy
czym poniesione koszty nie powiekszaja majat-
ku spoiki, ktora jako taka nie ma osobowosci
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prawnej. Jedyny majatek, ktérym dysponuje ustuga, poza warto-
$ciami niematerialnymi w postaci logiki biznesowej zakodowane;j
w inteligentnych kontraktach i interfejsach, to pule ptynnosci
przedtozone przez dostawcéw ptynnosci.

Tokeny zarzadcze umozliwiaja realizacje bezposredniego
zarzadzania i nadzoru przez silnie rozproszona grupe podmio-
téw, niemal niemozliwe do realizacji na tradycyjnych rynkach.
Wspomniane wczesniej rozwigzanie KDPW umozliwito polskim
akcjonariuszom bezposrednie i zdalne wykonywanie swoich
praw z akcji w gtosowaniach, jednak jest to wciaz niewielka czes¢
funkcjonalnosci realizowanych w ramach DAO.

Przewaznie kontrola weztéw jest traktowana jako inwestycja,
finansowana indywidualnie lub wspdlnie przez kapital wysokiego
ryzyka.

Budowniczowie

Trzecig grupg sg budowniczowie (ang. builders), bedacy czesto
inicjatorami (organizatorami) — podmioty lub osoby, ktére przede
wszystkim opracowujg koncepcje, projektuja i uruchamiaja pier-
wotnie ustuge, a ponadto:
1. proponuja kodu aplikacji realizujacej logike biznesows;
2. opracowujg interfejsy (API) i aplikacje dostepowe:

a. dla klientéw (prosumentéw),

b. dla dostawcéw ustug zewnetrznych;
. opracowuja protokoty i mosty (bridge);
. przygotowujg aplikacje portfelowe;
. przygotowuja dodatkowe aplikacje niezbedne do funkcjono-

wania ustugi (np. do zarzadzania).

Po uruchomieniu systemu przyjmuja czesto role moderatoréw,
inicjatoréw zmian, mediatoréw, ktdre ostatecznie zatwierdzane sa
przez sie¢ interesariuszy, czy DAO, promuja projekt, ale nie maja
wplywu na operacje realizowane w sieci, nie biora takze udziatu
w zarzadzaniu nia, chyba, ze posiadaja tokeny zarzadcze. W gru-
pie tej mozna znalez¢ grupy programistow, ktorzy realizuja sami
pomyst, spéiki czy organizacje non-profit.

Wymienione dziatania moga by¢ takze outsource’owane — re-
alizowane przez niezalezne grupy interesariuszy lub w porozu-
mieniu z nimi (deweloperéw, dostawcéw interfejséw, dostawcow
protokotéw, dostawcéw portfeli).

Budowniczy - inicjatorzy, jako jedni z gtéwnych interesariuszy,
moga czerpac korzysci na kilka sposobéw — jeden z ponizszych
lub taczac kilka z nich.

Po pierwsze, jesli realizowali ICO, dysponuja zebranymi
w ten sposéb srodkami, czesto w postaci bardziej uznanej kryp-
towaluty, ktéra otrzymali za wydanie tokena zarzadczego lub
istotnego z punktu widzenia ustugi. Rzadko zobowiazuja sie odku-
powac wyemitowane tokeny. Zebrane srodki wykorzystuja na po-
niesienie kosztéw rozwoju ustugi — od osobistego wynagrodzenia,
przez koszty technologiczne, zatrudnianie dodatkowych oséb czy
zamawianie ekspertyz lub opinii wspierajacych.

Po drugie, jesli wyemitowany token zwiazany z ustuga nie byt
sprzedawany, a rozdawany (airdrop) jednoczesnie jest listowa-
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ny na gietdach, przewaznie inicjatorzy pozostawiaja sobie czesc
tokendw i korzystaja na wzroscie ich kursu. Jest to dodatkowa
motywacja dla nich oraz sygnat dla rynku, ze inicjatorzy maja
rzeczywisty interes w rozwoju projektu (i doprowadzenie do
uruchomienia go).

Po trzecie, jako Ze dostarczane ustugi obejmuja réznego rodza-
ju transakgcje i transfery wiazace sie z przekazywaniem réznych
stokenizowanych wartosci i praw, moga w ramach przyjetej logiki
biznesowej ustugi przyjac¢ potracanie pewnej niewielkiej czesci
wybranych transferéw w wybranych okolicznosciach na rzecz
inicjatoréw.

Ponadto inicjatorzy, tak jak inni interesariusze moga korzysta¢
z ustugi jako dostawcy ptynnosci.

Dostawcy ustug zewnetrznych
Tak, jak w ramach tradycyjnych ustug gospodarki wymiany plat-
forma taczy producentéw (sprzedawcdéw, dostawcéw) z odbior-
cami, ale czesto korzysta z dodatkowych ustug zewnetrznych,
ktére umozliwiaja lub utatwiaja swiadczenie podstawowej ustugi
platformowej, podobnie w DeFi, poza prosumentami mozna
wyrdznic kilka specyficznych dostawcéw ustug, bez ktérych
$wiadczenie ustugi nie bytoby mozliwe lub byloby utrudnio-
ne. Obecnie mozemy wymienic¢ kilka podgrup bezposrednich
interesariuszy:
1. dostawcy infrastruktury,
2.  dostawcy jednostek platniczych,

Fot. denisismagilov/stock.adobe.com

3. dozorcy,

4. wyrocznie,

5. dostawcy magazyndéw danych,

6. dostawcy ustug obstugi DAO,

7. zdecentralizowane gieldy,

8. dostawcy ustug nazwowych,

9. dostawcy ustug informacyjnych i analitycz-
nych,

10. dostawcy ustug identyfikacji i tozsamosci,

11.  dostawcy ustug bezpieczenstwa,

12. dostawcy inteligentnych uméw.

W odréznieniu od wezesniej wymienionych
grup, interesariusze bedacy dostawcami ustug
zewnetrznych moga funkcjonowac jako indy-
widualne osoby, czy podmioty, ale takze w for-
mie zewnetrznych protokotéw, czy aplikacji:
zdecentralizowanych oraz scentralizowanych,
funkcjonujacych automatycznie, ale kontrolo-
wanych przez indywidualne osoby lub podmio-
ty. W takim przypadku interesariuszami ustugi
DeFi beda jednostki czy podmioty kontrolujace
dostarczanie ustug zewnetrznych.

Dostawcy infrastruktury. Jesli ustuga DeFi
jest zdecentralizowang aplikacja, wykorzystujaca
istniejaca platforme inteligentnych kontraktdw,
podmioty tworzace infrastrukture tej platfor-
my sg posrednimi interesariuszami ustugi DeFi.
Gornicy oraz walidatorzy (podmioty stake’ujace
kryptowalute), lub kontrolujacy gtéwne wezty
(ang. master nodes) tej infrastruktury, kontroluja
protokét i funkcjonowanie infrastruktury, ktéra
wykorzystuje ustuga, niezaleznie, czy wykorzy-
stuje ona natywny blockchain czy nie. Platforma
dostarcza w takim wypadku:

* mechanizmy transferu natywnych tokenéw
platformy (potencjalnego srodka wymiany),

* zdecentralizowang wirtualna maszyne wyko-
nujaca kod aplikacji ustugi,

 standardy m.in. dla tokenéw nienatywnych —
emitowanych w ramach aplikacji.

Dostawcy infrastruktury przewaznie sa wy-
nagradzani w ramach zasad protokotu (czes¢
wyemitowanych natywnych kryptowalut).

Jesli ustuga oparta jest na natywnym block-
chainie, a zmiana dotyczy protokotu — aktuali-
zacje do nowej wersji protokotu przewaznie
musi zatwierdzi¢ zwykta wiekszos$é weztdw,
aby zmiana weszta w zycie. Wezty, ktére zostaly
przegtosowane, musza sie dostosowac lub two-
rza niezalezng sie¢, utrzymujaca stara ustuge
(powstaje twarde rozwidlenie, ang. hard fork).
Warto pamietaé, ze dostarczanie systeméw
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ptatnosci i srodkéw platnosci takze mozemy
zaliczy¢ do ustug DeFi — zaréwno w warstwie
pierwszej, jak i coraz popularniejszej, z uwa-
gi na rosnace koszty transakcyjne, warstwie
drugiej (layer 2)%.

Dostawcy jednostek platniczych. Sa tak
samo kluczowi, jak dostawcy infrastruktury
dla funkcjonowania ustug. To stokenizowane
jednostki ptatnicze pod postacig kryptowalut
rozpoczely rozwdj stokenizowanej gospodar-
ki. Moga to by¢ te same rozwiazania, ktore
dostarczaja infrastrukture pod budowe ustug,
lub niezalezne rozwiazania warstwy drugiej lub
zbudowane jako zdecentralizowane aplikacje,
np. stablecoiny. W pierwszym przypadku ko-
rzysci sa osiagane tak, jak w przypadku do-
stawcéw infrastruktury. W drugim przypadku
(aplikacje) — tak jak wymienione wczesniej gru-
py interesariuszy, ale w odniesieniu do ustugi
ktéra dostarcza ustugi miedzy zdecentralizo-
wanymi aplikacjami dApp2dApp (analogiczne
do ustug B2B).

Dozorcy (ang. keepers). To niezalezne pod-
mioty lub aplikacje (boty) wspierajace system
DeFi. Systemy ustug DeFi potrzebuja czesto
regulowac parametry rynkowe ustugi czy auto-
matyzowaé niektdére operacje wokét blockcha-
ina, aby zachowac réwnowage rynkowa systemu.
W tym celu zachecaja zewnetrznych, niezalez-
nych uczestnikéw rynkéw, aby podejmowali
oczekiwane przez system dziatania na rynku
(ktére sg takze odzwierciedlane w systemie)
i sa za nie wynagradzani, przy czym zasady
wynagradzania zapisane sa w kodzie. Dozorcy
uczestnicza w tworzeniu rynku, aukcjach, arbi-
trazu rynkowym i utrzymaniu systemu ustugi
w ramach protokotu. Pomagaja protokotowi
wykonac zadania, ktérych nie mozna wykonaé
automatycznie.

45 Rozwiazan w warstwie drugiej nie nalezy mylié
z ustugami dostarczanymi z wykorzystaniem
zdecentralizowanych aplikacji,  jako, ze
rozszerzaja one mozliwosci skalowania rejestru
blockchainowego i wydajnos¢ infrastruktury i nie
opieraja sie na inteligentnych kontraktach, a na
odrebnych protokotach zaleznych od bazowego
protokotusieciblockchain. Przykladem rozwiazan
warstwy drugiej sa Lightning Network, Plasma,
zkRollup, Validium, Polygon Hermez, Loopring,
czy ZKSync.
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Podmioty lub aplikacje (boty), ktére monitoruja rynki i system
ustugi moga realizowac rézne funkgje, np:

 wspieraja realizacje aukcji*® niedostatecznie zabezpieczonych
kontraktéw CDP¥ (Dozorcy Aukcji, ang. Auction Keepers)*
— wyszukuja w systemie kontrakty CDP, ktérych warto$¢ za-
bezpieczen obniza sie ponizej okreslonego poziomu bezpie-
czenstwa i uruchamiaja aukcje, wyszukuja aukcje uruchomione
przez innych uzytkownikéw oraz biora udzial w tych aukcjach;
otrzymujg prowizje za uptynnione zabezpieczenia;

* ulatwiajg tworzenie rynku na obstugiwanych gietdach, poprzez
zapewnianie ptynnosci z minimalnym opdznieniem na rynkach
tokendéw zwiazanych z ustuga (Dozorcy Animacji Rynku,
ang. Market Maker Keepers);

* monitoruja rynki w poszukiwaniu dochodowych okazji do ar-
bitrazu i realizuja je (Dozorcy Arbitrazu, w Maker DAO zasta-
pieni Dozorcami Aukgji);

* wspieraja realizacje procesu awaryjnego wytaczenia ustugi
(Dozorcy Klatki, ang. Cage Keepers);

¢ monitoruja otwarte kontrakty CDP i zarzadzaja nimi np. po-
przez uzupelnienie zabezpieczenia lub likwidacje kontraktu
(Dozorcy CDP) — dozorca moze tu by¢ podmiot, ktéry kontrakt
zawark;

* 'wspierajg realizacje proceséw glosowania (Chief Keepers).
Wyrocznie. Niektdre ustugi potrzebuja dodatkowych zZrédet

danych pochodzacych spoza ekosystemu ustugi
Z uwagi na specyfike technologii blockchain, opisana wcze-

$niej, dane nie moga by¢ pobrane samodzielnie przez rozpro-
szone aplikacje, a musza by¢ ,wprowadzone” do aplikacji. Dane
moga dotyczy¢ faktéw z przesztosci, oceny prawdopodobien-
stwa przysztych zdarzen (kursy walut, stopy, inne), lub bieza-
cych danych (o kursach). Dostarczeniem tych danych zajmuja
sie wyrocznie (oracles), ktére sa wynagradzane za prawidlowe
dane (lub przewidywania) w ramach ustugi DeFi — jesli me-
chanizm ten jest integralna jej czescia lub wg ustalonej zasady

w kodzie aplikacji - jesli dane sg dostarczane przez zewnetrzng

ustuge.

Dostawcy magazynéw danych. Specyfika inteligentnych kon-
traktéw powoduje, ze przechowywanie danych w ramach ustugi

46 https://docs.makerdao.com/keepers/the-auctions-of-the-maker-proto-
col

47 Niektdre ustugi wykorzystujace mechanizmy pozyczek
zabezpieczonych innymi aktywami, do zabezpieczenia wymagaja
kryptoaktywa o warto$ci wiekszej (nawet o ponad 50%) od
pozyczanych kryptoaktywéw (np. w Maker DAO) wg kursu z momentu
brania pozyczki. Kursy jednak wzgledem kryptoaktywami sa zmienne
i zdarza sie, ze warto$¢ kryptowaktywoéw stanowiacych zabezpieczenie
tych pozycji (ang. collaterized debt position, CDP) spada ponizej pewnego
bezpiecznego poziomu.

48 Funkgcje te (role) wystepuja np. w projekcie Maker DAO, ale tez innych
np. Angle, https://docs.angle.money/concepts/keepers
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(na blockchainie platformy) jest bardzo drogie. Jesli ustuga wy-
maga przechowywania wiekszej ilosci danych, moze skorzystac
ze zdecentralizowanych rozwigzan dedykowanych do tego celu
(np. Storj*, IPFS®°, FileCoin®!, Sia®, Swarm®)

Podobnie jak w przypadku magazynéw danych, ustuga DeFi,
jesli nie implementuje samodzielnie, moze by¢ zintegrowana
z mechanizmami dostarczanymi przez zewnetrznych dostawcow
(aplikacje): mechanizmy obstugi DAO (glosowanie, komunikacja),
zdecentralizowane gieldy (dla pozyskania danych o cenach lub
uptynniania zabezpieczen).

Dostawcy ustug nazwowych. Ze wzgledu na koniecznos¢ po-
stugiwania sie w wiekszosci dziatait w stokenizowanej gospodarce
adresami sieci blockchain (wzglednie adresami kontraktéw lub
portfeli drugiej warstwy), moga sie pojawi¢ pomylki przy prze-
pisywaniu adreséw. Jednoczesnie postugiwanie sie pelnymi ad-
resami jest czasochtonne, dlatego powstaty ustugi umozliwiajace
konwersje tatwych do zapamietania, wybranych nazw na adresy,
funkcjonujace na podobnej zasadzie, jak system nazw domen
(ang. Domain Name Service, DNS) — zamienia adres stron www
na numer [P maszyny. Przykladem jest Ethereum Name Service
(ENS)5. Ustuga najczesciej dziata na poziomie portfela, nie zas
na poziomie aplikacji, z ktéra ustuga DeFi moze sie zintegrowac.

Dostawcy ustug informacyjnych i analitycznych. Dla szyb-
szego wyszukiwania danych oraz skorzystania z wynikéw analizy
ustuga DeFi moze skorzystac z ustug utatwiajacych indeksowa-
nie czy odpytywanie rejestru blockchaina (albo réznych sieci
blockchain).

Dostawcy ustug identyfikacji i tozsamos$ci. Obecnie ustugi
DeFi sa pseudonimowe (uzytkownicy identyfikowani sa po ad-
resie). W przysztosci jednak, jesli dostawcy DeFi chcieliby, aby
ustugi byty zalegalizowane, moga one podlegac¢ obowiazkowym
procesom KYC oraz zapobiegania naduzyciom finansowym. Aby
zachowac¢ pseudonimowos$¢ typowa dla DeFi, a jednoczesnie zre-
alizowac¢ KYC wymagane bedzie zaimplementowanie lub skorzy-
stanie z zewnetrznych mechanizméw umozliwiajacych identy-
fikacje podmiotéw i jednostek — moga to by¢ np. ustugi zgodne
z podejsciem Self-Sovereign Identity (SSI), umozliwiajace jednost-
kom kontrole nad ich tozsamosciami cyfrowymi, zrealizowane
w zdecentralizowanym srodowisku.

Dostawcy inteligentnych uméw. Obecnie zasady funk-
cjonowania ustug DeFi sa zapisane w jezyku zrozumiatym dla
komputeréw oraz sformalizowanym jezyku algorytmdéw zro-
zumiatym dla programistéw. Ze wzgledu na to, ze ich dzia-
tanie nie jest réwnolegle w sposéb wiazacy opisane sa jako

49 https://www.storj.io/

50 https://ipfs.io/

51 https://filecoin.io/

52 https://sia.tech/

53 https://[www.ethswarm.org/
54 https://ens.domains/pl/

regulamin ustugi jezykiem zrozumialtym dla
przecietnego uzytkownika. W przysztosci ro-
dzajem zewnetrznych ustug moga by¢ specjal-
ne narzedzia — kompilatory, interpretery, ktére
umozliwig pisanie inteligentnych kontraktéw
w jezyku naturalnym. Takie inteligentne umo-
wy bytyby zdecentralizowang realizacja idei
tzw. kontraktéw rikardianskich, zapropono-
wanych juz w latach 90.: czyli dokumentdw,
zawierajacych jednoczesnie postanowienia
w jezyku prawniczym oraz znaczniki czytel-
ne dla maszyny.

Dostawcy ustug bezpieczenistwa. Uzupetnie-
niem ustug identyfikacji i inteligentnych uméw
moga by¢ ustugi certyfikacji i weryfikacji pod-
piséw cyfrowych w zdecentralizowanym $ro-
dowisku. Obecnie dane uwierzytelniajace sa ge-
nerowane na potrzeby uzytkownikéw zgodnie
z obowiazujacym protokotem, jednak mozna nimi
podpisywaé cyfrowo jedynie transakcje w ramach
danej platformy. Jesli chce sie zawierac korzystaé
z ustug DeFi na wielu r6znych platformach, przy-
datne bytyby zdecentralizowane ustugi certyfika-
¢ji, powiazane np. z ustugami identyfikagcji i toz-
samosci. Aby do tego zawieraé wiazace prawnie
kontrakty — ustugi te mogltyby by¢ powiazane
z krajowymi centrami certyfikacji.

UStUGI DEFI

Autorzy raportu ,Decentraliized Finanse (DeFi)
Policy-Maker Toolkit™>® zaproponowali koncep-
tualne ujecie stokenizowanej gospodarki opiera-
jace sie na pieciu poziomach:
1. infrastruktury (settlement),
2. no$niki praw i wartosci (stablecoiny, krypto-
waluty, cyfrowe zasoby),
3. narzedzia dostepowe (gateway), np. portfele,
AP,
4. zdecentralizowane aplikacje ustug DeFi,
5. ushugi agregujace — wykorzystujace zdecen-
tralizowane aplikacje.
Miedzy warstwami 2-5 przeptywaja srodki
w ramach ustug DeFi. Niezalezne strumienie
danych ptyna od wyroczni, czy innych ustug
dostawcéw zewnetrznych.

55 WEF, Decentraliized Finanse (DeFi) Policy-Maker
Toolkit, czerwiec 2021, https://www3.weforum.org/
docs/WEF_DeFi_Policy_Maker_Toolkit_2021.pdf
str. 8
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Ujecie to przystepnie strukturyzuje ustugi
i przypisuje je do réznych poziomdw, jednak
wiele zintegrowanych ustug DeFi obejmuje kilka
poziomdw, a zaleznosci miedzy ustugami okazu-
ja sie by¢ znacznie bardziej ztozone. W ramach
ustug DeFi proponuje wyrdznic kilkanascie nie-
zaleznych grup ustug (funkcjonalnosci) realizo-
wanych przez projekty DeFi:

[1] systemy ptatnicze,
krypto-pienigezne, tokenizaciji
Systemy krypto-pieniezne® (umozliwiajace gene-
rowanie tokenéw platniczych) oraz systemy ptat-
nicze (umozliwiajace transfer kryptoaktywéw)
stanowig fundament branzy DeFi, umozliwiaja
generowanie srodkéw wymiany na okreslonych

56 System pieniezny obejmuje takze polityke
dotyczaca zmian podazy pieniadza, ktora
w systemach kryptowalutowych jest integralna

czescia protokotu.
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Zrédio: https.//www3.weforum.org/docs/WEF_DeFi_Policy_Maker_Toolkit_2021.pdf, str. 8

indywidualnie zasadach oraz zawieraja mechanizmy ich przekazy-
wania innym podmiotom (rozliczenia i rozrachunku), a takze systemy
przekazywania zlecen platniczych; niektore systemy transakcyjne
sa rozwiazaniami drugiej warstwy (2nd layer protocol) na inne proto-
koty, dzieki czemu ekonomicznie umozliwiaja realizacje mikroptat-
nosci (przyktad Connex”. Lightning Network®®) w tym:
¢ platformy blockchain dostarczajace natywnej jednostki wymia-
ny oraz umozliwiajace transfer tokendw (sieci kryptowalut),
 zdecentralizowane aplikacje dostarczajace sSrodkéw rozlicze-
niowych (w tym stablecoinéw, ,,owinietych” tokenéw innych
sieci® czy zindeksowanych tokendw®°) wg automatycznie eg-

57 https://connext.network/

58 https://lightning.network/

59 ,owijanie” (ang. wrapping) to proces dostosowania tokena w jednym
standardzie do innego standardu (w tym miedzy standardami
obowiazujacymi w réznych sieciach DLT), dzieki specjalnym ustugom
lub kontraktom.

60 Zindeksowane tokeny sa rodzajem zabezpieczonego stablecoina,
ktdry jest powiazany z kilkoma innymi tokenami wg okreslonej z géry

struktury.
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zekwowanych zasad zapisanych w kodzie zdcentralizowanej

aplikacji,

* ustugi fundraisingowe, umozliwiajace generowanie wtasnych
$rodkéw rozliczeniowych w celu zgromadzenia funduszy
na rozwdj ustugi DeFi np. w procesie ICO (ang. Initial Coin
Offering) polegajacym na wydawaniu nowogenerowanych
tokenéw w zamian za wplate srodkéw pienieznych na konto
wydawcy lub akceptowalnych kryptowalut o znanej wartosci
na adres inteligentnego kontraktu i podobnych: STO — Security
Token Offering, dotyczace tokendéw z zatozenia spetniajacych
wymagania regulatoréw i nadzorcow, [EO — Initial Exchange
Offering, oferty zarzadzane przez gietdy, przewaznie scentra-
lizowane.

Szczegdlne znaczenie dla funkcjonowania DeFi majg tzw. stable-
coiny®, czyli systemy kryptowalut, ktérych rynkowa relacja wy-
mienna do aktywa lub koszyka aktywdw jest stabilizowana réznymi
metodami. Stablecoiny moga utrzymywac stalg relacje wzgledem:

* wybranej waluty oficjalnej (Tether/USDT®2, USDCoin®,
EURS®, MakerDAO/DAI®),

« wybranej kryptowaluty lub wymienialnego tokena (WBTC®®),

* aktywa fizycznego (Digix/DGX®),

¢ koszyka aktywdéw fizycznych i towaréw (przyktad Synthetix®®,
Ven®),

» koszyka kryptoaktywdw (przyktad USDx™).

e Stablecoiny moga by¢ zabezpieczone kryptowalutami, wa-
lutami oficjalnymi lub innymi aktywami lub niezabezpieczo-
ne. Mechanizmy usztywniania kursu wymiany stablecoinéw
sa zréznicowane. Gléwne réznice polegaja na innym sposobie
zarzadzania rezerwa zabezpieczajaca wymiennosc lub jej
brakiem:

e utrzymywanie zabezpieczenia wymiennosci wzgledem
aktywa przez emitenta po nominalnym kursie i reczne
zarzadzanie zabezpieczeniem; opierajac sie na wspot-
czesnym systemie bankowym — do funkcjonowania takich
stablecoinéw wystarczylby ulamek rezerw w stosunku

61 M. Mita, K. Ito, S. Ohsawa, H. Tanaka, What is Stablecoin?: A Survey
on Price Stabilization Mechanisms for Decentralized Payment Systems,
Computer Science, Business 2019 8th International Congress on
Advanced Applied Informatics (IIAI-AAI)2019, https://www.seman-
ticscholar.org/paper/What-is-Stablecoin%3A-A-Survey-on-Price-Stabi-
lization-Mita-Ito/f484ce1860f928202e68227fec64e634de524ca8

62 https://tether.to/

63 https://www.circle.com/en/usdc

64 https://eurs.stasis.net/

65 https://makerdao.com/

66 https://www.wbtc.network/

67 https://digix.global/#/

68 https://synthetix.io/

69 https://ven.vc/

70 https://dforce.network/

do wyemitowanej podazy stableconia,
cho¢ przyjete jest utrzymywanie minimum
100% zabezpieczenia (przyktad Tether/
USDT, USDCoin),

e utrzymywanie zabezpieczenia wymien-
nosci i algorytmiczne zarzadzanie za-
bezpieczeniem; zabezpieczeniem w tym
przypadku moga by¢ kryptowaluty i inne
kryptoaktywa; przewaznie utrzymywane
jest nadzabezpieczenie, z uwagi (przyktad
MakerDAO/DAI - zabezpieczenie mini-
mum 150% wartosci wyemitowanych pod
jego zastaw stablecoinéw),

* brak zabezpieczenia i algorytmiczne dosto-
sowanie podazy stabilizujace kurs wymiany
oparte np. na mechanizmie ,seigniorage sha-
res”” (przyktad Havven / Nomin", Basis™).
Poza tokenami ptatniczymi, w ramach DeFi

moga takze by¢ generowane tokeny, ktdre
przenosza réznego rodzaju prawa i wartosci,
w szczegdlnosci .tokeny uzytkowe, ktdre sg
wykupywane wytacznie przez wydawce, tokeny
NFT, tokeny reprezentujace rézne prawa i war-
tosci, w tym tokeny wartosciowe (ang. security
tokens), tokeny zarzadcze itp. Warto podkreslié,
ze ustugi polegajace na wsparciu (przygotowa-
niu, przeprowadzeniu) procesu generowania
tokendw lub przygotowania zdecentralizowanej
aplikacji (inteligentnego kontraktu), ktéry ten
proces przeprowadzi nie sa per se zdecentrali-
zowanymi ustugami.

[2] Platformy obrotu cyfrowymi tokenami
Platformy obrotu cyfrowymi tokenami najcze-
$ciej tacznie okreslane jako ,zdecentralizowane
gieldy” (ang. distributed exchange, DEX):

* zdecentralizowane gieldy oparte na tabeli
zleceni (ang. order-book-based, OBB), w ra-
mach ktdérych automatyczne mechanizmy
zbieraja na biezaco zlecenia sprzedazy i zaku-
pu oraz realizuja transakcje wymiany w mo-
delu DVP, po kursie wynikajacym z zebranych

71 R.Sams, A Note on Cryptocurrency Stabilisa-
tion: Seigniorage Shares, First Version: October
24,2014, https://pdfs.semanticscholar.org/
b3d1/72cd8eacaccl4a25d5e60d159887a57a845b.
pdf

72 https://coinswitch.co/info/havven/what-is-havven

73 https://www.basis.io/
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zlecen (przyktadem jest MerleX™, Dex blue®,

StellarX");
 zdecentralizowane kantory (automatyczni

animatorzy rynku, Automated Market Ma-
kers, AMM) — platformy algorytmicznej wy-
miany tokenéw oparte na pulach ptynnosci
(ang. pooled liquidity / liquidity pool) — rezer-
wach plynnosci wprowadzanych do systemu
przez niezaleznych uzytkownikéw zamiast
na tabelach zlecen; zleceniodawcy transakgji
handluja z poolem, a nie z innymi zlecenio-
dawcami (przyktadem jest protokét Bancor”,
protokét Uniswap?);

+ platformy rynkowe p2p — podobne do roz-
proszonych gield opartych na tabeli zlecen,
ale z wieksza kontrola warunkéw zlecen; wy-
miana ma miejsce na zasadzie indywidualnych
bezposrednich relacji p2p — zleceniodawca
(kupujacy lub sprzedajacy) realizuje wybrang
oferte, wymieniajac sie wg okreslonych w in-
dywidualnej ofercie parametréw (przyktad
LocalCryptos™);

* platformy tradingowe — rozbudowane roz-
wiazania, umozliwiajace zajmowanie dtugich,
krétkich pozycji, w tym pozycji lewarowa-
nych — potaczone czesto z platformami po-
zyczkowymi, ktére dostarczaja brakujacego
kapitatu na potrzeby lewarowania lub obej-
muja takie funkcjonalnosci we wtasnym pro-
tokole, a takze mechanizmy takie, jak escrow
(mechanizm depozytu powierniczego) czy
margin call (brokerskie wezwanie do uzu-
petnienia kapitatu) (przyktadem protokot
bZx8 i powigzane z nim ustugi Fulcrum?®
czy Torque®?).

Szczegdlna grupa sa gietdy, ktére zawieraja
elementy gield scentralizowanych i zdecentrali-
zowanych. Mozna wsréd nich wyréznic:

e gieldy bezpowiernicze (ang. non-custodial),
ktére umozliwiajg uzytkownikom obracanie

74 https://merklex.io/

75 https://dex.blue/

76 https://www.stellarx.com/

77 https://support.bancor.network/hc/en-us/articles/
360012373979-What-is-BNT-Bancor-Network-Token-

78 https://uniswap.io/

79 https://localcryptos.com/Ethereum/Poland

80 https://bzx.network/

81 https://fulcrum.trade/

82 https://torque.loans/#/
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kryptoaktywami bezposrednio, z wykorzystaniem posiadanych
kluczy, ale centralizuja procesy KYC;

e gieldy wymagajace uprawnien (ang. permissioned), ktére nie cen-
tralizuja proceséw KYC ani nie przechowuja kryptoaktywdéw
uzytkownikdéw, ale maja mozliwosc¢ cofniecia transakgji i ukry-
cia niektérych informacji;

 gieldy nie wymagajace uprawnien (ang. permissionless), kto-
re nie realizujg proceséw KYC i umozliwiajg uzytkownikom
swobodny bezposredni obrét, ale wprowadzaja ograniczenia
dotyczace wymiany tokenéw;

o gieldy off-chain, ktére nie realizuja proceséw KYC i umozliwiaja
uzytkownikom swobodny bezposredni obrét; na gietdzie tego
typu dopasowywanie zamdwien (ang. order matching) i pule
plynnosci sa zarzadzane poza taricuchem, dzieki temu transak-
cje sa szybsze i anonimowe, gdyz odbywaja sie poza taricuchem
blokéw.

[3] Platformy pozyczkowo-depozytowe
Umozliwiaja one zaciaganie pozyczek na procent oraz depo-
nowanie tokenéw w instrumentach pozyczkowych; pozyczki
moga:

* miec charakter p2p — czyli by¢ udzielane indywidualnie przez
konkretnych inwestoréw z rozproszonej sieci, wybranym po-
zyczkobiorcom wg parametréw okreslonych indywidualnie
w ich ofercie (przyktad Lendoit® czy Nitrogen8?);

* wykorzystywac wspdlng pule ptynnosci — czesto potaczone
z innymi ustugami (stablecoinami, platformami tradingowymi);
w ramach tej grupy istnieja platformy pozyczek zabezpieczo-
nych (przyktad projekt Dharma®® wykorzystujacy protokét
Compound?®® czy Definer®?) czy tez pozyczki niezabezpieczone
(TrueFi®®). Mby¢ wykorzystane w ramach niektére algoryt-
micznych stablecoinéw dla stabilizacji kursu (przyktadowo
tokeny DAI/SAI w ramach MakerDAO#);

[4] ustugi inwestycyjne (zarzqdzanie aktywami)
Wsréd nich mozna wyrdznic:
¢ fundusze inwestycyjne oparte na wyroczniach — pétautoma-
tyczne mechanizmy, ktére umozliwiaja wykorzystanie rozpro-
szonej ,,madrosci ttumu” (ang. wisdom of the crowd) w formie
DAO, aby przyjmowac i zarzadzac zebranymi kryptoaktywami
(przyktadem jest Betoken®, PowerPool?);

83 https://lendoit.com/

84 https://nitrogen.network/
85 https://www.dharma.io/
86 https://compound.finance/
87 https://definer.org/

88 https://truefi.io/

89 https://makerdao.com/en/
90 https://betoken.fund/

91 https://powerpool.finance/



Blockchain w sektorze bankowym

* fundusze inwestycyjne oparte na automatycznych regutach
— umozliwiaja automatyczng realizacje strategii zarzadzania
krypto zasobami (przyktad Set®?)

[5] staking
Ustugi stakingowe to kryptowalutowy odpowiednik ustugi po-
dobnej do mechanizmu joint venture i funduszu inwestycyjnego
jednoczesnie, polega na celowym gromadzeniu kryptoaktywow,
w zamian za okreslone korzysci. Fundusze takie sa wykorzystane
na potrzeby realizacji proceséw infrastrukturalnych, wymagaja-
cych zgromadzenia duzej ilosci aktywdéw — np. przez wezty w sie-
ciach wykorzystujacych algorytm konsensusu Proof-of-Stake.
Ustugodawcy dostarczajacy ustugi Staking-as-a-service pelnia
role kryptowalutowego banku, utrzymujacego wezty w takich
sieciach, za co otrzymuja za dostarczanie infrastrukturalnych
ustug wynagrodzenie z optat transakcyjnych, ktérymi dzielg
sie z dostarczajgcymi fundusze (przyktad Certus One%, Cho-
rus One* czy Dokia%). Staking podobny jest do puli ptynnosci,
jako ze czesto wykorzystuje podobne mechanizmy zbierajace

92 https://www.tokensets.com/
93 https://certus.one/

94 https://www.chorus.one/
95 https://staking.dokia.cloud
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kryptoaktywa za pomoca inteligentnych kon-
traktow, jest jednak bezpieczniejszy, ze wzgledu
na mniejsza podatno$é na ryzyka zdecentrali-
zowanych aplikacji.

[6] Pule ptynnosci

Pule ptynnosci to mechanizmy podobne do sta-
kingu, zapisane w inteligentnych kontraktach,
stuzace do przyjmowania, przechowywania
i wydawania kryptoaktywdw, aby umozliwi¢
funkcjonowanie ustugom, ktére potrzebuja
do dziatania dostepnych do dyspozycji ,,opera-
cyjnych” srodkéw w postaci kryptoaktywodw.
Od stakingu odrdznia je przede wszystkim spo-
s6b wykorzystania zablokowanych kryptoakty-
woéw. Pule ptynnosci moga by¢ czesciag zintegro-
wanych ustug, ale czasem takze wyodrebnione sa
jako niezalezne ustugi agregujace (,liquidity-as-
-a-service”). Umozliwiajg integracje réznych
puli ptynnosci funkcjonujacych na réznych plat-
formach i gromadzenie $rodkéw w jednej puli,
wykorzystanej przez inne ustugi DeFi (przyktad
BlockFills®, Ren%). Proces inwestowania pole-
gajacy na blokowaniu kryptoaktywdéw w puli
ptynnosci jest nazywany ,kopaniem ptynnosci”
(ang. Liquidity Mining), dla odrdznienia od pro-
cesu kopania kryptowalut czy stakingu.

[7] Platformy wynajmu tokenéw
Ustugi wynajmu (dzierzawy, ang. leasing®) umozli-
wiaja oddzielenie posiadania tokendw od ich uzy-
tecznosci. Tokeny podlegajace dzierzawie to: (a) to-
keny reprezentujace okreslong wartosc lub prawa
(np. prawa glosu w danej platformie), (b) stoke-
nizowane aktywa cyfrowe (np. artefakty z gier)
w postaci tokendw NFT* lub (c) stokenizowane

96 https://www.blockfills.com/liquidity/

97 https://renproject.io/

98 W przypadku tego typu ustug, nie mamy do
czynienia z ustuga znana na polskim rynku jako
yleasing”, ale z wynajmem czy dzierzawa, ktdre
w jezyku angielskim sa okreslane tym samym
stowem.

99 Tokeny NFT to tzw. tokeny niezamienne (ang. non-
fungible tokens, NFT) — unikalne tokeny, z ktérych
kazdy ma indywidualne wtasciwosci i nie moze
by¢ ,,sumowany” z innymi, ,dzielony”, a przede
wszystkim zamieniony na inny token, takze tej

samej sieci (poza wymiana na zasadach rynkowych).
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aktywa fizyczne (przyktad Chintai'®®). Wynajem
tokendw jest sposobem dla ich posiadaczy na osia-
ganie pasywnego dochodu, podczas gdy wciaz po-
siadaja oni swoje cyfrowe aktywa. Dla tych, ktérzy
chca korzystac z aktywdéw tylko w celu uzyskania
czasowego lub jednorazowego dostepu do ustugi,
bardziej optacalne jest wydzierzawienie tych akty-
wow niz ich kupowanie i martwienie sie o wahania
cen i opcje przechowywania'®’.

[8] zaktady wzajemne

Zaklady wzajemne (zaktady bukmacherskie), w tym
tzw. rynki prognostyczne; realizuja mechanizmy
podobne do wykorzystanych w ramach rozproszo-
nych gield, wzbogacone o mechanizm wynagradzania
prawidtowych prognoz (mechanizm incentywizacji,
mechanizm reputacji), ktére umozliwiaja realizacje
zaktadéw dotyczacych réznych zdarzen oraz ich au-
tomatyczne rozliczenie i rozrachunek. Platformy te
obejmuja automatyczne lub pétautomatyczne me-
chanizmy tzw. rozproszonych wyroczni, ktére do-
starczaja do sieci informacje o faktach. Rezultatem
ich dziatania moze by¢ ocena prawdopodobienistwa
wystapienia pewnych zdarzei w przysztosci (w ra-
mach zaktadéw dotyczacych faktéw) — stad okreslenie
L,rynki prognostyczne” (przyktad Helena'®?, Augur'®3,
Bitcoin Hivemind!®* czy Gnosis'®%).

[9] Ubezpieczenia

Ustugi ubezpieczeniowe — umozliwiaja zabezpie-
czenie sie przed r6znymi zdarzeniami §wiata rze-
czywistego lub (czesciej) branzy DeFi (przyktad
Nexus Mutual'®®, Unslashed!%” - zabezpieczenie
przed btedami inteligentnych kontraktéw, ble-
dami wyroczni, portfeli, ryzykiem powiernikdéw,
niewtasciwymi dziataniami walidatoréw).

[10] Hedging i instrumenty pochodne
Platfromy hedgingowe i instrumenty pochodne,
czesto taczone z gietdami DEX — ustugi umozli-

100 https://chintai.io/

101 https://medium.com/decentranet/the-revolution-
-is-now-how-defi-is-rocking-the-global-financial-
-system-5be82b30d097

102 https://helena.network/

103 https://www.augur.net/

104 http://bitcoinhivemind.com/

105 https://docs.gnosis.io/protocol/docs/introductionl/

106 https://nexusmutual.io/

107 https://unslashed.finance/
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wiajace automatyczne zabezpieczenie przed np. zmianami cen
kryptowalut, w oparciu o instrumenty pochodne — np. kryptofu-
tures, w tym tzw. kontrakty wieczyste — perpetuals (przyktad
Opyn'%8, czy gielda dYdX!?%) czy zdarzeniami $wiata fizycznego:
opdznieniami lotéw, huraganami, nieurodzajem, ubezpieczenia
zdrowia i zycia (przyktad protokdt Ethersc''®).

[11] Zgdanie zaptaty
Ustugi zadan zaptaty daja uzytkownikom ustugi uniwersalng me-
tode zadania ptatnosci, zapewniajac jednoczesnie kontrole nad ich
danymi finansowymi - od prostych zadan ptatnosci p2p po pelne
faktury (przyktad: protokét Request!™).

[12] Faktoring
Platformy faktoringowe umozliwiaja zwiekszenie wiarygodnosci
oferentéw, szybszy dostep do ptynnosci, jednoczesnie sa wehikutem
inwestycyjnym (przykiad czesciowo! rozproszony Clear Factor'3).

[13] Akredytywa
Ustugi akredytywy przyspieszaja procesy handlowe, ograniczaja
spory dzieki zagwarantowaniu trwatosci zapisu, obnizajg koszty,
ograniczaja ryzyka kursowe, automatycznie i precyzyjnie wykonuja
wszystkie zapisy kontraktéw, automatyzuja rozrachunki i rozlicze-
nia, transparentnie zapisuja historie operacji™ (przyktad Contour
/ wezesniej Voltron').

[14] Gwarancje bankowe

Ustugi gwarancyjne moga wykorzystywac blockchain do cyfry-
zacji i zwiekszenia standaryzacji i automatyzacji procesu, gwa-
rantujac jednoczesnie mozliwos¢ monitorowania jego przebiegu,
trwato$¢ zapisu historii, a takze - dzieki zewnetrznej instytucji
zaufania publicznego - mozliwo$¢ poswiadczenia np. legalnosci
procesu, tozsamosci uczestnikéw procesu. We w petni zdecentra-

108 https://opyn.co/#/

109 https://dydx.exchange/

110 https://etherisc.com/

111 https://request.network/en/

112 W przypadku niektérych ustug finansowych trudne jest zaoferowanie
rozwiazania w pelni rozpraszajacego wszystkie procesy ustugi, np. gdy
niezbedne jest zewnetrzne potwierdzenie uprawnionych podmiotéw
czy instytucji.

113 https://clearfactor.io/#ecosystem

114 S. Sawashe, Blockchain For Letter Of Credit, Medium, 2019, https://
medium.com/the-capital/blockchain-for-letter-of-credit-319436c63bcl

115 https://www.gtreview.com/news/fintech/voltron-moves-into-full-com-
mercialisation-rebrands-as-contour/

116 Ledger Insights, Letter of Credit blockchain launches with eight banks,
2018, https://www.ledgerinsights.com/blockchain-letter-of-credit-trade-

-finance-voltron/
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Wykr.l. Rynkowa kapitalizacja 50 najwiekszych pod wzgledem kapitalizacji tokendw sieci Ethereum, zwigzanych z projektami DefFi,

Srednia kroczqgca 30-dniowa, wartosci wyrazone w min USD
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Zrédfo: Opracowanie wiasne na podstawie danych Coingecko, https://www.coingecko.com/en/categories/decentralized-finance-defi

lizowanej wersji ustugi gwarancji ze wzgledu na trudnos¢ identy- .
fikacji dostawcy ustugi zewnetrznej jako banku (dostawcy ustugi
zaufania) - ustuga DeFi moze by¢ oparta o sie¢ wyspecjalizowa- .

nych wyroczni.'”

[15] Ustugi hybrydowe, integrujgce, agregatory
Lacza one lub integruja za pomoca API kilka wyzej wymienio-
nych ustug (przyktad DeFi Saver'® czy Monolith"®, Chintai'?°),
wspieraja zarzadzanie wlasnymi srodkami w ramach DeFi (linch',

analizy blockchainowe (Alethio'**, MKRgov'?,
Uniswap ROI'?°),

ustugi compliance, audyt, AML/CTF (Coin-
firm'?7),

ustugi inicjacji ptatnosci i integrowanie ptat-
nosci z systemem walut oficjalnych systemy
posredniczace w przekazywaniu wartosci,
w oparciu o tokeny (przyktad InPay!28).

myDeEi). ROZWOJ SEKTORA DEFI
Ustugi wspierajqgce Rozwdj branzy mozna analizowaé biorac pod
Poza ustugami DeFi istnieje wiele ustug dodatkowych wspieraja- uwage dane statystyczne — np. liczbe wyprodu-
cych rozwdj sektora DeFi: kowanych débr, poziom zatrudnienia, przychody
« wsparcie obliczania podatkéw (przyktad TokenTax'*3), (obroty) branzy, osiagane dochodach firm, wktad
do PKB, liczbe firm, liczbe i wartos$¢ inwestycji,
przecietny poziom wynagrodzen itp. Specyfika
117 G. Samarakoon, Analysis of a Blockchain use case: Bank guarantess, sektora DeFi powoduje, ze niemozliwe jest ze-
Medium, Sep 1, 2018; https://samarakoon-gayan.medium.com/analysis- branie tych danych z rynku — nie ma podmiotéw,

-of-a-blockchain-use-case-bank-guarantess-e968001f2e48
118 https://defisaver.com/

119 https://monolith.xyz/ 124 https://aleth.io/

120 https://chintai.io/ 125 https://mkrgov.science/

121 https://linch.exchange/#/ 126 https://www.uniswaproi.com/#
122 https://mydefi.org/apps 127 https://www.coinfirm.com/
123 https://tokentax.co/ 128 https://www.inpay.com/
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Wykr. 2. Relacja kapitalizaciji 50 najwiekszych pod wzgledem kapitalizacii (pod koniec 2021 1) projektéw DeFi do kapitalizacii

10 kryptoaktywow o najwiekszej kapitalizaciji°

Blockchain w sektorze bankowym
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Zrédito: Opracowanie wiasne na podstawie danych Coingecko, https://www.coingecko.com/en/categories/decentralized-finance-defi

ktdre bezposrednio kontroluja ustugi. Ustugi DeFi
nie maja przewaznie podmiotu odpowiedzialnego
za ich $wiadczenie, ani wlasciciela, nie zatrudnia-
ja pracownikéw. DAO zwigzane z ustugami DeFi
nie sg ciatem formalnym. Wytwarzane ustugi,
obroty, zyski nie sa rejestrowane w centralnych
rejestrach, z ktérych mozna bytoby pobrac i za-
gregowac dane. Specyfika sektora jednoczesnie
sprawia, ze wszystkie przepltywy wartosci oraz
réznego rodzaju pozytkow, ktore rzeczywiscie
maja miejsce, s dostepne publicznie w otwartych
rejestrach. Wymagaja jednak znacznych umiejet-
nosci technicznych, aby skorzystac z tych danych.
Trudnosci w pozyskaniu jest wiecej —wielos¢ ustug
i koniecznos¢ indywidualnego podejscia przy zbie-
raniu danych, czy pseudonimizacja danych (uzyt-
kownicy sa identyfikowalni po adresach, ale moga
stosowac wiele réznych adreséw), co utrudnia
ocene liczby zaangazowanych oséb.

Rozwdj sektora DeFi moze by¢ jednak oceniany
przez pryzmat innych danych, ktére sg tatwiejsze
do pozyskania. Istnieje jednak kilka popularnych
miar, wg ktérych mozna oceni¢ zmiany sektora
DeFi:

1. Marketcap.
2. TVL (ang. Total Value Locked).
3. Liczba stablecoinéw powiazanych z USD.
4. Inne mierniki:
a. liczba projektéw zaliczanych do DeFi;
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b. liczba adreséw najpopularniejszych sieci podejmujacych
interakcje z protokotami DeFi;
c. Dane specyficzne dla réznych grup ustug
i. wartosc pozyczek w ramach DeFi,
ii. liczba wizyt na gieldach DEX,
iii. wartos$¢ obrotéw na gietdach)

Marketcap

Marketcap to rynkowa kapitalizacja tokendw projektéw zwiaza-
nych z DeFi. Marketcap tokena jest obliczana jako iloczyn liczby
wyemitowanych tokendw oraz biezacego rynkowego kursu. War-
tos¢ tej zmiennej zalezy zatem od czynnikéw ksztattujacych ceny
(popyt na rynku kryptoaktywdéw czyli oferty zakupu oraz podazy
- rozumianej jako tokeny skierowane do sprzedazy). Nie zawsze
jednak liczba nowych tokenéw przektada sie na podaz na rynku,
gdyz nie wszystkie tokeny sa wyemitowane w jednej ofercie pu-
blicznej, czesto ich dostepna liczba jest uzalezniona od mechani-
zmdéw ich wydawania i likwidacji (palenia) zapisanych w kodzie
inteligentnego kontraktu czy tez w protokole sieci. Ocena roz-
woju ustug DeFi przez pryzmat tej zmiennej jest mozliwa, biorac
pod uwage fakt, ze wiekszo$¢ projektéw DeFi co do zasady emi-
tuje tokeny zwiazane z tymi ustlugami, w przypadku niektérych
projektéw uwzglednionych jest zatem kilka tokendéw — czesto
z réznych warstw stosu DeFi: stablecoiny — z warstwy dostar-
czajacej jednostke ptatnicza, tokeny zarzadcze, czy rézne tokeny
uzytkowe. Nie mozna zatem tych danych traktowac analogicznie
do kapitalizacji rynkowej akgji, jako ze nie odzwierciedlajg warto-
$ci projektow jako takich. Tokeny nie sa powiazane z wtasnos$cia
projektéw, a jedynie funkcjonalnie.
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Wykr. 3. Kapitalizacja 50 najwigkszych pod wzgledem kapitalizacii (pod koniec 2021 1) projektéw DeFi a kapitalizacja
10 kryptoaktywow o najwiekszej kapitalizacji — zaleznos¢
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Zrédto: Opracowanie wiasne na podstawie danych Coingecko, https://www.coingecko.com/en/categories/decentralized-finance-defi

Wykr. 4. Urealniona indeksem ceny ETH warto$¢ 50 najwiekszych pod wzgledem kapitalizacji tokendw sieci Ethereum, zwigzanych
z projektami DefFi, $rednia kroczgca 30-dniowa, wartosci wyrazone w min USD

180 000 - 4000
160 000 . 3500
140 000 3000
120 000
. 2500
100 000
. 2000
80 000
- 1500
60 000
1000
40 000
20 000 - 500
0 0
01.01.2017 01.01.2018 01.01.2019 01.01.2020 31.12.2020 31.12.2021
Marketcap DEFI (50) (lewa o08) Marketcap DEFI (REAL) (prawa o§)

Zrédito: Opracowanie wiasne

Marketcap jest jedyng zmienna, ktdra odnosi sie do projektéw tami DeFi wynosita 170 mld USD i w ciagu roku
na réznych platformach. Statystyki dotyczace pozostatych prze- wzrosta niemal dziesieciokrotnie'?®.
waznie dotycza jednej platformy, najczesciej Ethereum. Dane o ka-
pitalizacji pokazuja, ze w drugiej potowie roku 2020 oraz w 2021 r.
nastapit znaczny wzrost wartosci tokendéw zwigzanych z DeFi.
W listopadzie 2021 r. kapitalizacja 100 najwiekszych pod wzgle- 129 Kapitalizacja 50 projektéw uwzglednionych na
dem kapitalizacji tokendéw sieci Ethereum, zwigzanych z projek- wykresach stanowita ponad 80% tej wartosci.
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Wykr. 5. Warto§é w USD zablokowanych kryptoaktywéw (TVL) w 650 projektach DeFi rejestrowanych przez DeFi Llama ($rednia

ruchoma 30 dniowa) w podziale na kategorie ustug DeFi
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Zrédio: Opracowanie wiasne na podstawie danych Defi Liama (https://defillama.com)

Wykr. 6. Catkowita warto§é w USD zablokowanych kryptoaktywéw (TVL) w 650 projektach DefFi rejestrowanych przez DeFi Llama

300 000 - 16 000
~ 14 000
250 000
-~ 12 000
200 000
~ 10 000
150 000 - 8000
- 6000
100 000
~ 4000
50 000
- 2000
0 — 0
02.01.2018 02.01.2019 02.01.2020 01.01.2021 01.01.2022
TVL - lewa 08 TVL (REAL) - prawa 0§

Warto zauwazy¢, ze zmiany kapitalizacji toke-
néw projektéw DeFi sg skorelowane z ogdlnymi

130 Jako reprezentantéw rynku wzieto 10 kryptoak-
tywéw: ADA, BNB, BTC, DOT, ETH, SOL, USDC,
USDT, XRP, DOGE, ktérych kapitalizacja taczna
(2,356 bln USD) stanowita blisko 80% kapitalizacji

rynku rejestrowanego przez Coingecko.
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Zrédito: Opracowanie wiasne na podstawie danych Defi Liama (https://defillama.com)

trendami rynkowymi, co oznacza, ze wzrost kapitalizacji tych pro-
jektéw nie wynikal wytgcznie ze wzrostu popytu na DeFi, ale byt
czescia szerszego trendu. Dla catego okresu od poczatku 2017 . do li-
stopada 2021 r. relacja miedzy zmianami kapitalizacji DeFi i rynku
jest niemalze liniowa.

Biorac pod uwage wciaz niewielki udziat DeFi w rynkowej
kapitalizacji tokendw, wzrost tokendw wynika gléwnie ze zmian
ich wyceny rynkowej, a w mniejszym stopniu ze zmian realnych.
Przyjmujac za reprezentatywny indeks cenowy kurs ETH/USD
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Wykr. 7. Zmiana ilosci (wartosci) tokenéw sieci Ethereum powiqzanych z USD
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(wiekszo$¢ projektéw DeFi wykorzystuje sie¢ Ethereum) zmia-
ny realne sa wielokrotnie mniejsze. Jako, ze kapitalizacja jest
iloczynem liczby tokenéw oraz ich biezacego kursu rynkowego,
urealniona wartos¢ odzwierciedla zagregowane zmiany liczby to-
kenéw. Nie moze by¢ ta wartosé zatem traktowana jako odzwier-
ciedlenie realnej wartosci swiadczonych ustug. Realna wartosé
$wiadczonych ustug (swego rodzaju ,,PKB" sektora DeFi) mozna
bytoby szacowa¢ metoda np. dochodowsa - wskazujac na suma-
ryczne dochody uczestnikdw tego rynku. Jest to jednak trudne do
zrealizowania ze wzgledu na niedostepnosc danych szczegdlnie
dotyczacych kosztéw. Przychody w formie wynagrodzen dla po-
szczegolnych interesariuszy - dostawcow ustug w ramach DeFi - sg
zapisane w publicznie dostepnym taricuchu blokdw. Nie sg jednak
obecnie dostepne w formie umozliwiajacej bezposrednia anali-
ze i prezentacje. Urealniona wartos¢ DeFi odzwierciedla zmiany
liczby kryptoaktywdéw zwiazanych z ustugami DeFi, ktdra tylko
czesciowo jest powiazana z realna wartoscig dostarczanych ustug.

W 2018 r. wartosc DeFi rosta systematycznie osiagajac na jego
koniec wartos¢ 3,3-krotnie wyzsza niz na poczatku roku. W 2019 r.
sektor rést podobnie systematycznie, osiagajac na jego koniec war-
to$¢ dwukrotnie wyzsza niz na jego poczatku. W potowie 2020 r.
nastapit skokowy ponaddwukrotny realny wzrost wartosci, ktéra
po korekcie ponownie wzrosta. Na poczatku 2021 r. nastapit tym-
czasowy spadek o potowe, po ktérym — w ciagu kwartalu — war-
tos¢ tokenow DeFi ponownie sie podwoita, osiagajac pod koniec
marca 2020 r. realng wartos¢ 26-krotnie wyzsza niz na poczatku
2018 r. Nastepnie wartosc¢ spadta ok. 35% i utrzymata sie do listo-
pada 2021 r.

Zrédho: https://consensys.net/reports/defi-report-q2-2021

Total Value Locked

TVL (ang. Total Value Locked) to catkowita war-
tos¢ (wyrazona w walucie fiat, np. USD) tokenéw
zablokowanych w pulach ptynnosci, wzglednie
ustugach stakingowych. Ze wzgledu na potrze-
be plynnosci, niezbedng do funkcjonowania
wiekszosci ustug DeFi, parametr ten stat sie
jedna z gtéwnych statystyk opisujacych rozwdj
sektora DeFi. TVL do pewnego stopnia mozna
interpretowac jako wartos¢ kapitatéw projektu
- odpowiednik zewnetrznego zrédta ptynnosci
do funkcjonowania projektu, przy czym prze-
kazanie srodkéw do puli ptynnosci przewaznie
nie wiaze sie z otrzymaniem w zamian instru-
mentu potwierdzajacego ten fakt. W niektérych
ustugach nastepuje wprawdzie wymiana — ale
na tokeny nieinkorporujace prawa wiasnosci,
ani praw do wynagrodzenia, lecz stanowiace
docelowy produkt (np. stablecoin).

Warto$¢ zablokowanych tokenéw w listopa-
dzie 2021 r. w 695 projektach DeFi (wg DeFi
Llama) wynosita blisko 264 mld USD i od-
zwierciedlata zmiany cen kryptowalut. Naj-
wieksze 50 projektéw pod wzgledem kapitali-
zacji z tej grupy stanowi ok. 50% tej wartosci,
przy czym nie wszystkie projekty DeFi wyko-
rzystuja pule ptynnosci. Sposréd projektéw ra-
portowanych przez DeFi Llama na blockchainie
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Wykr. 8. Przecietny koszt transakcji w USD w sieci Ethereum
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Ethereum oparte sa projekty, w ramach ktérych
utrzymywane jest 66% wartosci TVL, przy czym
w pierwszym kwartale 2021 r. dominacja ta
zmniejszyla sie z ponad 95%", co skorelowane
byto ze znacznym wzrostem kosztéw transak-
cyjnych w sieci Ethereum.

Stablecoiny powigzane z USD

Innym wskaznikiem rozwoju sektora DeFi
moze by¢ ilo$é (warto$¢) stablecoinéw powia-
zanych z walutami fiat, w szczegdlnosci USD.
Warto pamietaé, ze ustugi DeFi nie sg jednak
jedynym czynnikiem popytu na te stablecoiny,
jednak wyodrebnienie ich w DeFi od innych za-
stosowan (choc¢by ptatnosci za towary i uslugi
tradycyjne czy transfery wartosci) jest bardzo
trudne.

Liczba projektow DeFi

Liczbe projektéw zaliczanych do DeFi mozna
przyblizy¢, biorac pod uwage liczbe monitoro-
wanych w danym momencie projektéw przez
najwieksza ustuge analityczna DeFi — DeFi Lla-
ma. Od poczatku 2019 r. liczba monitorowanych
projektéw rosta w tempie bliskim wyktadnicze-
go. Obecnie DeFi Llama monitoruje blisko 700
ustug DeFi opartych na 50 réznych sieciach
blockchain.

131 https://defillama.com/chains
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Zrédio: https://bitinfocharts.com/comparison/ethereum-transactionfees.htmi#3y

Koszty transakcji

Transakcje w sieci blockchain, to nie tylko zlecenia platnicze, ale
podstawowy sposéb interakgcji z siecig blockchain, obejmujacy
takze wywotanie wskazanych funkgcji z inteligentnego kontraktu
(zdecentralizowanej aplikacji). Kazde ,uruchomienie”®? aplikacji
wiaze sie zatem z wystaniem transakcji na adres inteligentnego
kontraktu, nawet jesli nie przesytamy w ramach sieci srodkéw
na inny adres. Wywotlanie takie jednak kosztuje — nalezy bowiem
optaci¢ odpowiednia ilo$¢ tzw. gazu, ktéry jest jednostka miary
zuzycia zasobow przy realizacji réznych proceséw (zapisywanie
danych, odczyt, operacje matematyczne itp.) w sieci Ethereum?3?,

Wozrost liczby projektéw DeFi budowanych na Ethereum
spowodowat znaczny wzrost kosztu podejmowania interak-
¢ji w ramach DeFi. W 2021 r. znaczaco wzrosta cena gazu
z ok. 100 GWei'** na poczatku roku do ponad 140 GWei'*® w jego
potowie i pod koniec. Wraz z rosnacymi kursami wymiany ETH
spowodowalo to, ze w samym 2021 r. koszt przecietnej transak-

132 Inteligentne kontrakty funkcjonuja jak skrypty — aby zrealizowaé
funkgje zapisane w ich kodzie, nalezy je wywolaé. Dziataja zatem nieco
inaczej niz uruchomione aplikacje rezydujace w pamieci komputera, ktére
nieustannie ,nastuchuja”, czy uzytkownik podejmuje z nimi interakgje.

133 Gaz wystepuje jako jednostka w sieci Ethereum, w innych sieciach
koszty transakcji moga by¢ podane bez wykorzystania takiej
dodatkowej jednostki, wprost w kryptowalucie natywnej dla danej
platformy inteligentnych kontraktéw.

134 Gwei (inaczej giga wei) to miliard wei (10° wei), gdzie ,wei” to
najmniejszy nominat Etheru — gléwnej jednostki kryptowaluty sieci
Ethereum. 1 Ether to 1000 000 000 000 000 000 wei (czyli1 ETH =
108 wei = 10° Gwei).

135 https://dune.xyz/queries/6501/12913
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Wykr. 9. Liczba projektéw, monitorowanych przez DeFi Liama. Skala logarytmiczna.
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cji w sieci Ethereum wahat sie miedzy ok. 5 USD na przelomie
202012021 r. oraz lipca 2021 r. a wartosciami przekraczajacymi
50 USD w maju, wrzesniu czy listopadzie 2021 r., podczas gdy
na poczatku 2020 r. przecietny koszt jednej transakcji wynosit
ok. 0,07 USD'*, Zmiany te przyspieszyly prace nad rozwojem
ustug tzw. drugiej warstwy (,,Layer 2” albo ,,1.2”), koncepcji zna-
nych juz od 2017 r., kiedy pojawit sie system Lightning Network
w sieci Bitcoin.

Warunki rozwoju ustug DeFi
Gdy pojawit sie Bitcoin i pierwsze altcoiny, spodziewano sie, iz
kryptowaluty bedg stanowic $rodek wymiany, do ktérego masowo
zaczng przechodzi¢ cale spoleczeristwa, jednak tak sie nie stato
i nie nalezy oczekiwacd, iz tak sie stanie. Kryptowaluty stanowig
wazng innowacje, takze z punktu widzenia swobody dziatalnosci
gospodarczej — w wiekszosci gospodarek zawsze byly ,legalne”
(niezakazane) jako alternatywne srodki wymiany, dopuszczajace
regulacje zobowiazan z ich wykorzystaniem, o ile wszystkie stro-
ny transakgji sie na to zgodza. Nie zostaty jednak zrealizowane
postulaty krypto-punkéw zwiazane z powszechnym uwolnieniem
od systemu bankowego i oficjalnego pieniadza. Wciaz stanowi on
podstawowy miernik wartosci, a kryptowaluty co najwyzej cie-
kawostke monetarna, bez realnego wptywu na gospodarke,
przy czym jej wykorzystanie koncentruje sie przewaznie w in-
nych niz srodek ptatniczy zastosowaniu — tezauryzacji (inwesto-

136 https://bitinfocharts.com/comparison/ethereum-transactionfees.
html#3y

Zrédio: Opracowanie wiasne na podstawie https://defillama.com/

waniu, handlu). A nawet w tym zastosowaniu
kryptowaluty miaty by¢ pewnym ,safe haven”
— ucieczka przed inflacja, ryzykami czy niskimi
stopami procentowymi, ale jak pokazuja badania
ich potencjat ,bezpiecznej przystani” nie roz-
strzygajacy'®.

Kryptowaluty z perspektywy prawie 13 lat
ich rozwoju okazaty sie przede wszystkim
pewnym posrednim stadium rozwoju w dro-
dze do powstania inteligentnych kontraktéw
i tokenizacji, na ktérych oparte sg m.in. ustugi
DeFi. Ustugi DeFi dziedzicza jednak po kryp-
towalutach ideologie wolnosciows. Same idee
nie okazaty sie wystarczajaco silng motywacja
dla oddolnej masowej akceptacji kryptowalut.
Kryptowaluty utrzymaty sie dzieki pewnej mi-
nimalnej uzytecznosci, ktdéra dostarczajg (funk-
cje ptatnosci: podzielnosé, elastycznosé, rosnaca
skalowalno$¢, szybkosc i efektywnos¢ koszto-
wa), walorom historycznym (Bitcoin — pierwsza
kryptowaluta) a takze wykorzystaniu tokendéw

137 W. S. Wong, D. Saerbeck, D. Delgado Silva, Cryp-
tocurrency: A New Investment Opportunity? An
Investigation of the Hedging Capability of Cryp-
tocurrencies and Their Influence on Stock, Bond
and Gold Portfolios, January 29, 2018, http://dx.doi.
org/10.2139/ssrn.3125737
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w ustugach opartych na blockchainach. Podobnie
moze by¢ w przypadku DeFi — dopdki idee te
beda katalizowaly i wspieraly dostarczanie re-
alnych uzytecznosci dla klientéw, dopéty eko-
system ustug DeFi bedzie sie rozwijac.
Uzytecznosci te sa jednak silnie uzaleznione
od eliminacji probleméw stojacych na drodze
rozwoju DeFi. Wciaz istnieja wyzwania tech-
niczne zwiazane z technologia (ograniczenia
skalowalnosci, sita niezaprzeczalnosci zalezna
od rozproszenia — nie w petni, zasobochtonnos¢

y
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pewnienie trwatosci (samopodtrzymania'®®) rozwoju sektora DeFi
wymaga spetnienia kilku warunkdéw, jako Ze wzrost w oparciu
o nowy spekulacyjny kapitat jest ograniczony.

Przede wszystkim ustugi te musza dostarczac istotna realna
uzytecznos¢ (nie tylko uzytecznosc¢ bedaca pochodna zyskéw
kapitatlowych), ktéra wygeneruje dodatkowy realny popyt na nie,
pochodzacy od klientéw koricowych — pomimo koniecznos$ci ponie-
sienia przez klientéw inwestycji zwigzanych z przystosowaniem sie
do nowego systemu swiadczenia ustug. Obecnie istnieja ograniczone
mozliwosci wykorzystania np. ptynnosci pozyskanej na zdecentrali-
zowanych rynkach finansowych, ptatnosci za towary dostarczajace
realnych uzyteczno$ci (zaspokajajacych realne potrzeby).

By¢ moze zintegrowane beda tego typu rozwigzania z innym
zjawiskiem — tzn. metaversami, rozwijanymi przez bigtechy, kon-
cepcja znana juz od ponad 20 lat, czyli wirtualnymi §wiatami 3D,
w ktérych funkcjonujemy, komunikujemy sie, spotykamy z inny-
mi, w ktérych wystepujemy jako awatary. Metaversy moga by¢

tworzone na potrzeby biznesowe, gier czy na warstwie towarzy-
skiej jako rozwiniecie funkcjonalnos$ci dostarczanej dzis przez
komunikatory umozliwiajace komunikacje i wspdtprace online.
W metaversach, tak jak w internecie — istnieje tfatwos¢ kopiowa-
nia, a blockchain jest rozwigzaniem tego problemu, zapewniajac
ceche rzadkosci w srodowisku zdecentralizowanym. W zdecen-
tralizowanych wersjach metaversach brakuje jednak rozwiazan
wykonujacych inteligentne umowy miedzy uzytkownikami, czy
chocby ptatnosci miedzy uzytkownikami.
Inne kluczowe uwarunkowania to:
¢ stabilny srodek ptatnosci, ktérym bedzie mozna postugiwaé

Kryptowaluty z perspektywy prawie trzynastu
lat ich rozwoju okazaty sie przede wszystkim
pewnym posrednim stadium rozwoju w drodze
do powstania inteligentnych kontraktow
itokenizacji, na ktoérych oparte sq m.in. ustugi
DeFi. Ustugi DeFidziedziczq jednak
po kryptowalutach ideologie wolnosciowq. Same
idee nie okazaty sie wszakze wystarczajqco silng
motywacjq dla oddolnej masowej akceptacji

kryptowalut.

otwartych publicznych blockchaindw, oligopoli-
zacja rynkéw, ryzyka btedéw trudno modyfiko-
walnych inteligentnych kontraktéw), prawno-
-organizacyjnych (podejscie do tokenizacji, ustug
opartych na blockchainie, problem obciazenia
ryzykiem uzytkownikéw i odpowiedzialnosé¢
za btedy inteligentnych kontraktéw), koszty
transakcyjne (zrozumienie dziatania ztoZonego
i nie w pelni intuicyjnego systemu)'38,

Obecny rozwdj sektora DeFi wynika w duzej
mierze ze wzmozonego zainteresowania alter-
natywnymi inwestycjami w projekty DeFi. Za-

138 https://academy.binance.com/blockchain/the-
-complete-beginners-guide-to-decentralized-finan-
ce-defi
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sie bez obawy, ze w trakcie wymiany jego wartos¢ bedzie sie
zmieniata, np. kryptowaluty o stabilnej wartosci (stablecoiny),
tokeny bedace pienigdzem elektronicznym (E-Money Tokens),
czy waluty cyfrowe banku centralnego (CBDC) w formie to-
kena;

¢ dopracowane inferfejsy taczace sektor DeFi ze $wiatem real-
nym, ktére umozliwia swobodny przeptyw wartosci i ptynna
integracje stokenizowanej gospodarki z istniejaca cyfrowa go-
spodarka oraz innymi sektorami tradycyjnej gospodarki;

» dopracowane technicznie i usankcjonowane prawnie, w tym
podatkowo, mechanizmy i schematy tokenizacji praw i débr
— tak fizycznych (ruchomosci i nieruchomosci), jak i cyfro-
wych, aby przenoszenie ich cyfrowych odzwierciedleri w sto-
kenizowanej gospodarce nie rodzito dodatkowych ryzyk praw-
nych;

 techniczna i ekonomiczna interoperacyjnos$é¢ systemow
blockchaina, ktéra obecnie jest technicznie mozliwa dzie-
ki powstajacym rozwiazaniom drugiej warstwy, mostom
(ang. bridge) miedzy blockchainami w réznych standardach,
ustugom integratoréw czy coraz czestszemu obstugiwaniu

139 ,Sustainability” w dostownym tlumaczeniu oznacza zdolno$¢ do

podtrzymania rozwoju.
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przez jedna ustuge wielu rodzajéw taricuchéw, ale ograniczona
ekonomicznie ze wzgledu na koszty konwersji miedzy réznymi
formami nawet tej samej jednostki kryptoaktywa: w formie
natywnego tokena, np. Ethereum, w standardzie zewnetrz-
nego blockchaina, np. Binance Smart Chain, w formie tokena
pochodnego utrzymywanego w rozwiazaniu drugiej warstwy,
czy w formie jednostek na koncie depozytariusza — powiernika
(ang. custodian);

obnizenie i stabilizacja kosztéw transakgji, takze mikroptat-
nosci — cecha, ktdéra byla jednym z waznych celéw rozwoju
systemoéw platniczych i krypto-pienieznych alternatywnych
wobec systemu bankowego obecnie utrudnia, a czasem wrecz
uniemozliwia korzystanie z istniejacych juz ustug DeFi; szansa
jest tu rozwijanie projektow drugiej wartstwy, ale dla realizacji
duzej liczby niskokwotowych ptatnosci konieczne sa nowe roz-
wiazania, ktére umozliwia dostawcom infrastruktury optacalne
utrzymanie sieci, a dostawcéw ustug zacheca do udostepniania
swoich zasobdw i rozwijania projektéw;

rozwiazanie prawnych dylematéw zwiazanych ze zautomaty-
zowanym, zdecentralizowanym swiadczeniem ustug, kontrolo-
wanych przez zdecentralizowane, autonomiczne organizacje
(DAO), nieposiadajacych wtasciciela, majatku ani formalno-
-prawnej struktury, funkcjonujacych zgodnie z mechanizmami
zapisanymi w kodzie zdecentralizowanej aplikacji;

* rozpowszechnianie wsrdd potencjalnych uzytkownikdw ustug

Fot. ipopba/stock.adobe.com

DeFi, wtadz, instytucji (w tym sektora finan-
sowego) rzetelnej i mozliwie pelnej wiedzy
o technologii blockchain, kryptoaktywach
i ustugach DeFi — nie tylko aspektéw inwe-
stycyjnych, ale takze podstaw rozwiazan
technologicznych, aspektéw biznesowych,
prawnych, finansowo-ksiegowych (w tym
podatkowych), ryzyk i sposobéw ich identy-
fikacji i unikania lub ograniczania'.

Dodatkowe czynniki, ktére mogtyby katalizo-

wac rozwdj sektora DeFi:

* rozwdj systemow autonomicznej identyfi-
kacji tozsamo$ci (ang. Self Sovereign Identi-
ty), obejmujacych selektywne udostepnianie
réznych atrybutéw danych, zapewniajacych
kontrole nad danymi osobowymi, a jedno-
cze$nie umozliwiajacych autoryzacje doste-
pu do ustug wymagajacych np. okreslonego
wieku, potwierdzenia osobistego korzystania
z danej ustugi (w oparciu o dane biometrycz-
ne), automatycznej realizacji proceséw KYC,
oceny wiarygodnosci (w tym kredytowej),
co zapewni wyzszy poziom bezpieczeristwa
i zaufania miedzy interesariuszami ustug
DeFi; obecnie istnieja podobne ustugi, ale
o0 ograniczonej funkcjonalnosci (Blockpass',
Bloom'?, Civic3, czy Sovrin'#4);

* rozwdj zintegrowanych systeméw stokeni-
zowanych certyfikatéw bezpieczeristwa
lub systeméw dostosowanych do wykorzy-
stania w stokenizowanej gospodarce, sto-
sowanych np. w podpisach czy pieczatkach
elektronicznych umieszczanych na tokeni-
zowanych dokumentach, na ,inteligentnych
umowach”, czy wykorzystanych do uwierzy-
telniania dziatari w ramach ustug DeFi;

» rozwdj koncepcji ,inteligentnych uméw”,
rozumianych jako specjalny rodzaj zapisu
inteligentnych kontraktéw, zgodnie z zasa-
dami budowy tzw. kontraktéw ricardianskich

140 Widzac te potrzebe, autor niniejszego tekstu
prowadzi dla studentéw wyktad Wirtualne Waluty,
uruchomit studia podyplomowe ,,Blockchain:
biznes, prawo, technologia”, moderuje spotkania
edukacyjne w ramach Stowarzyszenia Ekspertéw
Blockchain.

141 https://www.blockpass.org/

142 https://bloom.co/

143 https://www.civic.com/wallet/

144 https://sovrin.org/

aleBank.pl 35



— czyli umoéw zapisanych jezykiem natural-
nym, prawnie wigzacym, czytelnych jednak
takze dla komputera dzieki specjalnym
znacznikom, dzieki ktérym umowa moze
by¢ automatycznie wykonywana w zdecen-
tralizowanej wirtualnej maszynie'®>;

rozwdj zdecentralizowanych, interopera-
cyjnych ustlug nazwowych analogicznych
do ustug DNS (ang. Domain Name Service),
ktdre pozwalaja na przystepne adresowanie
odbiorcéow srodkdw, a takze adreséw ustug,
ktére korzystaja obecnie z tego samego sys-
temu adresowania w formie kilkudziesie-
cioznakowych ciagéw alfanumerycznych,
(przyktadowo w sieci Ethereum istnieje ENS
— Ethereum Name Service, ograniczona jest
jednak do jednej sieci); ustugi tego typu, dzie-
ki przystepnym nazwom mogtoby umozliwié
tatwiejsze adresowanie transferéw niz obec-
nie przelew ,na telefon”; jesli nie mamy oso-
by w ksiagzce adresowej — musimy znac jej
numer telefonu, ktéry moze by¢ trudniej
zapamietac niz krotka przystepna nazwe,
a interesariusze ustug DeFi (w tym akcep-
tanci ptatnosci) poza kodami QR z adresami,
czytelnymi tylko dla urzadzen mogliby sto-
sowac nazwy zwiazane z ich dziatalnoscia;
rozwdj zdecentralizowanych rejestréw czy
depozytéw stokenizowanych débr i praw,
w tym débr cyfrowych (NFT), ktére moga sta-
nowic¢ gwarancje posiadania okreslonych praw
w stosunku do dobr, ktdre nie moga by¢ bez-
posrednio przenoszone w blockchainie (maja
postaé fizyczna lub duzych plikéw); rejestry
moga by¢ prowadzone przez niezaleznych de-
pozytariuszy, audytowane przez niezaleznych
audytoréw, a stokenizowane uprawnienia ob-
racane na zewnetrznych gieldach;

dalszy rozwdj technologii, rozwiazujacy
powstajace problemy skalowalnosci i bez-
pieczenstwa, czy zwigzane z ograniczeniami
inteligentnych kontraktéw.

Podsumowanie: szanse dla bankowosci

Sektor DeFi jest postrzegany przede wszystkim
jako zagrozenie dla bankowosci i tradycyjnych

145 1. Bashir, Blockchain. Zaawansowane
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zastosowania taricucha blokéw (wydanie 2), Helion,
Gliwice 2019 (oryginalne wydanie Pact Publishing
2018), str. 237.
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ustug finansowych i przedstawiany w kontrze do tych instytucji
finansowych, jako konserwatywnych w przeciwieristwie do no-
woczesnych ustug z wykorzystaniem innowacyjnej technologii'*®.
Wydaje sie powstawaé pewna schizma miedzy TradFi a DeFi. Tra-
dycyjne finanse opieraja sie na scentralizowanym modelu i za-
ufanych posrednikach: politycznych, finansowych, infrastruktu-
ralnych, a DeFi — stara sie eliminowaé posrednikéw i potrzebe
zaufania dzieki zdecentralizowanej architekturze rozwiazan.

W rzeczywistosci sektor DeFi udowadnia, ze jest zdolny
do $wiadczenia w zdecentralizowanym srodowisku duzej liczby
ustug finansowych, co moze by¢ szansg dla bankéw. Banki moga
wykorzystac specyfike DeFi i mechanizmy, ktére wypracowaty,
aby rozszerzy¢ swoja dziatalnos¢ w nowych obszarach, czy tez
tworzy¢ marki zalezne (na podobnej zasadzie, jak rézne fundu-
sze inwestycyjne), budujace rozwiazania oparte na technologii
blockchain.

Mogg to by¢ prywatne ustugi budowane na wspdlnej infra-
strukturze utrzymywanej przez sie¢ instytucji finansowych dla
zapewnienia bezpieczenstwa i wartosci dla klientéw wynikajacych
z wiasciwosci blockchaina (globalna dostepnosé 24/7, ekosyste-
mowos¢, bezposrednia kontrola dla uzytkownikéw), schematy
koordynacji (np. DAO, federacyjnosé) czy elementy rozwiazan
(np. pule ptynnosci). Préby tworzenia takiej infrastruktury
sg juz takze na polskim rynku — np. Platforma Blockchain dla
Rynku Kapitalowego stworzona przez KDPW'¥,

Moga to by¢ takze ustugi wykorzystujace inne, istniejace ustugi
DeFi, albo wspierajace ich rozwdj np. poprzez dostarczenie ele-
mentéw, ktérych dla utrwalenia rozwoju sektora DeFi obecnie
brakuje. Skoro bank moze wykorzysta¢ potencjal utrwalania
kryptograficznych skrétéw dokumentéw na publicznym block-
chainie (Alior Bank8), to réwnie dobrze banki moga rozwazy¢
wykorzystanie dostepnych publicznie lub dedykowanych insty-
tucjom rozwiazan. Juz obecnie istnieja projekty blockchainowe,
ktére skierowane sa do instytucji: MetaMask Institutional, Codefi
Staking, Codefi Activate, Infura API suite!*.

Dzieki temu zachowana zostataby specyfika ekosystemu, bu-
dowanego z inicjatywy oddolnej, bez wsparcia instytucji cen-
tralnych, wtadz, bez wsparcia instytucji finansowych, a czesto
pomimo ich watpliwosci. Ustugi te, dostosowane do aktualnie
obowiazujacego prawa i zgodne z wymogami funkcjonowania
na regulowanym rynku finansowym, datyby klientom wieksza
pewnosé funkcjonowania w tej nowej rzeczywistosci, pomogty-
by oddzieli¢ ustugi dostarczajace realnej wartosci od tych, ktére

146 https://www.cnbc.com/2021/09/23/mark-cuban-on-why-crypto-ba-
sed-defi-will-disrupt-banks.html
147 https://blockchain.kdpw.pl/
148 https://www.aliorbank.pl/aktualnosci/2019-06-17-blockchain-pu-
bliczny.html
149 Consensys, The Q1 2021 DeFi Report, https://consensys.net/reports/
defi-report-q1-2021/
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dostarczaja jedynie wartosci pozornych, zapetlonych wewnatrz
spekulacyjnej spirali DeFi, szacowac i ograniczaé ryzyka.

Banki jako instytucje zaufania spotecznego (albo powiazane
z nimi sp6tki)>° mogtyby, nieco paradoksalnie, przyjmowacé role
wyroczni, dostarczajac kontraktom pewnych danych czy swiad-
czac na ich rzecz ustugi zaufania (uwierzytelnianie, identyfika-
cji uczestnikdw, poswiadczanie tresci) czy inne specjalistyczne
ustugi (interpretacja umdw, inicjowanie proceséw itp.).

Dostrzegajac wartos¢ w DeFi banki moglyby stac sie rzeczni-
kami tego paradygmatu takze przed regulatorami, ustawodaw-
cami, proponentami zmian prawa i regulacji, aby méc oferowac
klientom rewolucyjne rozwiazania.

Banki jako kluczowe podmioty systemu gospodarczego maja
mozliwo$é rozwijania nie tylko wartosci dla klientow, ale tak-
ze dla systemu gospodarczego jako catosci, w tym systemow
pienieznych, systeméw platniczych, systeméw podatkowych,
ktore takze moga skorzysta¢ na wykorzystaniu technologii
blockchain.!™

Melanie Swan przytacza liste przelomowych technologii

150 Wsrdéd instytucji o podobnej roli mozna bytoby takze wymienié¢ np.

notariuszy czy kancelarie prawnicze

151 G. Sobiecki, M. Szwed-Ziemichéd, Wykorzystanie technologii block-
chain do eliminacji wybranych probleméw systemu podatkowego,
Analizy i Studia CASP, tom 7 nr 1 (2019), https://econjournals.sgh.waw.
pl/ASCASP/article/view/892

obliczeniowych, ktére zdefiniowaty ostatnich
kilka dekad'®?. W latach 70. dominowaty main-
frame’y, w latach 80. — komputery PC zaczely
zdobywac popularnosd, a lata 90. To poczatek
ery powszechnego internetu, pierwsza dekada
XXI wieku to sieci spotecznosciowe oraz tech-
nologie mobilne. Druga jego dekada to, wg mnie,
inkubacja kryptowalut i kryptoaktywoéw, czyli
zdecentralizowane przesytanie wartosci w sieci.
Wiele wskazuje na to, ze sighum temporis trzeciej
dekady XXI wieku moga stanowi¢ ustugi budo-
wane w oparciu o blockchain — zdecentralizo-
wane ustugi, w tym zdecentralizowane finanse.
Jednak to od bankéw, bardziej niz od innych
podmiotéw w gospodarce czy wiadz, zalezy
czy sektor DeFi wciaz bedzie alternatywnym
wzgledem tradycyjnych finanséw, szaroryn-
kowym Dzikim Zachodem, czy nieodtacznym
elementem fundamentu nowej zintegrowanej
stokenizowanej gospodarki.

152 M. Swan, Blockchain. Fundament nowej gospodar-
ki, Helion, Gliwice 2020 (oryginalny tytut Block-
chain. Bkueprint for a new economy, O'Reilly 2015).
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Blockchain z Atende
- pewny, sprawdzony, energooszczedny

Czy blockchain ma dzis jedno oblicze? Czy kryptowaluty, ponownie bijac rekordy
wycen, nadal napedzajg zainteresowanie tg technologia? Czy to tylko stowo wytrych
do pozyskiwania funduszy od naiwnych inwestoréw nadal lekajacych sie bycia
pominietymi? Jedno jest pewne, nie da sie obecnie przejs¢ obojetnie obok tego tematu.
Od tokenizowania dostownie wszystkiego w ramach NFT do zarzadzania przysztym

Michat Legumina
HEAD OF R&D DEPARTMENT
ATENDE

GRUDZIEN 2021

mozna poréwnaé do rejestru, w ktérym

przechowywane sg informacje na dowol-
ny temat i kazda z nich ma swoje $cisle okreslo-
ne miejsce. W przeciwienistwie do tradycyjnych
rejestréw zapis w blockchain nie jest przecho-
wywany w jednym miejscu, w ktérym mégiby
zostac zniszczony lub zmodyfikowany. Zamiast
tego, rejestr taki jest rozproszony w postaci sieci
weztéw, utrudniajac maksymalnie mozliwo$¢ in-
gerowania w jego historie. Powstato wiele wersji
blockchain — zaréwno pod wzgledem réznych
implementacji, jak i tez uruchomionych instalacji
sieci. Nie wszystkie wersje odpowiadaja standar-
dom korporacyjnym, wymaganym na rynkach
regulowanych, jakim jest rynek finansowy.

B lockchain w najwiekszym uproszczeniu

Blockchain w banku
Pierwsze komercyjne wdrozenia technologii
blockchain nie bez powoddw zbiegty sie w cza-
sie z reakcja UOKIK na stosunek komunikacyjny
pomiedzy bankami a ich klientami. Przypomnij-
my, ze zgodnie z obowigzujacymi w Europie
przepisami, banki sa zobowiazane do tego, by
w korespondencji uzywac tak zwanego trwate-
go nosnika. Dopdki jako taki nosnik wykorzy-
stywaly zwykly papier, wszystko byto zgodnie
z prawem, ale préby zamiany tej komunikacji
na cyfrowg okazaly sie zdecydowanie trudniej-
sze, niz poczatkowo sadzono. Z technicznego
punktu widzenia, trudno$¢ polegata na za-
pewnieniu niezaprzeczalnos$ci dostarczanych
informacji oraz umozliwieniu klientom odpo-
wiedniego do nich dostepu. Blockchain, mozna
rzec, spadt wtedy bankom z nieba. Nieusuwalny,
niemodyfikowalny zapis idealnie wpasowat sie
w wysrubowane wymagania Urzedu, ktére Ko-

METAVERSE, blockchain tu jestizostanie z nami na dtuzej.

misja Nadzoru Finansowego jedynie wzmocnita
szeregiem rekomendacji.

Popularna w Polsce koncepcja realizacji trwa-
tego nosnika przy wsparciu technologii blockchain
polega na przechowywaniu w rozproszonym re-
jestrze skrétéw dokumentéw. Dzieki temu tatwo
w przysztosci udowodnié ich oryginalnos¢. Klien-
ci bankéw maja zatem dostep do dokumentéw
za pomocy dedykowanej aplikacji, najczesciej
webowej zintegrowanej z bankowoscia elektro-
niczna. Nie musza sie martwic czy prezentowane
im dokumenty nie zostang zmodyfikowane w cza-
sie lub tez nie ulegna zniszczeniu. Technologia
blockchain zabezpiecza je w taki sposdb, ze nawet
operator danego rozwiazania nie moze zaburzy¢
przechowywanych danych.

Takie podejscie do trwalego nosnika zostato
zastosowane w systemie ChainDoc, oferowanym
przez Atende. Obecnie, juz ponad 30 bankéw
zdecydowalo sie na to rozwiazanie, z czego
wiekszos¢ to banki spoldzielcze. Duza czes¢
najwiekszych bankéw komercyjnych wybrata
droge na skréty poprzez wykorzystanie maszyn
WORM, czyli z dedykowanymi macierzami jed-
nokrotnego zapisu. Pozwolito to na wzglednie
szybkie wdrozenie podstawowej funkcjonalno-
$ci, czyli dostarczenia dokumentéw publicznych
do klientéw. Zdecydowanie jednak trudniej obejsc¢
sie z dokumentami prywatnymi, to znaczy takimi,
ktdre zawieraja dane wrazliwe. Podlegaja one pod
regulacje RODO i wymagaja specjalnego trakto-
wania. Utrudnione jest, chociazby ich anonimizo-
wanie skoro na macierzy nie da sie ich w zaden
spos6b modyfikowac. Atende ChainDoc prze-
chowuje dokumenty w specjalnie dostosowanym
do tego celu rozwiazaniu od Exea, jedynym w Pol-
sce Data Center z certyfikowanym Tier III. Dzieki
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\ Klienci majg dostep do dokumentow, za pomocq dedykowanej aplikacji

temu system ChainDoc oferuje szereg funkcjonalnosci, tak bardzo
poszukiwanych obecnie przez banki. Digitalizacja przynosi wymier-
ne efekty nie tylko w zakresie obnizenia kosztéw operacyjnych
banku. Jest takze szansa na budowe nowoczesnego ich wizerunku,
poprawe relacji z klientami oraz zwiekszenie ich zaangazowania.

Idee banku bez papieru mozna wdrazac etapami. Docelowy mo-
del to instytucja pozwalajaca na zdalne podpisywanie dokumentdw,
tworzenie cyfrowych repozytoriéw dokumentéw oraz ustugi ob-
stugujace cyfrowy trwaty nosnik. To wszystko przy braku koniecz-
nosci wymiany istniejacych systemdéw informatycznych. W Polsce
sa przyklady bankéw, w tym wsréd klientéw Atende, ktére
dzisiaj juz w ten sposéb funkcjonuja i dzieki temu zbudowaty
istotna przewage konkurencyjna.

Atende ChainDoc oferuje nie tylko cyfrowe archiwum, umozli-
wia réwniez podpisywanie dokumentéw przez klientéw, lokalnie
w placéwkach bankowych poprzez certyfikowane tablety lub zdal-
nie, poprzez wiadomosci SMS. Rozwiazania od Atende sa zgodne
z wytycznymi stawianymi przez RODO — m.in. zapewniaja oraz
nadzoruja retencje dokumentéw. Dodatkowo nawet po zakoricze-
niu $wiadczenia ustug dla klienta przez bank, zachowuje on dostep
do swoich dokumentéw. Omnikanatowos$¢ to swoboda dla klienta.

‘Wdrozenie nowoczesnych rozwiazan informatycznych nie ogra-
nicza relacji banku z klientem. Przeciwnie, otwiera nowe drogi
komunikacji, a pracownikom banku pozwala na faktyczne skupie-
nie sie na potrzebach klienta. Pracownik banku staje sie doradca
i opiekunem, a system informatyczny automatyzuje i przyspiesza

prace biurowe. Elektroniczne kanaty komunika-
¢ji wychodza naprzeciw osobom, ktére oczekuja
od banku szybkich dziatar. Dostep do ustug ban-
kowych poprzez strone internetowsa czy aplika-
cje mobilng staje sie co najmniej réwnie wazny,
jak kontakt osobisty. Przy takim spektrum ustug
mozna sie obawia¢ ogromnych kosztéw wdro-
zenia systeméw informatycznych, ale elastyczny
model biznesowy rozwiazania ChainDoc, rozli-
czany jako ustuga, pozwala bankom placic jedynie
za faktycznie wykorzystane zasoby informatycz-
ne. W tym modelu, oprdcz niskich kosztéw wdro-
zenia, korzyscia jest skalowalnosé rozwigzania
oraz dostepnos¢ i ciaglosc dziatania.

Wybierajac docelowe rozwigzanie wspierajace
pelna cyfryzacje banku, warto wziac¢ pod uwage
prostote integracji z istniejacymi systemami in-
formatycznymi. Dostarczane przez inzynieréw
Atende biblioteki APl umozliwiaja wykorzystanie
systeméw praktycznie z dowolnym systemem in-
formatycznym, a proces wdrozenia w organizacji
jest krétki i nie zaktéca dziatalnosci operacyjnej.

Blockchain w ubezpieczeniach

Ubezpieczyciele takze poszukuja mozliwosci
usprawnienia i obnizenia kosztow obstugi klientéw
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\ Klienci mogqg podpisywa¢ dokumenty w placéwkach bankowych poprzez certyfikowane tablety

poprzez cyfryzacje proceséw, kluczowych w czasie
utrudnionych kontaktéw bezposrednich z powodu
pandemii. Podobnie jak w bankach, bez cyfrowego
trwatego nosnika nie da sie tego osiagnac.

Poza ewidentnie zbieznymi z bankami potrzeba-
mi ubezpieczenia charakteryzuja sie kilkoma istot-
nie réznymi. Aktualna wersja systemu ChainDoc
to bardzo rozbudowane narzedzie odpowiadajace
kompleksowo na potrzeby digitalizacyjne bankéw
i ubezpieczen. To dlatego nazywamy to podejscie
Full Digital. ChainDoc pozwala w modelu agen-
cyjnym przekazywac cyfrowo polisy bezposrednio
od agenta do ubezpieczyciela, co znacznie skraca
proces kompletacji dokumentéw i moment uru-
chomienia polisy, ale tez, co najwazniejsze z punktu
widzenia agentéw, czas do uznania prowizji.

ChainDoc jako jedyne rozwiazanie na rynku
oferuje ponadto trwaly nosnik klienta. Po-
lega on na uruchomieniu skrzynki nadawczej,
dzieki ktorej klient moze przekaza¢ wybrane
dokumenty do ubezpieczyciela czy banku. Przy-
ktadem takiego dokumentu moze by¢ zaswiad-
czenie o zarobkach czy stanie zdrowia. Chain-
Doc umieszcza takie dokumenty na cyfrowej
kwarantannie, w ktérej dokumenty sg poddane
weryfikacji pod katem bezpieczeristwa i dopiero
neutralne dokumenty sa dostepne dla pracowni-
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kéw podmiotu. Wysytanie dokumentéw przez klienta bezposrednio
na skrzynke pocztowa pracownika powoduje niepotrzebne ryzyko
zainfekowania jego stacji roboczej ztosliwym oprogramowaniem.
Nalezy przy tym zaznaczy¢, iz oprogramowanie antywirusowe pod-
piete pod skrzynke pocztowa przegrywa z kreatywnoscia oszustéw,
poniewaz wykrywane sa jedynie znane sygnatury wiruséw. Ataki
na podmioty finansowe z reguly sa jednak przygotowywane spe-
cjalnie na ta okazje i posiadaja zupelnie nowe sygnatury. Jedynie
kwarantanna i kontrolowana weryfikacja dokumentéw sku-
tecznie ochroni instytucje przed niebezpieczeristwem.

Blockchain w zgodzie z czynnikami ESG
Najwiekszym wyzwaniem technicznym w technologii blockchain
jest protokét konsensusu: uzgodnienie, w jaki sposdb szerego-
wacé bloki w taricuchy tworzace wspdlny rejestr. Istnieje wiele
réznych wersji tego mechanizmu, ale najbardziej znanym jest
tak zwany Proof of Work (PoW), czyli wykopywanie blokéw
pochtaniajace ogromne ilosci energii. Czy w dobie swiadomosci
ESG jakikolwiek podmiot regulowany zdecyduje sie na wyko-
rzystanie takich technologii?

Na szczescie istnieja implementacje blockchain z innymi pro-
tokotami konsensusu. Rozwiazania korporacyjne, szczegdlnie te
w regulowanych srodowiskach, zawsze wymagaja gwaranta, pod-
miotu odpowiedzialnego za funkcjonalnosci. Catkowicie publiczne
sieci blockchain, w ktdérych kazdy wezet posiada doktadnie takie
same uprawnienia, nie beda posiadaty takich gwarancji. Ich istnienie
oparte jest na obietnicy funkcjonowania aktywnej spotecznosci.
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Sieci blockchain do zastosowan korporacyjnych najczesciej
beda prywatne z ograniczonym dostepem, badz hybrydowe
z otwartym dostepem, ale zarzadzane przez podmioty upraw-
nione. Rozrdznienie rél pomiedzy weztami sieci blockchain
umozliwia znacznie bardziej efektywne sposoby szeregowania
blokéw niz PoW. Atende w swoich rozwiazaniach wykorzystuje
blockchain prywatny, stworzony na potrzeby jego klientow. Dzieki
temu mechanizmowi instytucje finansowe maja do dyspozycji siec
bankowa lub ubezpieczeniowg do zastosowan zwigzanych z za-
bezpieczaniem dokumentéw. Atende tworzy tez sieci blockchain
dedykowane, jezeli tego wymaga konkretny projekt. We wszyst-
kich tych sieciach jako wezty szeregujace bloki partycypuja insty-
tucje zaufane w postaci wybranych dla danego sektora partneréw.
Dla rynku finanséw jest to NASK w roli centralnego wezta
oraz Exea Data Center. Podmioty te, jako instytucje publiczne,
nadaja odpowiedni poziom gwarangji i bezpieczeristwa rozwia-
zania. Warto dodaé, iz istnienie w blockchain takich weztéw ad-
ministracyjnych nie likwiduje najwiekszych zalet tej technologii.
Takie wezty odpowiadaja za szeregowanie blokéw, ale nie maja
uprawnieri do ingerowania w ich historie.

Blockchain na silniku Bitcoina od pewnego dostawcy
Skojarzenia technologii blockchain z kryptowalutami sg natych-
miastowe. Nie zawsze beda to pozytywne konotacje, ale pewne
zalety istnienia kryptowalut dostrzegaja nawet ich sceptycy.

Bezpieczenstwo danych zapisanych w tanicu-
chu blokéw nie ulega watpliwosci. Kapitaliza-
cja rynkowa samego tylko Bitcoina od wielu
lat jest warta wiele miliardéw dolaréw, obecnie
przekracza nawet bilion. To ogromna pokusa,
zeby siegnac po te, wydawatoby sie dostepne
na wyciagniecie przez hakeréw reki, pieniadze.
Do tej pory jednak technologia ta wciaz sie bro-
ni i $miato mozna jg traktowac jako dogtebnie
zweryfikowana. To dlatego wtasnie Atende roz-
wija swoje rozwiazania na protokotach Bitcoin
poprzez silnik Multichain. Sprawdzone algo-
rytmy wykorzystywane sa do innych zastoso-
war, ale technicznie zapewniaja ten sam poziom
bezpieczenstwa. Z punktu widzenia korpora-
cyjnego, zaufanie do technologii przektada sie
wprost na adopcje jej na rynku. Tak samo, jak
zaufanie do samej technologii, potrzebne jest
zaufanie do jej dostawcy. Atende jest spétka
notowana na gtéwnym parkiecie GPW, ktéra
w tym roku obchodzi trzydziestolecie istnienia
na rynku informatycznym w Polsce. Cieszy sie
zaufaniem najbardziej wymagajacych klientéw,
m.in. z sektora obronnego. Spétka juz od czte-
rech lat oferuje sprawdzone rozwigzania oparte
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na technologii blockchain. To dlatego Atende
moze sie poszczycic tyloma wdrozeniami block-
chain i odpowiednig liczbg partneréw zwiek-
szajaca wiarygodnos$¢ oferowanych rozwiazan.

Tokenizacja w warunkach korporacyjnych
Natywna cecha wielu silnikéw blockchain jest
posiadanie wbudowanych implementacji toke-
néw, czyli cyfrowych punktéw, ktére w zalez-
nosci od zastosowania moga postuzy¢ wielu
réznym funkcjonalnosciom. W dobie presji
na rynek finansowy coraz popularniejszy staje
sie trend poszukiwania dodatkowych zZrédet
przychoddéw. Instytucje finansowe chetnie za-
wierajg partnerstwa z innymi podmiotami ce-
lem poszukania synergii i budowania szerszej
oferty dla klientéw. Blockchain poprzez swoja
architekture idealnie realizuje sie w projektach
interoperacyjnych prowadzonych pomiedzy
wieloma stronami. Odpowiednio dobrane to-
keny rozliczaja biznesowo strony projektdw,
a rozproszenie pomiedzy partycypantéw po-
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zwala budowaé ekosystemy zaufania. Odwrdcenie paradygmatu
projektowego z systemoéw centralnych na rozproszony bedzie
niebawem widoczne w komercyjnych zastosowaniach, takze
na rynku finansowym.

Atende juz od lat bierze udziat w projektach pilotazowych o r6z-
nym charakterze, ktére znacznie optymalizujg wybrane procesy
wiasnie dzieki automatyzacji wszelkich rozliczen poprzez tak zwane
smart kontrakty. Wszystkie rejestry, jakie instytucje sg zobligowane
administrowaé, Atende pomaga prowadzi¢ na w pelni audytowalny
sposob. Doskonatym przyktadem jest rejestr uméw outsourcingo-
wych. Rozliczanie leasingu pomiedzy dostawcéw, poddostawcéw
i klientéw nie wymaga recznej weryfikacji kazdej faktury, jezeli
raz uzgodnione ceny sa konsekwentnie rozliczane poprzez jeden
umoéwiony kontrakt w technologii blockchain. Podobnie rozlicza-
ne sa prowizje afiliacyjne w rozwigzaniach lojalnosciowych, gdzie
w blockchain klienci otrzymuja swoje wirtualne portfele do prze-
chowywania punktéw.

Poprzez mnogos¢ zastosowan tokenéw oraz ich rosnaca popu-
larnos$¢, szczegdlnie wsrdd inwestordw, w naszej ocenie dokona sie
szybka adopcja technologii blockchain do tego stopnia, Ze przesta-
nie ona by¢ czyms$ nowym. Stanie sie kolejna, nowoczesng baza
danych do zastosowan korporacyjnych na miare XXI wieku. ¢
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Smart kontrakty - technologia blockchain
w realnym wydaniu

Blockchain to bez watpienia jeden z najgoretszych tematow technologicznych ostatnich lat. Pojawia sie
coraz wiecej gtosow, ze stanowic bedzie podstawe gospodarki przysztosci. Przez bardzo dtugi czas tancuch
blokéw postrzegany byt gtéwnie przez pryzmat kryptowalut, szczegolnie Bitcoina. Nadal wiele 0s6b
nie ma Swiadomosci o innych przypadkach uzycia blockchaina ijego szerokich mozliwosSciach, tymczasem
staje sie on dostepny praktycznie na wyciggniecie reki, w znacznie ciekawszej formie niz cyfrowe waluty.

Fot. BinarApps

Maciej Krasowski
JEDEN Z ZAtOZYCIELI BINARAPPS,
POLSKIEJ SPOLKI TWORZACEJ
PRODUKTY CYFROWE DLA FIRM.
EKSPERT | ENTUZJASTA TECHNOLOGII
BLOCKCHAIN ORAZ ROZWIAZAN
OTWARTEJ BANKOWOSCI.

Technologia blockchain blizej nas
Wsréd produktéw czy ustug, z ktérych
korzystamy na co dzien, coraz czesciej
pojawiaja sie te oparte chociaz w czesci
na blockchainie. Nie jest to jeszcze moze
bardzo liczna grupa rozwiazan, ale ich licz-
ba caly czas rosnie. Wspomniane juz kryp-
towaluty staja sie coraz powszechniejszym
$rodkiem platniczym, czy tez sposobem
na gromadzenie kapitatu i generowanie
przychodéw. W Salwadorze, Bitcoin zo-
stat juz oficjalng waluta kraju, réwnowaz-
na dolarowi amerykariskiemu. Stychad tez
pogtoski o tym, ze Ukraina planuje podja¢
te same kroki, a nawet zrezygnowac z hry-
wien na korzys¢ Bitcoina.

Znaczenie kryptowalut rosnie, ale
to nie jedyne z istniejacych zastosowan
technologii taricucha blokéw. Ogromnym
marnotrawstwem byloby nie wykorzysta-
nie jej do innych celéw, do ktérych pre-
dysponuja ja jej unikalne whasciwosci. Za-
uwazaja to fintechy na catym $wiecie, takze
w Polsce. Oprécz nowoczesnych platform
ptatniczych, realizujacych transakcje
w znacznie krétszym czasie niz tradycyjni
dostawcy takich ustug, proponowane roz-
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wiazania blockchainowe m.in. pomagaja
w weryfikacji tozsamosci stron podpisu-
jacych umowy, zabezpieczaja dokumenty
i gwarantujg ich trwato$é, optymalizuja
procesy, pomagaja sledzi¢ zasoby oraz
ich pochodzenie.

Kluczowe cechy blockchaina, jak
transparentnos¢, niezmienialnos¢ danych
czy szybkosé wykonywania operacji spra-
wiaja, ze lista opartych na nim projektéw
ciagle sie rozszerza. Postepujacy roz-
wdj technologii taricucha blokéw, ktéry
stopniowo wprowadza kolejne dostepne
funkcje i narzedzia, jak smart kontrak-
ty, jeszcze bardziej napedza wdrazanie
innowacji. Co wiecej, produkty te nie sa
juz zaawansowanymi narzedziami dla
wielkich przedsiebiorstw, ale i aplikacja-
mi czy innego rodzaju oprogramowaniem
dla zwyktych uzytkownikéw. Blockchain
jest juz praktycznie na wyciagniecie reki
dla kazdego.

Czym sqg smart kontrakty
i jak dziatajqg?

Koncepcje smart kontraktéw, chociaz
znana byta w mniej zaawansowanej for-
mie juz wcze$niej, na dobre wprowadzit
i rozpowszechnit blockchain Ethereum.
Od jego wejscia do oficjalnego uzytku
w 2015 r., zyskuja rosnaca popularnosé.
Smart kontrakty, zwane tez inteligentnymi
kontraktami, sa programami przechowy-
wanymi w blockchainie i uruchamianymi
po spetnieniu predefiniowanych warun-
kéw. To niezmieniane algorytmy, ktére
uzywane sg najczesciej do automatyzacji
zadan, takich jak podpisywanie umaéw,
i wykonywania ich bez potrzeby angazo-
wania posrednikéw.

Smart kontrakty dziataja na podstawie
prostych instrukcji warunkowych, zapi-
sywanych w kodzie na taricuchu blokéw.
Po sprawdzeniu, czy wymagane kryteria

sa spetnione, rozproszona sie¢ wykonuje
konkretng akcje. Moze to by¢ przestanie
$rodkéw do odpowiedniego kontrahenta,
zatwierdzanie uméw czy potwierdzanie
autentycznosci produktéw lub dokumen-
tow. W ramach smart kontraktéw mozna
zakodowac tyle warunkdw, ile jest po-
trzebne do zadowalajacego wykonania
wybranej operacji. Uzytkownicy musza
ustali¢, jak reprezentowane maja by¢
transakcje i dane w taricuchu blokdw,
uzgodnié zasady regulujace te transak-
cje, zbadac wszystkie mozliwe przypadki
uzycia i wyjatki oraz zdefiniowac sposoby
rozwiazywania sporow.

Jakie sq zalety smart kontraktow?
Korzysci ptynace z zastosowania smart
kontraktéw sa w duzej mierze wykorzy-
staniem zalet samego blockchaina. Dane
o transakcjach sg zakodowane i rozdystry-
buowane pomiedzy wszystkimi jej uczest-
nikami, dzieki czemu niemozliwa jest jaka-
kolwiek niezauwazalna ingerencja w nie.
To z kolei buduje zaufanie i pewno$¢, ze
dane te sa autentyczne i nie poddane ma-
nipulacji. Dodatkowo, bezpieczeristwo
gwarantuje zaszyfrowanie informacji
w blockchainie. Kazdy blok w taricuchu
zawiera informacje o poprzednim, zatem
zmiana jednego rekordu jest niemozliwa
bez zmiany catego taricucha. W transakcje
nie jest zaangazowany zaden posrednik,
co zapewnia bezstronnos¢ ich wykony-
wania, eliminacje potencjalnych bledéw
ludzkich, a takze oszczednosc czasu i pie-
niedzy, ktdre nalezatoby na potrzeby obstu-
gi transakgji poswieci¢. Na oszczednosci te
wplywa takze automatyzacja, jakg wpro-
wadzaja smart kontrakty. Przyktadowo,
zamiast recznego wypetniania dokumen-
téw czy sprawdzania poprawnosci danych,
mozna zastosowac¢ dedykowany algorytm,
ktéry wykona zadanie szybko i bezbtednie.



Uwarunkowania prawne w Polsce
Na chwile obecna, sytuacja regulacji praw-
nych blockchaina w Polsce jest niejasna.
Wrhasciwie, to brakuje konkretnych, od-
noszacych sie do wykorzystania tanicu-
cha blokéw zapiskéw czy uregulowan.
To nadal stosunkowo nowa technologia,
ktéra z racji swoich cech, moze wydawac
sie trudna do interpretacji bez ingero-
wania w chociazby anonimowos¢ uzyt-
kownikéw. Chcac jednak zapewnic¢ im
bezpieczenstwo i ustali¢ jednoznaczne
metody reagowania i karania za niezgod-
ne z prawem dziatania, rézne instytucje,
w tym Komisja Europejska, podejmuja
proby opracowania stosownych regulacji.
Przyktadowo, MICA (Markets in Crypto-
-Assets) ma na celu usprawnienie techno-
logii rozproszonej ksiegi (DLT) i regulacji
aktywoéw wirtualnych — kryptowalut, se-
curity tokenéw i stablecoinéw — w Unii
Europejskiej. W kontekscie polskiego
prawa, na ten moment nie ma potrzeby
opracowywania odrebnego aktu prawnego
poswieconego kryptowalutom lub block-
chainowi. W przyszlosci jednak, bardzo
prawdopodobne jest pojawienie sie takiej
potrzeby, szczegdlnie ze wzgledu na nowe
ustugi wdrazane przez gtéwne podmioty
na rynku bankowym.

Przyktady zastosowania smart
kontraktéw w bankowosci
W sektorze finansowym, w tym w banko-
wosci, smart kontrakty moga odgrywacé
istotng role nie tylko z perspektywy in-
stytucji, ale i konsumentéw. Zauwazalne
przyspieszenie proceséw moze wplynaé
zardéwno na efektywno$¢ bankéw, jak i lep-
szg obstuge klienta. Weryfikacja warun-
kéw przez smart kontrakty powoduje, ze
operacje przebiegaja bezblednie i znacznie
szybciej niz w przypadku pracy manualne;.
Klienci zyskuja btyskawiczne, bezpieczniej-
sze metody dokonywania ptatnosci, a banki
moga w prostszy sposéb weryfikowad toz-
samos¢ klientéw przed zawarciem trans-
akcji. Wykorzystanie smart kontraktéw
moze przyczynic sie takze do optymali-
zacji wszelkich proceséw wspierajacych,
jak prowadzenie dokumentacji i zarza-
dzanie danymi klientéw, wprowadzi¢ auto-
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matyzacje zadain wykonywanych recznie,
anawet wspierac analize zdolnosci kredy-
towej czy dobdr indywidualnej oferty.

Wykorzystanie Cardano i technologii
Haskell w tworzeniu smart kontraktéw
Napedzany misja Banking the Unbanked
projekt Asdra ma na celu walke z wyklu-
czeniem cyfrowym i ulatwienie dostepu
do ustug bankowych kazdemu, z dowol-
nego miejsca na ziemi. Dzieki wykorzy-
staniu technologii blockchain i internetu,
nawet w rejonach stabiej rozwijajacych
sie, mozliwe jest zarzadzanie wiasnymi
finansami, bez ponoszenia ogromnych
kosztéw i dtugiego czasu oczekiwania
na zrealizowanie operacji. Asdra pozwa-
la na natychmiastowa realizacje przeka-
zéw miedzynarodowych, co dla wielu
ludzi moze by¢ pierwsza i jedyng okazja,
by przesytaé ciezko zarobione pieniadze
do domu i fatwo je odebrac.

To wtasnie smart kontrakty oparte
na blockchain Cardano, umozliwiaja prze-
lewy globalne przy najnizszych kosztach
i zapewniajg stabilno$¢. Technologia, jaka
pomogta je zbudowad, jest Haskell, czysto
funkcyjny jezyk programowania, uzywany
przede wszystkim w srodowisku akademic-
kim, badawczym i przemystowym. Haskell
pozwala na pisanie kodu o wysokiej pew-
nosci, precyzyjnego i mniej podatnego
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na btedy, dzieki czemu ryzyko wystapie-
nia awarii czy luk w bezpieczenistwie smart
kontraktéw jest zminimalizowane. Projekt
Asdra, stworzony wedtug idei open bankin-
gu, daje nadzieje na dostarczenie ustug nie-
zbednych do normalnego funkcjonowania.
To $wietny przyktad dla innych fintechéw,
by opracowywaty réwnie innowacyjne
produkty.

Podsumowanie

Ogromny postep, jaki nadchodzi wraz
z wdrazaniem blockchaina, jest bardzo
obiecujacy dla wielu sektoréw gospodar-
ki. Wiedza juz o tym firmy z branzy fin-
tech, ktére pracuja nad projektami pokroju
Asdra, by urozmaici¢ krajobraz ustug fi-
nansowych, ale i wykorzysta¢ mozliwos¢
blockchaina do dostarczenia tych ustug
do miejsc, gdzie ich dostepnosc jest ogra-
niczona. W Polsce, gdzie spoteczenstwo
szczegdlnie entuzjastycznie podchodzi
do innowacji w bankowosci, rozwiazania
blockchainowe przyjetyby sie zapewne
bardzo dobrze. Nie widac jeszcze zbyt
wielu takich rewolucyjnych i ciekawych
propozycji ze strony najwiekszych bankéw,
ale by¢ moze w najblizszej przysztosci sy-
tuacja ta zmieni sie na lepsze. Aby tak sie
stalo, nalezy postawi¢ na edukacje w kie-
runku wykorzystania blockchain oraz
smart kontraktéw i... czekaé na efekty.
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Innowacja blockchain
z IBM Polska

Technologia blockchain zyskuje na popularnosci. Coraz czestsze jest przekonanie, Ze to juz nie tylko
kryptowaluty. Rosnie tez wiedza i $wiadomos$¢ Swiata biznesu odnosnie korzysci, ktére blockchain
dostarcza organizacjom i klientom koncowym.
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Dr Agata Slater
KONSULTANTKA W OBSZARZE
BIZNESU | TECHNOLOGII BLOCKCHAIN
Z RAMIENIA IBM. ZAANGAZOWANA
ROWNIEZ W SZERZENIE EDUKACJI
| BUDOWANIE SPOtECZNOSCI
WOKOt TECHNOLOGII
W RAMACH STOWARZYSZENIA
BLOCKCHAIN POLSKA, KTOREGO
JEST WICEPREZESKA. WSPOtPRACUJE
Z POZNANSKIM COLLEGIUM DA VINCI,
GDZIE WYKtADA W OBSZARZE
INNOWACJI. WYSTEPUJE
ROWNIEZ NA KONFERENCJACH
BRANZOWYCH, JEST AUTORKA
PUBLIKACJI O BLOCKCHAIN,

A TAKZE ZAtOZYCIELKA STARTUPU
POSWIECONEGO ROZWIAZANIOM
CYFROWEJ TOZSAMOSCI.
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Patryk Walaszczyk
KONSULTANT TECHNOLOGII
BLOCKCHAIN, ZWIAZANY Z FIRMA IBM
OD 2016 ROKU. BRAt UDZIAt W PRACACH
PRZY PRODUKCYJNYCH WDROZENIACH
TECHNOLOGII BLOCKCHAIN,

W TYM M.IN. KRAJOWYCH
PROJEKTACH TRWALEGO NOSNIKA
REALIZOWANEGO WE WSPOtPRACY
Z KRAJOWA 1ZBE ROZLICZENIOWA
ORAZ EVOTINGU WDROZONEGO
PRZEZ KRAJOWY DEPOZYT PAPIEROW
WARTOSCIOWYCH. POSIADA
DOSWIADCZENIE W PROWADZENIU
WARSZTATOW ORAZ SZKOLEN Z ZAKRESU
ZASTOSOWANIA TECHNOLOGII
BLOCKCHAIN W PRAKTYCE.
AKTYWNIE WSPO+PRACUJE ROWNIEZ
Z POLSKIMI UCZELNIAMI, PROWADZAC
WYKtADY | CWICZENIA POSWIECONE
ZDECENTRALIZOWANYM REJESTROM.

irma IBM na przestrzeni lat stala sie globalnym liderem

rozwiazan blockchain, dostarczajac produkty i ustugi dla

klientéw z réznych sektoréw i branz — od $wiata finan-
s6w, po taricuchy dostaw, cyfrowa tozsamosd, czy nawet rynek
sztuki. W artykule oméwimy korzysci, ktére niesie innowacja
blockchain dla sektora finansowego i nie tylko, a takze pokaze-
my ogromny wptyw, jaki firma IBM ma na rozwdj i budowanie
zdecentralizowanych rozwiazan w Polsce i na swiecie.

Co to jest blockchain?
W najprostszych stowach blockchain to cyfrowy rejestr,
w ktérym zapisywane sg informacje o transakcjach. Jednak
w przeciwieristwie do tradycyjnych baz danych, rejestr ten
jest rozproszony i zdecentralizowany. Oznacza to, ze dane
w nim zamieszczane nie naleza do jednego konkretnego pod-
miotu. Kazdy z komputeréw podtaczonych do sieci blockchain
(tzw. weztéw) posiada kopie rejestru, co nie tylko eliminuje
asymetrie informacji, ktéra trafia do sieci, ale réwniez podnosi
jej bezpieczenistwo. W przypadku ataku wystarczy, ze jeden
wezel utrzyma kopie rejestru transakcji i na tej podstawie moz-
na odtworzy¢ cala siec¢. Potwierdzanie wiarygodnosci i auten-
tycznosci transakcji, ktore zapisywane sa w sieci, podlega réz-
nym modelom algorytmicznym, ktére zapewniaja dodatkowa
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warstwe bezpieczenstwa sieci i motywuja uzytkownikéw do jej
dalszego utrzymywania. Ponadto, dane raz wprowadzone do sieci
nie moga zostac z niej usuniete, co gwarantuje pelna integralnosc¢
i transparencje informacji w niej zawartych.

Dodatkowym elementem technologii blockchain, ktéry nadaje
jej unikalny charakter sg tzw. smart kontrakty. Smart kontrakt jest
to rodzaj programowalnej cyfrowej umowy, zapisanej w formie
kodu, w ktorym zawarte sg warunki podlegajace samorealizacji
w momencie ich spelnienia. Smart kontrakty moga automatycznie
i autonomicznie wdrazac ustalone zapisy, negocjowac warunki
uméw czy weryfikowacé ich spetnienie. Dzieki temu smart kontrak-
ty maja potencjat do przejecia czesci (lub nawet catosci) proceséw
decyzyjnych w obszarze wymiany wartosci.

Blockchain - korzysci dla Swiata finansow:
Wspomniane wyzej cechy technologii blockchain przektadaja sie
na wymierne korzysci biznesowe, ktdre jako pierwszy zauwazyt
$wiat finanséw, a podstawowe z nich to:

» Poprawa przejrzystosci transakcji — dzieki mechanizmom kryp-
tografii, dane wprowadzone do sieci blockchain sa transpa-
rentne i niemozliwe do usuniecia. Stwarza to potencjat do
ograniczenia oszustw na tle finansowym i obnizenia kosztéw
transakgji i ustug dla konsumentéw. Przejrzysto$é znacznie
upraszcza rowniez proces audytéw, ktére bazuja na danych
zamieszczonych w sieci blockchain.

e Zwiekszone bezpieczenstwo transakcji — bezpieczeristwo to
wynika przede wszystkim z regut kryptografii. Kryptografia
wykorzystywana jest do zapisywania danych o transakcjach
oraz do upowazniania uzytkownikéw do korzystania z sieci (za
pomoca kombinacji uzycia kluczy prywatnych i publicznych).
Co wiecej, format faricucha blokéw sprawia, ze informacje kryp-
tograficznie zapisane w sieci sa ze soba potaczone, co utrudnia
jej przerwanie. Dodatkowym elementem zabezpieczajacym jest
decentralizacja sieci.

* Szybkosc transakgji i niskie koszty — poniewaz wymiana war-
tosci w sieci blockchain oparta jest na rejestrze, ktéry uaktu-
alnia sie na podstawie dokonywanych transakcji, sam proces
przesytania danych o tych transakcjach jest znacznie szybszy
i bardziej wydajny niz tradycyjne procesy wymiany finansowe;j.
Na przyktad w procesie wymiany kryptowalutowej nie ma zna-
czenia, czy podmioty dokonujace transakeji pochodza z tego
samego kraju lub kontynentu. Nie potrzeba tez zaangazowania
jakichkolwiek instytucji, ktore posrednicza w tym procesie.

* Dostepnosé — pomimo pewnego zargonu, ktérym charaktery-
zuje sie branza technologii blockchain, prég wejscia w jej ob-
szar jest niski, gdyz wszystko odbywa sie w §wiecie cyfrowym.
Oznacza to, ze kazdy moze przystapi¢ do wymiany wartosci
za pomoca aktywéw opartych o blockchain, niezaleznie od
lokalizacji czy sytuacji finansowej. Warunkiem jest dostep do
internetu. Jest to niewatpliwa korzys¢, szczegdlnie dla spotecz-
nosci, w ktérych tradycyjne systemy bankowe nie funkcjonuja
ptynnie albo sa mniej dostepne.

Gtéwne trendy biznesowe w obszarze
technologii blockchain
Rynek blockchain stale rosnie i w 2020 r. jego
warto$¢ szacowano na 3 mld dolaréw, z pro-
gnozowanym przyrostem do 40 mld dolaréw
w 2025 r. Rozwigzania tej technologii wyraznie
podzielily sie na dwa nurty.

1. Sieci prywatne (permissioned)

Pierwszy z nich to rozwiazania DLT (distributed
ledger technologies) oparte na sieciach prywat-
nych, z ktérych najczesciej korzystaja klienci
korporacyjni. Cecha charakterystyczna tego
typu sieci jest elastyczno$¢ ich konfiguracji pod
katem przeplywu danych oraz dostepu do ich od-
czytywania i zapisywania. W sieciach tego typu
decyzje o tym, kto moze staé sie jej cztonkiem
i na jakich warunkach, nalezg do podmiotéw
tworzacych dane rozwiazanie biznesowe, wcho-

Y

Na przestrzenilat 2016-2021na catym
Swiecie firma IBM podjeta wspétprace z ponad
tysiqgcem rozZnych firmw kontekscie budowy
nowych rozwiqzan, dotqczaniem do istniejgcych
sieci lub rozwijaniem nowych funkcjonalnosci
na funkcjonujgcych platformach.

dzacych w sktad konsorcjum. Kolejnym elemen-
tem wyrdzniajacym sieci, tzw. permissioned, jest
mozliwos¢ zachowania prywatnosci danych. Jest
to szczegdlnie istotne dla podmiotéw enterprise,
ktére w ramach rozwigzan DLT czesto podtaczo-
ne sa do tej samej sieci co konkurencja. Dzieki
elastycznej architekturze technologii mozliwe
jest stworzenie niezaleznych kanatéw, ktérymi
plyng wrazliwe dane nalezace do konkurentdw,
przy jednoczesnym wspoldzieleniu danych mniej
wrazliwych miedzy podmiotami.

Na tego typu zamknietych sieciach powsta-
ty projekty Tradelens i Food Trust, stworzone
we wspoltpracy z IBM. Tradelens to platforma
wdrozona przez IBM i firme Maersk. Celem
platformy Tradelens jest cyfryzacja i transpa-
rentne $ledzenie obiegu informacji w taricuchu
dostaw w logistyce morskiej. Food Trust nato-
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miast to rozwigzanie zainicjowane przez siec¢
marketéw Walmart, réwniez przeznaczone do
zwiekszenia transparencji i wydajnosci taricu-
cha dostaw, jednak w tym przypadku celem jest
$ledzenie obiegu zywnosci i produktéw swie-
zych — od uprawy az do momentu wystawienia
ich na pétkach sklepowych.

2. Sieci publiczne (permissionless)

Drugim nurtem w obszarze rozwoju technologii
taricucha dostaw, ktéry na dobre zakorzenit sie
w obszarze finanséw i biznesu, to rozwigzania
oparte na sieciach otwartych (tzw. permission-
less), do ktérych naleza kryptowaluty i toke-
ny. Najogdlniej, cecha tego typu sieci jest brak
ograniczen co do tego, kto moze w jej ramach
dokonywacé transakcji, chociaz tu kombinacji
jest réwniez wiele. Cyfrowe waluty, jeszcze do
niedawna postrzegane jako aktywa co najmniej
podejrzane, dzisiaj sa na celowniku instytucji fi-
nansowych i paristwowych i sg traktowane jak
realna alternatywna dla tradycyjnych aktywéw
finansowych, w tym pieniadza fiducjarnego. We-
dtug najnowszego raportu Gartnera, do 2024 r.
przynajmniej 20% duzych przedsiebiorstw be-
dzie korzystaé z cyfrowych walut w obszarze
ptatnosci lub przechowywania wartosci. Na
kanwie popularnosci cyfrowych walut rosnie tez
rynek DeFi — decentralized finance, w sktad kto-
rego wchodza nowe produkty i ustugi ze swiata
finansowego, takie jak zdecentralizowane gietdy
kryptowalutowe, stablecoiny, czy platformy do
udzielania pozyczek i kredytéw na podstawie
smart kontraktéw. Ponadto w ramach DeFi
dostepne sa nowoczesne aktywa inwestycyjne
oraz wirtualne portfele, dzieki ktérym mozliwe
jest dokonywanie transakcji w sposéb szybki
i anonimowy.

Tokenizacja
Réwnie szybko rosnacym trendem jest tokeniza-
cja. Najprosciej rzecz ujmujac, token to cyfrowa
reprezentacja jakiejkolwiek wartosci zapisana
w sieci blockchain. W praktyce jest to kawatek
kodu, ktdry zawiera szereg metadanych odnosnie
tego, do kogo przynaleza stokenizowane aktywa,
czym one s3 lub jeszcze inne istotne informacje.
Token moze by¢ nosnikiem zaréwno aktywoéw
cyfrowych, np. wartosci finansowej, jak réwniez
aktywéw poza cyfrowych i poza finansowych —
nieruchomosci, dziel sztuki, metali szlachetnych,
energii elektrycznej, przestrzeni fizycznej, czy
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nawet 0s6b. Szczegdlnie popularne staty sie ostatnio tzw. NFT
(non-fungible tokens). Ich cechg charakterystyczna jest unikal-
nos¢ — kazdy token NFT reprezentuje wartos¢, ktdrej nie mozna
podzieli¢ na wiecej czesci, gdyz jest ona jedyna w swoim rodzaju.
Moze to by¢ kawatek obrazu (lub caly obraz), utwdér muzyczny,
wiadomos¢ w mediach spotecznosciowych (np. pierwszy tweet
Jacka Dorseya, twércy Tweetera), czy nawet moment uchwycony
w mediach (np. kultowe gole Diego Maradony).

Tokenizacja otwiera tez potencjat do nowego typu inwestycji
- mikroinwestycji, stwarzajac tym samym mozliwos¢ maksyma-
lizacji wartosci danego aktywa. Przyktadem tego nowego typu
wymiany wartosci jest tokenizacja nieruchomosci, ktéra zaktada,
ze kazdy wtasciciel tokenéw reprezentujacych dang nieruchomosé
jest tym samym jej udziatowcem. Oczywiscie potaczenie swiata
cyfrowego, jaki reprezentuje token, ze $wiatem ,fizycznym” jest
skomplikowane z punktu widzenia regulacji i prawa, dlatego temat
ten wciaz budzi wiele kontrowersji. W przypadku standardowego
handlu nieruchomosciami, wejscie w posiadanie nieruchomosci
podlega calej rzeszy dziatani zabezpieczajacych, takich jak akty
notarialne i wpisy do ksiag wieczystych, potwierdzajace prze-
niesienia praw wtasnosci. W przypadku posiadaczy tokenéw po-
tencjat technologii blockchain do wyeliminowania tradycyjnych
instytucji posredniczacych w obrocie nieruchomosciami, w pota-
czeniu z trwatym zapisem danych, ich transparencja i niezaprze-
czalnoscia, stwarza potencjat do wypracowania catkiem nowego
modelu administracji i sposobu rejestracji udziatéw i potwierdzen
wiasnosci. Te wtasnie obszary sa sednem dziatan z branzy DeFi.

Rola bankéw w rozwoju innowacji blockchain

W przypadku dyskusji o rozwoju technologii blockchain czesto
wspomina sie o redukcji roli posrednikéw w procesach finan-
sowych oraz o tworzeniu nowego typu bankowosci, czy nawet
nowych rynkéw finansowych. Jak zatem banki dostosowuja sie
do postepujacej innowacji? Wbrew pierwotnym zatozeniom, za-
ktadajacym, ze blockchain wyprze tradycyjna bankowosé, nurty
te postepuja niezaleznie, a nawet zaczely sie przenikac. Banki na
$wiecie zdaja sobie sprawe z perspektyw i szans, jakie niesie za
soba rynek zdecentralizowanych finanséw. Dlatego tez coraz wie-
cej instytucji bankowych inwestuje w produkty i ustugi oparte
o technologie blockchain i wspdlpracuje ze startupami z obszaru
fintech w procesie adopcji nowych technologii. Szczegdlna popu-
larnosciag wéréd instytucji finansowych cieszg sie koncepcje walut
typu stablecoin! czy CBDC (Central Bank Digital Currency)?.

1 Stablecoin to kryptowaluta, ktéra zachowuje stabilng wartos¢
w stosunku do ustalonej klasy aktywéw zewnetrznych. Ma na celu
zminimalizowanie zmienno$ci cen, utrzymujac ich wartos¢ w stosunku
do wartosci tradycyjnych aktywéw.

2 CBDC - cyfrowe waluty banku centralnego sa forma cyfrowego
pieniadza emitowanego przez rzadowe banki centralne do uzytku

publicznego i biznesowego.
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Powstaja tez calkiem nowe instytucje, np. wirtualne banki, ma-
jace w swoim portfolio ustugi z obszaru DeFi. Rosnie tez infra-
struktura typu sandbox blockchain w ekosystemach bankowych,
pozwalajaca firmom i organizacjom na testowanie innowacyjnych
rozwiazan w bezpiecznym i uregulowanym srodowisku. IBM
aktywnie wspiera rozwdj rozwiazan wprowadzajacych innowa-
cje blockchain do sektora finansowego, dostarczajac zaréwno
know-how, jak i infrastrukture technologiczna.

IBM — zaufany dostawca rozwigzan blockchain

IBM jest jednym z najbardziej rozpoznawalnych dostawcéw roz-
wiazan opartych na technologii blockchain. Historia dziatania w tym
obszarze siega 2015 r., kiedy to IBM uruchomit swdj projekt Open-
Blockchain, ktéry w pézniejszym czasie tego samego roku stat sie
jednym z fundamentéw, na ktérych powstawat Hyperledger. Hy-
perledger jest to projekt, ktdry zrzesza spotecznos¢ deweloperéw
rozwijajacych narzedzia do budowy, zarzadzania i utrzymywania
sieci blockchain. Calos¢ bazuje na zatozeniach otwarto-zrédtowe-
go oprogramowania. Od momentu powstania Hyperledger Fabric,
bedacego jednym z narzedzi pod parasolem projektu Hyperledger,
[BM byt w nim jednym z gtéwnych kontrybutoréw kodu i znacznie
przyczynit sie do rozwoju tego oprogramowania.

Réwniez dziatania w obszarze budowy rozwiazan opartych na
technologii blockchain swe poczatki maja w 2016 r., kiedy to po-
wstawaly pierwsze projekty pilotazowe realizowane przy wspot-
pracy z partnerami na catym swiecie. Pierwszymi branzami, ktére
najprezniej rozwijaty sie w tym zakresie byty sektory zwiazane z fi-
nansami oraz taricuchami dostaw. Wynikato to gléwnie z charakte-
rystyki tych branz, gdzie najczesciej mamy do czynienia z procesami
biznesowymi, ktére angazujg wiele stron i podmiotéw, niemajacych
do siebie pelnego zaufania w kontekscie wymienianych informacji

oraz danych. Na przestrzeni lat 2016-2021 na ca-
tym $wiecie firma IBM podjeta wspdtprace z po-
nad tysiacem réznych firm w kontekscie budowy
nowych rozwiazan, dotaczaniem do istniejacych
sieci lub rozwijaniem nowych funkcjonalnosci na
funkcjonujacych platformach. Dodatkowo firmie
IBM razem z partnerami udato sie uruchomic
ponad 100 réznych sieci biznesowych i platform
wykorzystujacych technologie blockchain w celu
obstugi rozwigzan w réznych branzach. Obecnie
dziatajace rozwiazania funkcjonuja w takich sek-
torach, jak finanse, faricuchy dostaw, automotive,
wydobycie, rynki kapitatowe, sektor publiczny czy
telekomunikacja.

Tradelens — optymalizacja tancucha
dostaw w logistyce morskiej
Pierwsze najbardziej znaczace projekty, ktore
rozwijaty sie globalnie i swoim zasiegiem obej-
mowaly najwiecej firm, do dzisiaj sa jednymi z naj-
wiekszych sieci biznesowych utrzymujacych swo-
je rozwiazania oparte na technologii blockchain,
nie wykorzystujacych przy tym otwartych sieci
publicznych. Projekty te, to wymienione wcze-
$niej platformy TradeLens, IBM Food Trust, czy
we.trade. TradeLens to platforma, ktéra powstata
w celu rozwiazania problemdw, z jakimi boryka-
fa sie branza zwiazana z transportem towaréw
droga morska. Firma Maersk zaproponowata
irozpoczeta budowe rozwiazania, ktérego celem
bylta pelna cyfryzacja oraz zmiana paradygmatu
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w kontekscie wymiany informacji, oraz dokumen-
téw pomiedzy firmami zajmujacymi sie transpor-
tem kontenerdéw. Do dzis wszystkie firmy, urzedy
celne, porty i terminale, ktére dotaczyty do plat-
formy, tworzac przy tym jedna z najwiekszych
sieci biznesowych na $wiecie, niemal catkowicie
wyeliminowaty potrzebe obstugi dokumentacji
w formie papierowej, zwiekszyly transparentnosc
oraz zaufanie do danych przekazywanych pomie-
dzy stronami. W efekcie, wykorzystujac techno-
logie blockchain, udato sie znacznie usprawnic
obstuge taricucha dostaw oraz przeptyw infor-
macji pomiedzy poszczegdlnymi organizacjami,
co zapewnia pelna widocznos¢ oraz dostep do
dokumentacji dla niemal kazdej przesylki, reali-
zowanej droga morska na swiecie.

Food Trust — transparencja obiegu
produktu od produkciji do zakupu
Podobne problemy zostaty zauwazone réwniez
w innych sektorach, ktdére sg mocno uzaleznione
od taiicuchéw dostaw. Niemal identyczne wy-
zwania zwigzane z przeptywem informacji oraz
dostepem do dokumentéw wystepowaty w trans-
porcie surowcéw, pétproduktéw, samochodow
czy zywnosci. To ostatnie jest szczegdlnie istotne,
poniewaz na bazie doswiadczen i wyzwan zwiaza-
nych wlasnie z transportem oraz obstuga procesu
zarzadzania produktami zywno$ciowymi powstata
platforma IBM Food Trust. Pierwotnie uruchomio-
na przez firme Walmart, jako rozwiazanie, ktére
miato zapewni¢ pelng transparentnos¢ i dostep do
informacji na temat kazdego pojedynczego pro-
duktu sprzedawanego w sieci Walmart. Celem tutaj
byto zapewnienie dostepu do informacji o petnym
cyklu zycia danego produktu od momentu jego
zebrania z pola przez rolnika, przetworzenia, ma-
gazynowania, transportu, do momentu, kiedy trafia
on na potke sklepowa. Zorganizowanie i zarzadze-
nie procesem dotaczania kolejnych podmiotéw do
sieci, ktdra obejmuje rolnikéw, hodowcéw, produ-
centéw, firmy logistyczne, dystrybutoréw, firmy
wystawiajace certyfikaty, audytoréw oraz sieci
retailowe trwa do dzisiaj. Na chwile obecna sie¢
zrzesza ponad 150 organizacji, ktére na co dzien
W czasie rzeczywistym wymieniaja sie informa-
cjami na poszczegdlnych etapach istnienia dane-
go produktu, w celu sprawniejszego zarzadzania
taricuchem dostaw, szybkiego wycofywania pro-
duktéw dotknietych wadami lub skazonych, czy
nawet udostepnianiem informacji na temat danych

produktéw bezposrednio dla konsumentéw.
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We.trade - szybkie i bezposrednie
transakcje migdzynarodowe

Réwniez w branzy finansowej blockchain znalazt bardzo szerokie
zastosowanie. Platforma we.trade jest projektem uruchomionym
przez szereg najwiekszych europejskich bankdw, a jej zatozeniem
byto dostarczenie rozwiazania, ktére mogloby usprawnié¢ proces
handlu dla matych i srednich przedsiebiorstw na szczeblu miedzy-
narodowym. Gléwna funkcjonalnoscia platformy byto zaoferowa-
nie produktu alternatywnego dla akredytyw bankowych, ktére
umozliwitoby partnerom handel miedzynarodowy przy braku
ryzyka o niewyplacalnosci kontrahenta.

Szerokie spektrum zastosowan oraz istniejace przyktady do
dzi$ dziatajacych sieci opartych na technologii blockchain po-
twierdzaja doswiadczenie, jakie firma IBM zdobyta i nadal rozwija
w tym zakresie na catym swiecie.

Rozwdj rozwigzai opartych na blockchain w Polsce
Dziatania IBM w obszarze rozwoju technologii réwniez w Polsce
trwaja juz do kilku lat. Pierwsze projekty pilotazowe byly realizo-
wane juz w roku 2017 i z sukcesem staty sie w petni produkcyjnymi
rozwiazaniami. Przy wspélpracy z réznymi partnerami udato sie
zrealizowac wdrozenia, ktére funkcjonuja do dzisiaj i z ktérych
korzysta¢ mozemy na co dziel wszyscy. Wsréd najbardziej roz-
poznawalnych projektéw, ktore zostaly zrealizowane przez IBM
w naszym kraju, mozna wymienic¢ rozwiazania Trwatego Nosnika
oraz eVotingu, dostarczonych kolejno przez Krajowa Izbe Rozli-
czeniowa oraz Krajowy Depozyt Papieréw Wartosciowych. War-
to wspomnie¢ réwniez o inicjatywie Blockchain Sandbox oraz
rozwiazaniu IBM Food Trust, ktére réwniez jest juz dostepne
i wykorzystywane w Polsce.

Trwaty No$nik — bezpieczenstwo dokumentéw
Jednym z pierwszych projektéw bazujacych na technologii blockcha-
in byto rozwiazanie Trwatego Nosnika, ktore zostato uruchomione
przez Krajowsg Izbe Rozliczeniowa. Potrzeba stworzenia tego pro-
duktu wynikata z dziatari regulacyjnych podjetych przez UOKIK,
ktory nakazat wszystkim bankom w Polsce zapewni¢ narzedzie,
jednoznacznie pozwalajace konsumentom zweryfikowaé, ze doku-
menty udostepnione im droga elektroniczna nie zostaty sfatszowane.
W kontekscie wyzwania, jakie sie pojawito, bardzo szybko okazato
sie, ze blockchain oferuje nam mechanizmy, ktére w tatwy sposdb sa
w stanie zapewni¢ zgodnosc¢ z postawionym wymaganiem.

Dodatkowo, ze wzgledu na fakt, ze problem dotykat catej bran-
7y, zastosowanie tej technologii wydawato sie oczywiste, poniewaz,
sie¢ biznesowa juz istniata i poszukiwata optymalnego rozwigzania
technologicznego. Krajowa Izba Rozliczeniowa zdecydowata sie
na zbudowanie rozwiazania, ktére wykorzystujac wtasnie tech-
nologie blockchain, pozwolitoby bankom na publikowanie doku-
mentdéw droga elektroniczna wraz z unikalnym identyfikatorem
zapisanym w ramach sieci blockchain, ktéry nastepnie moze zostaé
zweryfikowany przez konsumenta, dajac bezsprzeczng informa-
cje o tym, ze otrzymany dokument jest dokladnie tym samym,
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ktéry zostal w przesztosci opublikowany i dostarczony dla niego.
Projekt wystartowat jako pilotaz w 2017 r., a juz w 2018 r. stat sie
produkcyjnym rozwiazaniem, z ktérego do dzisiaj korzysta kilka
bankdéw oraz innych instytucji, w tym miedzy innymi PKO Bank
Polski, BNP Paribas Bank Polska czy Link4.

Blockchain Sandbox - szybkie prototypowanie

W kolejnych latach Krajowa Izba Rozliczeniowa, dostrzegajac
potencjat technologii oraz zapotrzebowanie na rynku, zdecydo-
wata sie uruchomic Sandbox Blockchain. Projekt ten miat na celu
dostarczenie polskim firmom, bez wzgledu na skale ich dziatalno$ci
od matych startupéw, przez srednie przedsiebiorstwa, po duze
organizacje, sSrodowiska, w ramach ktérego mogtyby szybko bu-
dowac i testowa¢ nowe rozwiazania. Najwiekszym wyzwaniem
zwiazanym z blockchain jest fakt budowy oraz utrzymywania
sieci od strony technicznej. Zatozeniem Blockchain Sandbox byto
i jest zagwarantowanie dostepu do takiej sieci, bez potrzeby jej
budowy oraz operacyjnej obstugi, dzieki czemu firmy i organizacje
moga skupié¢ na aspektach biznesowych oraz budowie rozwiazan,
bez koniecznosci angazowania i szkolenia ludzi z zakresu proto-
kotéw blockchain. Sandbox Blockchain jest dostepny do dzisiaj
i kazda zainteresowana firma moze zaaplikowac o uruchomienie
dedykowanego $rodowiska, na ktérym bedzie miata mozliwosé
przetestowania wlasnego rozwiazania.

eVoting - zdalne zarzgdzanie cyklem
zycia walnych zgromadzefi

Przetomowym rozwiazaniem opartym na blockchain, funkcjo-
nujacym w Polsce jest niewatpliwie réwniez system eVoting,
stworzony przez Krajowy Depozyt Papieréw Wartosciowych
przy wspotpracy z IBM. Rozwiazanie to jest dedykowane ob-
studze pelnego cyklu Zycia walnych zgromadzen akcjonariuszy
w Polsce. eVoting pozwala na w pelni zdalne zarzadzanie catym
procesem, od rejestracji walnego zgromadzenia przez emitenta,
przez dodawanie uprawnieri do gtosowania ze strony brokerdw,
po sam proces glosowania elektronicznego z przez akcjonariuszy
z dowolnego urzadzenia podtaczonego do internetu. W blockchain
rejestrowane sg wszystkie zdarzenia oraz akcje wykonane przez
poszczegolnych uzytkownikdw w celu zapewnienia petnej transpa-
rentnosci oraz bezpieczenstwa procesu gtosowania. Rozwiazanie
to pozwala na catkowita zmiane sposobu prowadzenia walnych
zgromadzen, ktére moga teraz by¢ przeprowadzane droga elek-
troniczna, co utatwia proces obstugi dla emitentdéw oraz z drugiej
strony aktywizuje akcjonariuszy mniejszosciowych, ktérzy po-
siadajac niewielki pakiet akcji, moga wziaé udziat w glosowaniu
zdalnie, bez potrzeby pojawiania sie na fizycznym spotkaniu.

IBM Food Trust w Polsce
Opisane wczesniej rozwiazanie IBM Food Trust zagoscito réwniez
w naszym kraju. W tym roku firma Carrefour bedaca cztonkiem
sieci przy wspdtpracy z IBM oraz firma Biatuty wdrozZyta pierwszy
produkt, ktérego cykl Zycia jest w pelni zapisywany do blockchain.

W sieci sklepéw Carrefour dostepne sg ziemniaki
dostarczane przez Biatuty, do ktérych przypisane sa
kody QR, ktére po zeskanowaniu dostarczaja nam
wszystkich informacji na temat danego produktu.
Dowiemy sie z nich miedzy innymi, z ktérego pola
pochodza dane ziemniaki, jakie, kiedy i w jakiej ilosci
stosowano $rodki ochrony roslin przy ich hodow-
li, czy kiedy ziemniaki zostaly zebrane. Wszystkie
informacje pochodza bezposrednio od podmiotu,
ktéry w danym momencie byt odpowiedzialny za
produkt i wprowadzit informacje do systemu. Dzieki
wykorzystaniu blockchain nie ma mozliwosci, zeby
raz wprowadzone dane zostaty zmodyfikowane,
dzieki czemu jako konsumenci mamy dzisiaj moz-
liwos¢ zweryfikowania wszystkich informacji o ku-
powanych przez nas ziemniakach produkgji firmy
Biatuty. W najblizszym czasie planowane jest doda-

2

IBM razem z partnerami udato sie uruchomic
ponad 100 réznych sieci biznesowych i platform
wykorzystujgcych technologie blockchain w celu
obstugi rozwigzan wréznych branzZach. Obecnie

funkcjonujq wtakich sektorach, jak finanse,
tancuchy dostaw, automotive, wydobycie, rynki
kapitatowe, sektor publiczny czy telekomunikacja.

wanie réwniez kolejnych produktéw oraz innych
producentéw, cheacych dzieli¢ sie informacjami
i zainteresowanych zwiekszaniem $wiadomosci
konsumentéw kupujacych ich produkty.

Warto wybrac blockchain i IBM

Firma IBM aktywnie uczestniczy w rozwoju
technologii blockchain w Polsce i na swiecie, po-
magajac klientom we wdrazaniu innowacji od po-
czatku do korica: od zaprojektowania koncepcji
i zbudowania business case’u, po uruchomienie
oprogramowania i jego dalsze wsparcie i rozwdj.
Dzieki swojemu do$wiadczeniu i know-how fir-
ma jest w stanie zagwarantowacd stabilnosé, cia-
gtos¢ i skale oferowanych rozwiazan, co dla firm
przektada sie na dlugofalowe korzysci bizneso-
we: ptynne nadazanie za szybko postepujacymi
innowacjami, szanse na nowe strumienie przy-
choddéw, a w konsekwencji na konkurencyjnos¢
rynkowa.
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KIR - liderem rozwiazan
opartych na technologii blockchain

To nie przypadek, ze firmy, dla ktérych kwestie bezpieczenstwa sg szczegolnie wazne,
stosujg w swoich rozwigzaniach blockchain, czyli nowoczesng technologie, ktérej
sita opiera sie na matematycznych zasadach zapisu informacji w kolejnych blokach,
gwarantujacych niezmienno$c¢ i niezaprzeczalnosc tego zapisu oraz wspierajacych
mozliwos¢ przechowywania informacji w rozproszonych bazach danych.

ho¢ blockchain najczesciej kojarzy sie
‘ z finansami, to przede wszystkim jest to

krok w ewolugji ustug opartych na prze-
sytaniu danych i znajduje coraz wiecej praktycz-
nych zastosowan. Poza sektorem finansowym
technologia znalazta swoja funkcje m.in. w bran-
zach silnie regulowanych, operujacych danymi
osobowymi.

Blockchain — bezpieczny
i trwaty zapis informaciji

Niezaprzeczalnosc zapisanych informacji i petny
wglad we wszystkie wprowadzone zmiany przez
uczestnikéw procesu biznesowego to gléwne ko-
rzysci, ktére oferuje technologia taricucha blo-
kéw. Bazy danych nie musza by¢ statyczne, zeby
mogly by¢ przechowywane w szyfrowanej for-
mie, ktéra zapewnia bezpieczeristwo znajduja-
cych sie w nich rekordéw i gwarantuje niezmien-
nosc¢ danych historycznych. Mozliwos¢ ciagtej
modyfikacji archiwizowanych dokumentéw
z zachowaniem pelnej historii zmian to opcja,
ktdéra wezesniej nie byta dostepna. Dzieki wy-
korzystaniu technologii blockchain, kazda préba
modyfikacji jest natychmiast widoczna, przez co
uzyskujemy dokument z pelng audytowalnoscia
jego historii.

Mozliwo$¢ przechowywania, udostepniania
i przesytania danych w calkowicie transparentny
sposéb, to kolejny krok w ewolucji ustug opar-
tych na przesytaniu lub wspdétdzieleniu danych.
Pozwala to budowac nowe ustugi efektywnie,
jesli chodzi o wykorzystanie zasobéw informa-
tycznych i mimo wyeliminowania zaufanej stro-
ny trzeciej, gwarantuje unikniecia ryzyka w po-
staci naduzy¢ i fraudéw. Nie ma watpliwosci, ze
blockchain daje mozliwos¢ bezpiecznej wymiany
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informacji w sposéb, ktdry nie pozwala na ingerowanie w jej tresc
bez wiedzy innych uzytkownikdw.

Potencjat blockchain dostrzegaja firmy na catym $wiecie —
pod koniec 2019 r. na rynkach funkcjonowato co najmniej 11 jed-
norozcéw, czyli przedsiebiorstw wycenianych na ponad 1 mld do-
laréw, ktére zajmowaty sie rozwojem tej technologii, a prognozy
pokazuja, ze do 2025 r. globalny rynek blockchain ma osiagnac
warto$¢ prawie 40 mld dolaréw. Korzysci z zastosowania block-
chain sa dostrzegane takze przez instytucje sektora publicznego.
Technologie te wykorzystuje sie w narzedziach wspierajacych gto-
sowanie w wyborach, czy tez w zarzadzaniu ksiegami wieczystymi
iréznego rodzaju rejestrami publicznymi, ktére wymagaja nie tyl-
ko trwatosci przechowywanych rekorddéw, ale réwniez gwarantuja
mozliwosc¢ kontroli wprowadzanych modyfikacji.

W Polsce technologia blockchain jest popularyzowana m.in.
w ustudze trwatego nosnika, umozliwiajac zgodny z wymogami
prawa kontakt z klientami w sektorach silnie regulowanych. Trwaty
nosnik, opracowany w 2018 r. przez Krajowa [zbe Rozliczeniowa
i PKO Bank Polski we wspétpracy z IBM, Accenture oraz innych
partneréw technologicznych, umozliwit pierwsze na polskim ryn-
ku produkcyjne wdrozenie blockchain w sektorze bankowym. Jak
moéwi Jolanta Blaszczyk, ekspert w Linii biznesowej podpis elek-
troniczny w KIR, oparcie budowy trwatego nosnika na blockchain,
w nowatorskiej formule wykorzystujacej potaczenie z macierza
WORM i pieczecig elektroniczna, spetnia trzy kryteria stawiane
przez prawo tym rozwiazaniom: trwatosc, dostepnosc¢ oraz inte-
gralnosé. Dzieki temu trwaty nosnik moze by¢ wykorzystywany
do komunikacji z klientem, w zgodzie z przepisami RODO i inny-
mi regulacjami. Jesli firma przetwarza ogromne ilosci wrazliwych
danych, moze by¢ pewna bezpieczeristwa, jednoczesnie uzyskujac
znaczne oszczednosci, wyjasnia Jolanta Blaszczyk.

Korzystanie z trwatego nosnika jest wygodne zaréwno dla
ustugodawcdéw, jak i klientéw. Instytucja finansowa czy firma,
ktéra wystawia dokument, np. regulamin lub umowe kredytows,
podpisuje go pieczecia elektroniczng lub certyfikatem i znakuje
sygnatura czasu, a swoim klientom wysyta odnosnik do strony
www.kir.pl, na ktérej mozna sprawdzi¢ historie zmian wprowa-
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BLOCKCHAIN

Sandbox Blockchain - otwarty
na testowanie innowacyjnych
pomystow biznesowych

dzanych w dokumencie. Tak prowadzony proces sprawia, ze do-
kument jest we wlasciwy sposéb umocowany prawnie i mozna go
wykorzystywac w kontaktach z innymi organami, np. sadem. Elek-
troniczny trwaty nosnik ma réwniez te przewage nad tradycyjna
forma, np. wydrukiem papierowym lub nosnikiem w postaci pty-
ty CD, Ze nie mozna go zgubic¢ ani zniszczy¢. Zapisana w ten spo-
séb informacja jest nienaruszalna i trwata, cho¢ pozostaje w formie
cyfrowej — kazdy dokument moze zawsze, nawet po uptywie jego
waznosci, zosta¢ zweryfikowany pod katem swojej oryginalnosci
w blockchain dzieki otwartemu dostepowi internetowemu.

Trwaty nosnik znacznie upraszcza procedury dystrybucji i ar-
chiwizacji dokumentéw, i co réwnie waznie — zmniejsza zuzycie
papieru w firmie oraz optymalizuje koszty operacyjne. Jednak
mozliwosci zastosowania blockchain wykraczajg daleko poza
branze finansowa. Dlatego oprécz wiekszej swiadomosci zalet
technologii, potrzebne sa firmy, ktére podejma wyzwanie opra-
cowania opartych na niej rozwiazan.

Nie tylko sektor finansowy
Jest kilka branz, ktdre juz dzi§ wykorzystuja technologie blockcha-
in'w swoich ustugach. Jej zalety sa szczegdlnie przydatne w sekto-
rach, w ktdrych istotna jest sprawna i szybka wymiana informacji
pomiedzy wieloma stronami, bez ryzyka zaistnienia btedéw czy
zewnetrznej ingerencji. Doskonatym przyktadem jest tu logistyka.
Rozwiazania oparte na blockchain pozwalajg m.in. na dynamicz-
ne zarzadzanie faricuchem dostaw. Dzieki technologii blockchain
mozliwe jest przypisywanie danej partii towaru do konkretne-

go kontenera, w zaleznosci od czasu przybycia
do punktu zatadunku. To przektada sie na lepsza
kontrole nad poszczegdlnymi ogniwami taricu-
cha dostaw, a w efekcie na usprawnienie catego
procesu transportu towardow.

Odpowiednie wykorzystanie blockchain po-
zwala na bezpieczne przechowywanie i zarza-
dzanie danymi wrazliwymi, co jest kluczowe
w przypadku ochrony zdrowia. Dzieki temu moz-
na nie tylko zapewni¢ kontrolowany i chroniony
dostep do danych pacjentdw, ale tez usprawnic
leczenie ztozonych przypadkéw, ktdre wymagaja
wspotpracy kilku specjalistéw. Sprawna wymia-
na danych, czesto miedzy lekarzami z réznych
miast czy nawet krajéw, przy jednoczesnym za-
chowaniu wysokiego poziomu bezpieczeristwa
przesytanych tresci i pelnej historii choroby pa-
cjenta, bywa kluczowa dla powodzenia terapii.
Branza medyczna wykorzystuje mozliwosci
blockchain réwniez do usprawnienia zarzadza-
nia dystrybucja i logistyka towardéw, m.in. lekdw.

Podczas obecnej sytuacji epidemiologicznej
kluczowe jest wydajne i transparentne zarzadza-
nie zapotrzebowaniem oraz dostawami szcze-
pionek, a takze monitorowanie wykorzystania
dostepnych dawek i raportowanie uzyskiwanego
poziomu wyszczepienia w populacji. Rozwiaza-
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nia oparte na technologii blockchain sg wykorzy-
stywane przez koncerny farmaceutyczne, m.in.
w celu weryfikacji lekéw zwracanych przez klien-
téw. Przyktadem moze by¢ pilotazowy projekt
pomagajacy najwiekszym firmom medycznym
z USA wymienia¢ sie informacjami, bez zdra-
dzania tajemnic handlowych. Dzieki wspdlnej
platformie jej uzytkownicy moga w ciagu sekund
zweryfikowac oryginalno$¢ danego leku, bez po-
trzeby ujawniania dodatkowych danych.

Rejestry rozproszone to takze przysztosc¢
e-commerce. Ta technologia moze mie¢ podob-
ny wpltyw na caly handel w sieci, jak internet
na handel w ogdle. Moze pomdéc w uproszcze-
niu ptatnosci, decentralizacji marketplace’éw,
usprawnieniu monitorowania produkgji i dostaw,
czy optymalizacji procesu zarzadzania zapasami
magazynowymi.

Administracja publiczna

Duze zainteresowanie rozwiazaniami wykorzy-
stujacymi blockchain wyrazaja organy admini-
stracji publicznej. Hipoteka, rejestry pojazddow,
podatki i cta, wybory - to tylko przyktady moz-
liwosci coraz szerszego stosowania technologii
blockchain. Cyfrowa sie¢ administracji publicz-
nej, poza wysokim poziomem bezpieczenistwa,
musi mie¢ zagwarantowang mozliwos¢ diugo-
trwalego przechowywania zapisanych w niej
danych, a blockchain odpowiada na te potrzeby.
Dzieki tej technologii zapisane w rejestrze infor-
macje sg niezmienne i nieusuwalne. Kiedy ko-
nieczne jest wprowadzenie modyfikacji, wystar-
czy dodac nowy zapis, ktéry otrzymuje znacznik
czasu i dofaczany jest do ciagu istniejacych juz
blokéw danych, co sprawia, ze automatycznie
powstaje chronologicznie utozona $ciezka zmian.
Dzieki algorytmom kryptograficznym, ingeren-
cja w spdjnos¢ takiego rejestru jest niemozliwa
do ukrycia. Nawet jesli udatoby sie lokalnie zabu-
rzy¢ uktad blokdéw, kazdy nowy zapis musi zostac
zatwierdzony przez wszystkich uzytkownikéw
na wszystkich kopiach w rozproszonej w sieci
bazy danych. Manipulacje dokonane w jednej
z kopii zostang natychmiast zidentyfikowane.

Jednym z przyktadéw jest wykorzystywanie
technologii blockchain do tworzenia publicznie
dostepnych rejestréw hipotek czy rejestréow
pojazddw. Takie rozwiazanie wdrozono ostat-
nio w Dubaju — miescie, ktére mocno stawia
na kierunek ,smart”. W przysztosci rejestr
aut ma zawiera¢ historie wszystkich pojazdéw
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w Zjednoczonych Emiratach Arabskich — od pierwszej rejestracji
po zlomowanie. Zmniejszy to koszt prowadzenia i zarzadzania
dokumentacja poniewaz zmiany moga by¢ wprowadzane przez
samych uzytkownikdw, przy zastosowaniu kombinacji kluczy pu-
blicznych i prywatnych. W innej czesci $wiata, w amerykanskim
hrabstwie Utah, ta technologia zostata wykorzystana przy okazji
glosowania droga korespondencyjna w trakcie niedawnych wy-
boréw prezydenckich, pomagajac w zapewnieniu maksymalnej
transparentnosci. Amerykanski Postal Service w ubiegtym roku
ztozyt wniosek patentowy na system do glosowania, w ktérym
tozsamos¢ wyborcy potwierdza cyfrowy, szyfrowany kod nade-
stany poczta. Rozwiazanie polega na tym, ze oddany online gtos
jest traktowany jako jedna z ,transakcji” bazy blockchain i nie-
zwlocznie trafia do komisji. Od kilku lat rozwigzania tego typu
wdraza w administracji publicznej Estonia, gdzie podczas wybo-
réw w 2015 r. ponad 30% gtoséw oddano cyfrowo.

Polska administracja publiczna podlega w ostatnich latach
bardzo intensywnej cyfryzacji, ktérej tempo dodatkowo zwiek-
szyta pandemia. Rosna tez kompetencje cyfrowe spoleczeristwa
— Polacy coraz chetniej zatatwiaja sprawy przez internet, czego
przyktadem moze by¢ sukces programu e-PIT, sktadanie wnio-
skéw w ramach Programu Rodzina 500+, Tarczy PFR dla MSP
czy korzystanie z IKP. Dla sektora ustug publicznych techno-
logia rozproszonych rejestréw jest interesujaca takze dlatego,
ze pozwala znacznie zmniejszy¢ naktady na archiwizacje da-
nych. Umozliwia bezpieczna, regulowana komunikacje instytucji
z odbiorcami indywidualnymi i masowymi. Ma wiec potencjat,
by istotnie rozszerzy¢ wachlarz ustug administracji panstwowej
i samorzadowej dostepnych online. Ponadto mozliwo$¢é prze-
chowywania dokumentéw przez dtugi czas i na trwatym no-
$niku wspiera urzednikéw w implementacji cyfrowego systemu
zarzadzania danymi. Moze to mie¢ praktyczne zastosowanie
np. w prowadzeniu rejestréow stanu cywilnego online.

Innym obszarem stosowania technologii sa tzw. smart con-
tracts, czyli programy realizujace funkcje na blockchainie, coraz
cze$ciej wykorzystywane w obszarze umodw, ich automatycz-
nej weryfikacji, egzekwowania, negocjacji lub dokumentowania
prawnie istotnych zdarzen. Umozliwiaja rezygnacje z posredni-
kéw, zmniejszenie kosztéw operacyjnych i egzekucyjnych oraz
ograniczenie mozliwosci oszustw. Mozna je wykorzystaé row-
niez w administracji podatkowej i celnej. Technologia blockchain
pozwala takze na stworzenie wspdlnej, a zarazem rozproszonej
bazy danych o podatnikach i transakcjach. Taka baza jest dostep-
na dla wszystkich instytucji skarbowych, co znacznie redukuje
koszty ich funkcjonowania. Co wiecej, uzycie smart contracts,
czyli inteligentnych samorealizujacych sie uméw, majacych po-
sta¢ kodu komputerowego, moze znacznie usprawni¢ pobor
i zwrot podatkdéw.

Bezpieczne Srodowisko testowe
Jesli chce sie budowac efektywne rozwiazania z wykorzystaniem
technologii blockchain, niezbedny jest dostep do odpowiednie-
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go srodowiska testowego. Ta mysl byta impulsem do utworze-
nia Sandbox Blockchain — pierwszej w Polsce platformy tech-
nologicznej, w ktérej firmy moga testowaé wilasne ustugi oparte
na blockchainie prywatnym, w tym réwniez te przeznaczone
dla administracji publicznej. Uruchomiona zostata w listopadzie
2020 r. z inicjatywy Krajowej Izby Rozliczeniowej przy wspot-
pracy z PKO Bankiem Polskim, IBM, Chmura Krajowa, Urzedem
Komisji Nadzoru Finansowego, fundacja Fintech Poland oraz
Fundacja KIR na Rzecz Rozwoju Cyfryzacji Cyberium. Sandbox
jest skierowany do firm, ktére chcg rozwijaé produkty lub ustugi,
ale nie dysponuja odpowiednim srodowiskiem testowym.
Piaskownica umozliwia przedsiebiorcom testowanie wta-
snych rozwiazan w technologii Hyperledger Fabric (HLF)
na bazie skalowalnej platformy rozproszonego rejestru, prze-
znaczonej do zastosowar biznesowych. Pomysty na biznes
wykorzystujacy blockchain, zweryfikowane w ramach plat-
formy, majg utatwié¢ firmom zachowanie prywatnosci, pouf-
nosci transakgji czy kontroli dystrybucji informacji pomiedzy
jednoznacznie zidentyfikowanymi uczestnikami sieci oraz wy-
sokg transakcyjno$é. Warto podkreslié, ze udzial w Sandbox
Blockchain jest nieodptatny — uczestnicy nie ponosza zadnych
kosztéw zwiazanych z prowadzonymi tam pracami. Juz teraz
swoje pomysly testuja m.in. podmioty pracujace nad nowymi
rozwigzaniami w obszarach ustug finansowych, bezpieczenistwa
danych, rozliczen na rynku energii lub tokenizacji nieruchomo-

Pierwsza w Polsce
piaskownica blockchain

$ci. Chec wziecia udziatu w projekcie zglosity
przedsiebiorstwa z Polski, ale réwniez startu-
py z lzraela, Rosji, Finlandii, Wielkiej Brytanii,
Rumunii, Hiszpanii oraz Irlandii.

Zadaniem projektu Sandbox jest stymulo-
wanie innowacyjnosci, dlatego zalezy nam, aby
nowe rozwiazania testowato jak najwiecej firm,
niezaleznie od wielkosci lub kraju pochodze-
nia. Uniwersalnos¢ tej technologii dostrzegaja
takze zgtaszajace sie do programu firmy, méwi
Michal Wetoszka, dyrektor Biura Inicjatyw
i Projektéw w KIR. I dodaje, ze w pierwszej fali
naboru do piaskownicy znalazty sie organizacje
myslace m.in. o bezpieczenstwie danych, roz-
wiazaniach AML, ale réwniez rozwijajace ustu-
gi zwiazane z zarzadzaniem obrotem nierucho-
mosciami. To pokazuje, Ze KIR nie ogranicza sie
do jednej branzy lub sektora.

Sukces ekonomiczny blockchain zalezy
od osiagniecia masy krytycznej, szerszego
uzytkowania przez klientéw i zdobycia zaufa-
nia dla tego rozwiazania. Technologia jest na tyle
nowa, ze z pewnoscia nie odkryto jeszcze wielu
jej zastosowan, dlatego wciaz mamy tu do czy-
nienia z ,btekitnym oceanem”.
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Jestesmy profesjonalnym magazynem srodowiska bankowego. Od 30 lat omawiamy zasadnicze problemy rynku
finansowego w Polsce. Pomagamy w unowoczes$nieniu sektora i ksztatceniu kadr. Wspoétpracujemy z bankami,
firmami infrastrukturalnymi i organizacjami sSrodowiskowymi. Organizujemy szereg profesjonalnych konferencji,
szkoleni i debat od lat wytyczajacych rynkowe standardy.
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