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Hiperautomatyzacja
to nie futurologia

Wecigz trwa pandemia. W miedzyczasie astronauci amatorzy odbyli pierwszg cywilng misje
na orbite okotoziemskg. W centrum handlowym na warszawskich Mtocinach robot przygotowuje
kawe. Badania przeprowadzone przez Facebooka wykazaty, ze aplikacja Instagram jest szkodliwa
dla milionéw mtodych uzytkownikéw. Bankowe chatboty opowiadajg dowcipy. W ,Bombie
megabitowe]” Stanistaw Lem napisat ,Kazda bez wyjqtku nowa technologia ma awers korzysci
izarazem rewers nowych, nieznanych dotychczas bied". Czy ponad dwadzieScia lat od publikacji tych
stéw nie sg one bardziej aktualne niz kiedykolwiek?

Joanna Barbrich
ZWIAZEK BANKOW POLSKICH

Fot. ZBP

la nikogo z nas nie jest zadnym odkry-
D ciem fakt, Ze razem mozemy wiecej,
dalej, szybciej. Ten model organiza-
¢ji pracy albo inaczej procesu, bo tak brzmi
to bardziej biznesowo, pozostaje powszechnie
stosowany w otaczajacym nas swiecie. Ostatnie
lata przyniosty bardzo dynamiczny rozwdj ro-
botyzacji. To, co jeszcze niedawno pozostawato
w obszarze zainteresowania futurologéw, staje
sie faktem kazdego dnia. Przestawato i prze-
staje tez dziwic¢ nas zwyktych uzytkownikéw.
Cho¢ na poczatku tego procesu podchodzi-
liSmy do niego z pewng taka nieufnoscia, to
z kazdym dniem bylo coraz tatwiej. Robot
budowat dla nas samochody, ptytki proceso-
rowe, montowat telefony, zaczat obstugiwaé
nas w banku czy urzedzie — stat sie zwyktym
elementem naszej codziennosci.
Ale cztowiek chciat péjscé nieco dalej, wiedzac,
Ze razem mozemy wiecej i wiecej. Programowal,
asystowal, wyznaczal nowe zadania, ktére ma-
szyny cierpliwie wykonywaty. W kazdym ob-
szarze, gdy praca stawala sie Zzmudna, nudna,
powtarzalna, zaczynal zastepowaé nas robot.

Po pewnym czasie odkryliSmy, ze w prostych
procesach mozemy taczy¢ prace chatbotdw,
voicebotdéw, platform oraz narzedzi niskoko-
dowych i bezkodowych. Ale brakowato czegos
jeszcze — brakowalo inteligencji, abstrakcyjnego
myslenia. Gdy cztowiek wzbogacit prace robo-
téw o sztuczng inteligencje z elementami uczenia
maszynowego, stworzyt hiperautomatyzacje —
nowe, wspaniate narzedzie, ktére dzis i w nie-
dalekiej przysztosci postuzy nam do cyfrowej
transformacji $wiata biznesu.

Jak wiec zhiperautomatyzowac bank? Odpo-
wiedZ na to pytanie znajdg Paristwo w niniej-
szym raporcie. Pozwoli on nie tylko zrozumieé
sens samego zagadnienia, ale takze uniknaé moz-
liwych btedéw. Chociaz nie obiecujemy, Ze hipe-
rautomatyzacja bedzie remedium na wszystkie
bolaczki, z ktérymi mierzy sie sektor bankowy,
to wierzymy, ze podrzucona moneta upadnie
awersem do gory.

Dziekuje prof. Andrzejowi Sobczakowi
i dr. Tomaszowi Kulisiewiczowi, ze zgodzili sie
na przyjecie zaproszenia do wspétpracy, a Pan-
stwu zycze pozytecznej lektury.

aleBank.pl 5
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Robot to brzmi dumnie

Upowszechnienie robotéw w gospodarce pozwala zredukowac koszty prowadzenia biznesu nawet
080%. To nie ustalenie z najnowszych raportéw globalnych firm doradczych, tylko fragment powiesci
fantastycznonaukowej Karela Capka ,R.U.R’, ktéra ukazata sie doktadnie sto lat temu. Genialny
czeski prozaik, ktory w swym dziele wykreowat znane dzis na catym Swiecie stowo ,robot”, okazat sie
prawdziwym wizjonerem: oszczednosci, generowane dzieki automatyzacji kolejnych dziedzin gospodarki
co najmniej doréwnujg literackiej wizji sprzed stulecia, a nierzadko wrecz znaczgco jg przewyzszaja.
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Karol Morawski

REDAKTOR PROWADZACY
+MIESIECZNIK FINANSOWY BANK"

zi$ udziat robotéw w wypracowywaniu
D globalnego PKB jest istotny i caty czas
sie zwieksza, a bez udziatu cyfrowych
asystentéw trudno sobie wyobrazi¢ funkcjono-
wanie jakze wielu sektoréw gospodarki, w tym
oczywiscie branzy finansowej. W duzej mierze
odpowiada za to nasze, ludzkie lenistwo, ktére
bywa tak jednym z siedmiu grzechéw gtéwnych,
jak i sita napedowa wszelakich innowagji. Utatwie-
nia dla milionéw konsumentéw, jakie pojawity sie
wraz z rewolucjg cyfrowa, przyczynily sie nie tylko
do gruntownej zmiany kanatéw dystrybucji ustug
bankowych, ubezpieczeniowych badz inwesty-
cyjnych, ale nade wszystko wykreowaty catkiem
nowa mentalno$¢ klientéw, ktorej istote najlepiej
oddaje hasto one click. To zas sktania banki nie tyl-
ko do udostepniania kolejnych, coraz bardziej za-
awansowanych produktéw i ustug online, ale tez
do tworzenia coraz bardziej intuicyjnych interfej-
so6w, ktérych uzytkownik moze liczy¢ na wszech-
stronne wsparcie ze strony wszedobylskich botow.
Ich znaczenie rosnie nawet w kanatach tra-
dycyjnych, do niedawna uwazanych za ostoje
dla ,czynnika ludzkiego” — obecnie, kontaktujac
sie z bankowym call center, nie mamy pewno-
$ci, czy faktycznie rozmawiamy z cztowiekiem,
czy tez mity doradca po drugiej stronie istnieje
wylacznie jako zaawansowany algorytm, zapi-
sany na bankowym serwerze lub coraz czesciej
w chmurze obliczeniowe;j.
Automaty nie tylko czynia ustugi bankowe ta-
twiej dostepnymi i prostszymi, ale zwiekszaja tez
wydatnie ich bezpieczenstwo. To dzieki sztucznej
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inteligencji, uczeniu maszynowemu i zaawansowanym rozwiaza-
niom z zakresu biometrii behawioralnej traci znaczenie odwieczny
konflikt pomiedzy wygoda a bezpieczeristwem uzytkowania, a §wiat,
w ktérym dokonujace sie bez naszego zaangazowania mikroptat-
nosci nie stanowia otwartej furtki dla cyberoszustéw, materializuje
sie na naszych oczach. Robotyzacja i Al sa tez jedynym sposobem,
by we wspdtczesnym swiecie uczyni¢ zado$¢ rosnacym wymogom
regulacyjnym. Samo wszak monitorowanie tysiecy proceséw doko-
nujacych sie w cyberprzestrzeni stanowi zadanie ponad sity choc¢by
i najwysmienitszych audytoréw, a co dopiero méwic o implementacji
nowych przepiséw prawa i zaleceri nadzoru finansowego...

Za sprawa innowacyjnych rozwiazan proces robotyzacji gospo-
darki wchodzi w kolejna faze, zwana hiperautomatyzacja. Jej pod-
stawa jest zastepowanie cztowieka w realizacji dziatanii biznesowych
tam, gdzie tylko to mozliwe przez rozwiazania IT, poczawszy od cza-
tbotdw, a skoriczywszy na skomplikowanej obstudze proceséw back
office. Pojecie hiperautomatyzacji, cho¢ pojawito sie zaledwie dwa
lata temu, zdazylo juz awansowaé do rangi jednego z gtéwnych tren-
déw we wspdtezesnej gospodarce, obejmujac praktycznie wszelkie
obszary bankowej dziatalnosci, tak w zakresie front, jak i back office.

Whbrew pesymistycznym wizjom, roztaczanym niekiedy w me-
diach spolecznosciowych, sam proces hiperautomatyzacji nie jest
nakierowany na redukcje zatogi, wrecz przeciwnie, w wielu przy-
padkach osoby, wykonujace dotad zmudne i powtarzalne czynno-
$ci, zyskuja niepowtarzalng szanse rozwoju kariery, wykonujac
zadania wymagajace kreatywnosci, inteligencji i empatii. W tym
kontekscie wizja Karela Capka, ktéry w kolejnych rozdziatach swej
powiesci opisal narastajacy bunt maszyn, az do przejecia przez nie
wtadzy nad swiatem, z pewnoscia nam nie grozi, calkiem realnym
wyzwaniem sg natomiast konsekwencje niewtasciwie przeprowa-
dzonego procesu robotyzacji — nie tyle wyparcie ludzi przez ich
cyfrowych nastepcéw, ile nieskuteczne funkcjonowanie catego
biznesu. To zas$ jest prosta droga do postepowania restrukturyza-
cyjnego, o ile nie upadtosci likwidacyjnej, po ktdrej, jak to mawiat
swego czasu pewien ekscentryczny kandydat na prezydenta RP,
»hie bedzie niczego” — ani ludzi, ani robotéw...

Jakie zagrozenia pojawiaja sie na drodze hiperautomatyzacji
instytucji finansowych? Czego powinnismy wystrzegac sie, by pro-
ces ten byt oparty na silnych podstawach i zapewnit dtugofalowy
rozwaj organizacji, a nie jedynie spektakularny efekt marketin-
gowy? Jakie kryteria natury etycznej nalezy uwzglednia¢ w toku
automatyzacji, jak i planujac caty proces, by cyfrowe procedury
back office nie staly sie okazja do obchodzenia prawa, a czatboty
nie uprawiaty missellingu? Odpowiedzi na te, i wiele innych pytan
znajda Parfistwo w niniejszym opracowaniu.
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Dr Tomasz Kulisiewicz

- analityk rynku komunikacji elektronicznej,
wyktadowca. Ekspert Osrodka Studiéw nad
Cyfrowym Panstwem, autor i wspétautor pu-
blikacji i raportéw analitycznych na temat go-
spodarczych i spotecznych aspektéw technologii
informacyjnych ze szczegdlnym uwzglednieniem
ustug e-administracji. Sekretarz Sektorowej
Rady ds. Kompetencji — Informatyka przy Pol-
skim Towarzystwie Informatycznym.

Prof. dr hab. Andrzej Sobczak

— kierownik Zaktadu Zarzadzania Informaty-
ka w Szkole Gtéwnej Handlowej w Warszawie.
Tworca Liderzy.Al — polskiej spotecznosci sku-
pionej wokét problematyki hiperautomatyzacji.
Redaktor serwisu Robonomika.pl. Od kilku lat
zajmuje sie zarzadzaniem strategicznym IT, ta-
dem danych (Data Governance) i architektura
korporacyjna (Enterprise Architecture). Obecnie
swoje zainteresowania koncentruje wokot hipe-
rautomatyzacji — zaawansowanej automatyzacji,
w tym robotyzacji proceséw biznesowych.
Uczestniczyt w projektach doradczych i pro-
wadzit szkolenia m.in. dla: BNP Paribas Banku
Polska, Getin Noble Bank, ING Banku Slaskie-
go, Banku Gospodarstwa Krajowego, Nationale
Nederlanden, PZU, Europejskiego Funduszu
Leasingowego. Prace na rzecz popularyzacji
robotyzacji proceséw biznesowych zostaty do-
cenione przez otoczenie zewnetrzne. W 2019 r.
od Zwiazku Bankéw Polskich otrzymat Nagrode
im. prof. R. Kaszubskiego, zas w 2020 r. nagrode
12. Forum Gospodarczego TIME w kategorii am-
basador ICT w obszarze nauki i edukacji.
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1. Wstep

wych idei zwigzanych z wdrazaniem rozwiazan hiperau-

tomatyzacji w sektorze bankowym. Na poczatku definiuje-
my, czym jest, a czym nie jest hiperautomatyzacja, przedstawiajac
takze krétko ,antywzorce” dziatan, ktore w zamierzeniach maja
poméc wdrazaé hiperautomatyzacje, ale w praktyce generuja
duze problemy, a czasami wrecz podwazaja sens podejmowa-
nych inicjatyw. W kolejnym punkcie opracowania prezentujemy
gtéwne sktadowe oraz metody hiperautomatyzacji, a takze ob-
szary, w ktérych jest ona stosowana w bankach. W punkcie tym
proponujemy tez prosta klasyfikacje pozioméw zaawansowania
wdrazania hiperautomatyzacji. Punkt piaty zawiera przyktady
wdrozen rozwiazan hiperautomatyzacji w dziatajacych w Polsce
instytucjach finansowych. Punkt szésty poswiecony jest zapowia-
danym regulacjom oraz podnoszonym coraz czesciej aspektom
etycznym implementacji hiperautomatyzacji w sektorze banko-
wym. Opracowanie koniczy punkt prezentujacy aktualne trendy
hiperautomatyzacji w bankowosci oraz potencjalne kierunki jej
rozwoju i wptywu na przysztosé bankéw jako kluczowych insty-
tucji sektora finansowego.

W pracy omawiamy takze wyniki autorskich badan nad wy-
branymi aspektami wdrazania hiperautomatyzacji w krajowym
sektorze finansowym. Jednak z uwagi na to, ze badania te nie byty
prowadzone oddzielnie dla bankéw i oddzielnie dla innych organi-
zacji sektora finansowego (np. firmy ubezpieczeniowe), w niekto-
rych czesciach materiatu odwotujemy sie do nich tacznie.

N iniejsze opracowanie ma na celu przedstawienie kluczo-

aleBank.pl
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2. Czym jest, a czym nie jest
hiperautomatyzacja

2.1. Definicja — czym jest

hiperautomatyzacja
Lata 2018-2019 to na swiecie okres boomu na
robotyzacje proceséw biznesowych — realizowa-
na przede wszystkim z wykorzystaniem narzedzi
RPA (Robotic Process Automation), w mniejszym
stopniu — narzedzi RDA (Robotic Desktop Auto-
mation).

Termin ,hiperautomatyzacja” pojawit sie po
raz pierwszy w pazdzierniku 2019 r. — od razu
na czele listy ,Top 10 Strategicznych trendéw
technologicznych na rok 2020” firmy dorad-
czej Gartner, jako koncepcja wpisujaca sie
w rozwdj robotyzacji proceséw. Podchwycity
go inne znane firmy analityczne i dostawcy

10 WRZESIEN 2021

technologiczni, uzywajac tez okreslen ,,cyfrowa automatyzacja
proceséw” czy ,inteligentna automatyzacja proceséw”. W tym
ujeciu narzedzia RPA/RDA sg zaréwno prekursorem, jak i skta-
dowg hiperautomatyzacji.

Ogodlnie przez hiperautomatyzacje rozumiane jest wykorzy-
stywanie potaczonych ze soba zaawansowanych narzedzi infor-
matycznych — takich jak rozwigzania do robotyzacji proceséw
biznesowych (RPA/RDA), chatbotéw /voicebotdw, platform oraz
narzedzi niskokodowych i bezkodowych (Low-Code/No-Code) —
wzbogaconych wszedzie tam, gdzie jest to zasadne — o elementy
sztucznej inteligencji (w tym w szczegdlnosci uczenia maszyno-
wego) zastosowane do zautomatyzowanego wykonywania zadan
realizowanych wczesniej przez cztowieka. Hiperautomatyzacja
postrzegana jest jako istotne narzedzie cyfrowej transformacji
instytucji publicznych oraz organizacji komercyjnych.
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Na podstawie doswiadczen z wdrozen projektéw hiperautoma-
tyzacyjnych mozna stwierdzi¢, ze hiperautomatyzacja umozliwia
uwolnienie pracownikéw od czynnosci uciazliwie monotonnych
i pracochtonnych, pozwalajac sie im skoncentrowa¢ na dziataniach
0 wyzszej ztozonosci i wartosci, co moze sie przetozy¢ na obnizenie
kosztéw dziatania, redukcje stopy btedéw oraz podwyzszenie wy-
dajnosci catej organizacji (firmy), a takze na podnoszenie poziomu
produktéw i ustug dostarczanych klientom/uzytkownikom (podwyz-
szanie satysfakgji klientéw). Podwyzszanie poziomu satysfakgji klien-
téw ma oczywiscie przeloZzenie na rentownos¢ bankéw, m.in. poprzez
zwiekszanie lojalnosci klientéw i obnizenie wspotczynnika odejsé
(churn). Natomiast postrzeganie bankéw jako instytucji zaufania pu-
blicznego i podwyzszanie poziomu zaufania spotecznego pozytywnie
wplywa na sprawnos¢ ich dziatania.

Nalezy podkreslic, ze poziom automatyzacji dziatait mozliwy
do osiagniecia dzieki hiperautomatyzacji jest duzo wyzszy niz
poziom automatyzacji osiagany przy oddzielnym uzyciu poszcze-

goélnych narzedzi — w szczegdlnosci tylko z ro-
botyzacji proceséw biznesowych realizowanej
za pomoca narzedzi RPA/RDA. Powoduje to, ze
wdrozenie hiperautomatyzacji moze byc¢ takze
wykorzystywane do doskonalenia lub zmiany
sktadowych modelu biznesowego organizacji
— w tym réwniez banku — np. poprzez wpro-
wadzenie kategorii produktéw lub stworzenie
ustug dla nowego segmentu klientéw, ktdre przy
tradycyjnych metodach automatyzacji bytyby
nieoptacalne lub bardzo trudne do wdrozenia,
zajmujac przy tym wiele czasu.

W dodatku wiele elementéw sktadowych hi-
perautomatyzacji realizowanych jest nie przez
dziaty IT (jak to ma miejsce w przypadku
~twardej automatyzacji”), ale przez dziaty biz-
nesowe, albo przez dedykowane CoE (Center

V

ANTYWZORCE
HIPERAUTOMATYZACJI

odkrywanie kota na nowo - nieuwzglednianie faktu, ze
rozwiqzania z zakresu hiperautomatyzacji (w szczegélnosci
roboty programowe, chatboty, voiceboty) nalezy traktowac
jak oprogramowanie, poczgwszy od etapu analizy potrzeb
przez ich budowe oraz utrzymywanie. Prowadzi to do straty
czasu i energii na ponowne odkrywania znanych od lat
i stosowanych z powodzeniem metodyk, technik i dobrych
praktyk zarzqgdzania budowq i utrzymaniem oprogramo-
wania;

Stomiany zapat - wynikajgcy z braku ciggtego i rzeczy-
wistego wsparcia procesu hiperautomatyzacji przez zarzqd
banku (procesu czesto dtuzszego i bardziej ztozonego,
niz sie to pierwotnie wydawato). Skutkiem moze by¢ porzu-
cenie przedsiewziecia przy wystgpieniu pierwszych trudnosci
lub istotne ograniczenie jego zakresu, co powoduje utrate
korzysci z fgczenia réznych narzedzi automatyzacij;

Zosia-Samosia — dziaty biznesowe zaczynajg stosowac
narzedzia hiperautomatyzacii (np. do budowy robotéw lub
wdrazania chatbotéw) bez konsultacji z dziatami IT, co zwykle
skutkuje problemami ze skalowalnosciq i utrzymywaniem
rozwiqzanh, zarzqdzaniem zmiang oraz bezpieczehstwem;
innym podtypem tego antywzorca jest jok najpdzniejsze
informowanie dziatu IT o realizowanych dziataniach. Nie-
stety odbija sie to na jakosci wdrozenia, a i pdzniej relacje
z dziatem IT bywajq trudne;

Tanio zaczniemy, a potem sie zobaczy — koncentracja
wytqcznie na jak najszybszym budowaniu jak najtanszych
rozwiqzah. Najczestszym skutkiem negatywnym jest niedo-
szacowanie kosztow utrzymania takich rozwigzan;

Checi ponad potrzeby — przeszacowanie potencjatu
(obszaréw) do wdrazania poszczegdlnych kategorii narzedzi
hiperautomatyzacji; np. w trakcie przedsiewziecia okazuje sig, ze
znacznej czesci procesow nie optaca sie robotyzowac z wyko-
rzystaniem narzedzi klasy RPA, a te, ktore by sig optacato, zostaty
juz wezesniej zautomatyzowane innymi Srodkami. Innym przy-
ktadem moze by¢ przeszacowanie potencjatu wykorzystania
narzedzi do eksploracji procesow (process mining) — okazuje
sig, ze stopien ztozonosci i wielkoS€ procesdw nie znajduje
uzasadnienia dla zastosowania takich narzedzi;

Tylko roboty — pod wptywem pierwszych, stosunkowo
szybkich i spektakularnych efektow kierownictwo chce
stosowac roboty we wszelkich mozliwych miejscach, bez
rozwazenia innych podejs¢ do automatyzacji procesow
(co jestimmanentnq czescig wrazania hiperautomatyzaciji).
Skutkiem sg zwykle problemy techniczne i efektywnosciowe
wynikajgce z wdrozenia robotyzacji w miejscach, w ktorych
nigdy nie powinno sie uzywac takich rozwigzan;

Hiperautomatyzacja = technologia — traktowanie
budowy rozwiqzan hiperautomatyzaciji jako projektu stricte
technicznego, a nie organizacyjnego i czasami wrecz kultu-
rowego, co skutkuje problemami z obstugg sytuacji nadzwy-
czajnych, problemami komunikacyjnymi oraz problemami
z priorytetyzacjq dziatan; 444

aleBank.pl 1
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V

Ciemnosé widze - brak jakiejkolwiek dokumentaciji two-
rzonych rozwigzan hiperautomatyzacji (zaréwno robotéw,
jak i aplikacji budowanych z wykorzystaniem mechanizmow
Low-Code/No-Code), bo zatozono, ze wystarczy sam kod
rozwigzania. Skutkiem sqg problemy z przekazaniem rozwigzan
do utrzymania oraz z ich zmianami i utrzymaniem (zw’rctszczo,
jesli zmieni sig zespot, ktéry je tworzyt);

Zapomniany skarb — wdrazajgcy automatyzacje kon-
centrujg sie na dziataniach, nie zwracajgc uwagi na dane,
a w szczegolnosci na jakos¢ tych, ktoére sq przetwarzane
w ramach podjetych dziatan. Powoduje to btedy w dziataniu
narzedzi, a takze niepetne wykorzystanie potencjatu proce-
sow, ktére mozna by automatyzowaé - dotyczy to zwtaszcza
automatyzacji kognitywnej, ktora musi mie€ dostep do wy-
sokiej jakosci danych;

Automatyzacja bataganu - automatyzacja procesu,
ktory nie byt do tego przygotowany (nie zostat wczesniej
wystandaryzowany ani zoptymalizowany). Z tego powodu
rozwigzanie zastosowane w danym procesie jest mniej
wydajne, a w dodatku niepotrzebnie ztozone i trudne do
ewentualnej modyfikaciji;

Do odwaznych Swiat nalezy — wprowadzanie zmian
w oprogramowaniu automatyzacyjnym w srodowisku pro-
dukecyjnym, bez wczesniejszego przetestowania w dedyko-
wanym srodowisku testowym. Skutkiem moze by¢ zaktdcenie
ciqgtosci realizacji proceséw biznesowych oraz koniecznosé
pracochtonnego i kosztownego ,odkrecania” btedéw po-
petnionych przez niedoktadnie przetestowane rozwigzania;

Automatyzacja = samoobstuga - ignorowanie organi-
zacyjnych aspektdéw utrzymania oprogramowania automa-
tyzacyjnego, co powoduje przede wszystkim brak szybkiej
reakcji w przypadku nieoczekiwanych przerw w dziataniu
zautomatyzowanych procesow, trudno jest takze osiggnqc

przyjete wskazniki wydajnosci (KPI — Key Performance In-
dicators);

Wiara w inteligencje rozwigzan — oczekiwanie, ze two-
rzone rozwiqzania okazqg sie ponadprzecietnie inteligentne
i mozna pomija¢ okresowe weryfikacje wynikéw ich pracy.
Moze to powodowac¢ duze straty wynikajgce z pozno za-
uwazonego nhieprawidtowego dziatania zastosowanych
rozwiqzan automatyzacyjnych;

Na husarza — brak standardéw tworzenia rozwigzan hi-
perautomatyzacji, w szczegolinosci kodu oprogramowania.
Powoduje to problemy ze zmianami i utrzymaniem, zwtaszcza
gdy zmieni sig zespot, ktory je tworzyt. Zespoty developerow
zajmujgce sie roznymi elementami automatyzacji nie mogqg
sie wzajemnie zastepowac;

Ruchy Browna - rozpoczecie przedsigwzigcia bez
przemyslanej strategii i wizji docelowej, zamiast niej hipe-
rautomatyzacja prowadzona jest w postaci chaotycznych,
przypadkowych i niepowigzanych ze sobg dziatan, wynika-
jgcych z préby realizacji kolejnych zamoéwien sptywajgcych
z dziatébw biznesowych. Skutkiem sq zwykle problemy ze
skalowalnosciq, z priorytetyzacjg obszardw wybieranych
do hiperautomatyzaciji, a takze wysokie koszty utrzymania
rozwigzan stworzonych bez przemyslanego, catoSciowego
podejscia;

Archipelagi automatyzacji — realizacja oderwanych od
siebie (organizacyjnie i technologicznie) inicjatyw automa-
tyzacyjnych (BPMS, RPA, RDA, chatbotéw, voicebotéw...), co
powoduje trudnosci ze zbudowaniem catoSciowego i efek-
tywnego podejscia do robotyzacji, a dodatkowo wigze sie
z dublowanie sie inicjatyw i prac. Nalezy podkreslic, ze takie
LJWyspowe” dziatania sq sprzeczne z istotq hiperautomaty-
zacji, polegajgcej na zastosowaniu powigzanych ze sobqg
zaawansowanych technologii cyfrowych.

of Excellence) — ulokowane czesto w dziatach
operacji biznesowych lub w strukturze macie-
rzowej — pomiedzy dziatami IT i biznesowymi.

2.2. Czym nie jest hiperautomatyzacja
Hiperautomatyzacja nie jest metoda czy srodkiem
do pozbywania sie ludzi z wdrazajacych ja insty-
tugji i firm. Nie jest tez kamieniem filozoficznym,
dzieki ktéremu rozwiazane zostang wszelkie
problemy niedoboru pracownikéw o odpowied-
nich kompetencjach, zwtaszcza specjalistycznych
i spotecznych. Hiperautomatyzacja nie jest tez
metoda radykalnej i szybkiej obnizki kosztéw
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dziatania, ani réwnie radykalnego i szybkiego zwiekszenia przycho-
déw wdrazajacych ja bankéw. Wynika to m.in. z faktu, ze sSwiadome
wdrozenie hiperautomatyzacji (lub co najmniej jej kilku sktado-
wych) jest duzo bardziej ztozone od samej robotyzacji proceséw.
W zasobach polskiej spotecznosci hiperautomatyzacji (dostep-
nych pod adresem https://www.liderzy.ai/) tworzony jest katalog
antywzorcéw hiperautomatyzacji. Pierwotnie zostal on opraco-
wany na poziomie ogdlnym — dla wszystkich organizacji komer-
cyjnych — ale jego gtéwne spostrzezenia i zalecenia moga pomdc
unikna¢ ewentualnych btedéw w projektach hiperautomatyzacji
realizowanych w bankach; btedéw, ktére mogtyby wynikaé z nie-
prawidtowego definiowania hiperautomatyzacji w projekcie lub
nierealistycznych oczekiwan dotyczacych efektdw.
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3. Dlaczego banki wdrazaja
hiperautomatyzacje i czego od niej oczekuja

imo szerokiego zakresu regulacji sektora finansowego
M rynek finansowy jest rynkiem o bardzo wysokim stopniu

konkurencyjnosci. Wymusza to od dziatajacych na nim
graczy osiaganie coraz wyzszej wydajnosci i sprawnosci obstugi
przy jednoczesnej scistej kontroli kosztéw. Stopient konkurencyj-
nosci rynku bankowego wyraznie wzrést od korica lat 90. XX w.,
kiedy obok tradycyjnych bankéw, nierzadko majacych za soba
stulecia tradycji, w ktérych narzedzia informatyczne stuzyly po-
czatkowo tylko do obstugi proceséw wewnetrznych oraz wspar-
cia transakgji, pojawity sie na nim banki ,internetowe”. One to
caly model biznesowy zbudowaly na stosowaniu rozwigzan in-
formatycznych do obstugi klientéw w trybie samoobstugowym,
wykorzystujacy do tego najpierw serwisy webowe, a wraz z upo-
wszechnieniem sie smartfondéw — aplikacje mobilne. Oczywiscie
banki tradycyjne musialy zareagowac na to wyzwanie i udostepnic
klientom takie rozwiazania. W Polsce dynamiczny rozwaj banko-
wosci internetowej rozpoczat sie w 2001 r. wraz z pojawieniem sie
dwdch bankéw ,catkowicie internetowych” — mBanku i Inteligol.

Wyzwaniom konkurencyjnosci w sektorze towarzyszy w ostat-
nich dekadach silny wzrost ztozonosci coraz silniej egzekwowa-
nych regulacji. Zaréwno pod wzgledem stopnia konkurencyjnosci,
jak i zakresu regulacji bankowos¢ przypomina rynek operatoréw
komunikacji elektronicznej, zwtaszcza w mocno regulowanym
obszarze dostepu do sieci.

Rosnaca ztozono$¢ wewnetrznych proceséw, a takze koniecz-
nos¢ poszerzania portfolio ustug i podwyzszania ich jakosci
i niezawodnosci, zwtaszcza dla klientéw korporacyjnych, wyma-
ga coraz wyzszego poziomu kompetencji pracownikdéw bankdw,
w tym dotyczacych tworzenia, konfigurowania, utrzymywania
i rozwijania rozwiazan informatycznych. Jest to duze wyzwanie

1 W listopadzie 1998 r. uruchomiony zostat internetowy dostep do kont
w tédzkim Powszechnym Banku Gospodarczym, ale po przejeciu PBG
przez Bank Pekao SA rozwdj tego rozwiazania ulegl spowolnieniu.
Réwnolegle z mBankiem i Inteligo serwis internetowy uruchomit
tez Volkswagen Bank Polska, ktéry byt niemal catkowicie ,bankiem

internetowym”, majac w kraju tylko jeden oddziat fizyczny.

wobec deficytu specjalistéw IT w Polsce, Europie
i na catym swiecie.

W ciagu kilku minionych lat na rynku ustug
finansowych pojawily sie specyficzne przedsie-
biorstwa — fintechy. Sa to firmy, ktére poczatko-
wo oferowaty tylko niektére ustugi finansowe,
np. platnosci blyskawiczne, ptatnosci w okre-
$lonych obszarach (np. bilety, optaty parkingo-
we) lub ustugi crowdfundingowe, realizujac je
na bazie specjalizowanych rozwigzan informa-
tycznych, w zasadzie zupelnie zautomatyzowa-
nych. Firmy te sa przewaznie niewielkie (niskie
koszty nielicznego personelu), a wobec szybko
rosnacej dostepnosci i jakosci ustug chmurowych
nie musza nawet mie¢ rozbudowanej infrastruk-
tury sprzetowej i systemowej. Ich pozycjaw od-
niesieniu do bankdéw jest przyktadem zjawiska
»coopetition” — w okreslonych obszarach finte-
chy konkuruja z bankami, a jednocze$nie mu-
sza korzystac z ich ustug i coraz czesciej z nimi
wspdlpracuja?. Niektore z fintechéw rozszerzyty
ostatnio zakres oferowanych ustug tak bardzo,
ze zdecydowaly sie bezposrednio konkurowac
z bankami ,,tradycyjnymi” i w tym celu uzyskaty
licencje bankowe.

Mozna wiec twierdzic¢, ze sektor bankowy
zaczal stosowac rozwigzania automatyzacji
i robotyzacji proceséw (a nastepnie taczy¢ je
w cato$ciowych projektach hiperautomatyzacji)
z jednej strony po to, by uporac sie z problema-

2 Istotnym elementem takiej wspdtpracy sa interfejsy
otwartej bankowosci udostepniane przez banki
do wspélpracy z dostawcami ustug finansowych,
np. Standard PolishAPI, opracowany pod
auspicjami Zwiazku Bankéw Polskich (https://
polishapi.org).
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mi ztozonosci, jakosci i szybkosci obstugi oraz
zgodnosci z regulacjami (compliance), a z drugiej
- by utrzymacé poziom swojej konkurencyjnosci
rynkowej w warunkach rosnacej presji ze strony
fintechow?.

Oczekiwane korzysci z wdrozenia rozwiazan
hiperautomatyzacji w bankowosci sa zblizone do
takich oczekiwan w innych organizacjach, jednak
w stosunku do firm i instytucji ,generycznych”
sektor bankowy jest silnie regulowany zaréwno
przez regulatoréw instytucjonalnych (paristwo-
we nadzory bankowe/finansowe), jak i przez
wypracowane wewnetrznie reguty compliance.
Rezultatem sa (a przynajmniej — powinny by¢)
precyzyjne definicje proceséw biznesowych, kté-
re utatwiaja wdrazanie automatyzacji i roboty-
zacji, a takze osiaganie planowanych korzysci.

3  Wedlug opublikowanej w czerwcu 2021 r. kolejnej
edycji ,Mapy polskiego fintechu 2021” w biezacym
roku dziatalty w kraju 273 fintechy i projekty
fintechowe, a oprécz nich tego typu ustugi
oferowato w Polsce 39 fintechéw zagranicznych
(https://www.cashless.pl/10141-mapa-polskiego-
fintechu-2021-raport).

W warunkach bardzo nowoczesnego polskiego sektora ban-
kowego troche mniejsze znaczenie ma korzys¢ wymieniana
np. w opracowaniach dotyczacych bankowosci USA — mozliwo-
$ci otwarcia konta nawet w ciagu kilku minut zamiast kilku czy
kilkunastu dni. Korzys$¢ ta zostata juz w zasadzie ,,skonsumowana”
przez wiodace banki dziatajace w Polsce. Troche dituzej trwaja
jeszcze nadal procedury zamykania konta osobistego, ale i w tym
obszarze wykorzystywane sa w coraz wiekszym zakresie rozwia-
zania automatyzacji i robotyzacji.

Mozna w tym miejscu przytoczy¢ powiedzenie Johana
Torgeby’ego, prezesa zarzadu szwedzkiego banku SEB (Skandi-
naviska Enskilda Banken), ktéry w jednym z wywiadéw udzielo-
nych w 2018 r. stwierdzil, iz w sektorze finansowym: ,whatever
can be automated will be automated”. Oznacza to gleboka zmiane
w sposobach dziatania instytucji finansowych — zaréwno po stro-
nie back office, jak i front office®. Wydaje sie, Ze stowa te staja sie
coraz bardziej prorocze — chociazby w kontekscie banku, ktérego
oddziat zawital wtasnie do Polski — czyli Aion Banku.

4 https://[robonomika.pl/zapraszam-na-moje-wystapienie-podczas-

konferencji-sztuczna-inteligencja-i-robotyzacja-w-sektorze

V

OCZEKIWANE KORZYSCI
Z HIPERAUTOMATYZACJI

+ Redukcja kosztow — szacowana nawet na 40-80% w po-
rownaniu do kosztow pracy ludzkiej na robotyzowanych
stanowiskach (pamietajqe jednak o zastrzezeniach wspo-
mnianych w p. 2.2);

- Krotki czas i tatwos¢ wdrozenia rozwigzah — ocenia sig,
ze dobrze przygotowane wdrozenie automatyzaciji po-
szczegdlnych procesdw powinno sige zakohczy¢ w czasie
8 do 12 tygodni. Dodatkowq korzyscig moze byc¢ takie
opracowanie rozwigzania (np. robota programowego),
ktore umozliwia jego szybkg parametryzacje w celu zasto-
sowania w innym procesie. Oczywiscie zalezne jest to od
obszardw i procesoéw, w ktorych wdrazane sq rozwiqzania;

- Praca ,cyfrowych pracownikéw” w trybie 24/7, bez proble-
mow z koniecznoscig dostosowywania harmonogramow
zmianowosci czy wolnych dni do mozliwosci pracownikow
- cho¢ nalezy pamietag, ze nie jest to tryb 24/7/365, bo jednak
wymagane sq przerwy technologiczne dajgce czas na wpro-
wadzanie poprawek, modernizacje oprogramowania itp,

+ Wyzsza predkos¢ i wydajnos¢ wykonywania rutynowych
zadan przez cyfrowych pracownikow w poréwnaniu
z predkosciq i wydajnosciq ludzi;

+ Nizsza stopa btedéw — zwtaszcza tych, ktére w przy-
padku ludzi wynikajq ze zmeczenia lub nieuwagi przy
wykonywaniu dziatah zmudnych i wielokrotnie powta-
rzanych;

« Skalowalno$¢ rozwigzan — pod warunkiem, ze zostaty
prawidtowo zaprojektowane i wykonane;

« Uzyskiwanie w trakcie realizacji zrobotyzowanych proce-
sow informagciji przydatnych do ich optymalizacji;

+  Mozliwos¢ zautomatyzowanej kontroli w czasie rzeczywi-
stym przestrzegania zarébwno wymagan regulacyjnych,
jak i wewnetrznych regut compliance w banku oraz auto-
matycznego zbierania danych wymaganych przez nadzor
finansowy oraz przez wtasne reguty;

« Podniesienie poziomu nie tylko satysfakciji klientéw (Custo-
mer Experience), ale takze pracownikéw (Employee Expe-
rience) — dzigki uwalnianiu ich od dziatah pracochtonnych,
monotonnych, o niskiej wartosci dodane;.
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4. Elementy i narzedzia hiperautomatyzacji,
jej metody i obszary zastosowan

¢ji” wydaja sie niemal tozsame, to jednak nalezy wprowa-
dzi¢ rozrdznienie. Klasyczna automatyzacja realizowana
jest za pomoca m.in.:
« aplikacji dziedzinowych (obstugujacych wiekszos$¢ proceséw
biznesowych),

szyn integracyjnych (duze banki czesto posiadaja dwie szyny),

sciezkich” platform i systeméw do zarzadzania procesami

(BPMS - Business Process Management Systems).

Projekty z obszaru ,klasycznej automatyzacji” (realizowanej
w bankach praktycznie ,,0od zawsze”) prowadzone sg przez dzia-
ty IT, maja duze budzety, a czas ich realizacji wynosi wiele mie-
siecy, a nawet lat.

Natomiast w $lad za definicja przytoczona w punkcie 2,
nalezy podkreslié, Ze elementami i narzedziami hiperautoma-
tyzacji polegajacej na wykorzystywaniu potaczonych ze soba
zaawansowanych technologii cyfrowych sg przede wszystkim
narzedzia robotyzacji proceséw, ktére w sposéb komplekso-
wy laczone sg innymi rozwigzaniami automatyzacji proceséw
biznesowych.

C ho¢ pojecia hiperautomatyzacji i, klasycznej automatyza-

4.1. Elementy i narzedzia
hiperautomatyzacji
W przypadku hiperautomatyzacji wyrdznia-

rny nastepujace rozwiazania:

+ narzedzia do zrobotyzowanej automatyzacji
proceséw (RPA — Robotic Process Automation),
narzedzia do zrobotyzowanej automatyzacji
stanowiska pracy (RDA — Robotic Desktop Au-
tomation),

narzedzia do kognitywnej/inteligentnej au-
tomatyzacji proceséw (CPA/IPA — Cognitive/
Intelligent Process Automation),
chatboty/voiceboty,

platformy/narzedzia niskokodowe i bezkodo-
we (Low-Code/No-Code),

narzedzia do zarzadzania interfejsami progra-
mowymi (API Management),

narzedzia do eksploracji proceséw (process
mining) i eksploracji dziatan i zachowan uzyt-
kownikdéw (task mining).
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Narzedzia RPA/RDA/CPA-IPA oraz chat-
boty/voiceboty pozwalaja na tworzenie ,,cy-
frowych pracownikéw” (czesto okreslanych
tez mianem ,,cyfrowej sity roboczej”). Celem
ich zastosowania jest automatyzacja dziatan
wykonywanych do tej pory przez czlowieka-
-operatora.

W zaleznosci od stopnia zaawansowania cy-
frowych pracownikéw mozna ich podzieli¢ na

(patrz tabela 1):

+ roboty budowane z wykorzystaniem narzedzi
RPA,

+ roboty budowane z wykorzystaniem narzedzi
RDA,

+ roboty budowane z wykorzystaniem narzedzi
C-RPA/I-RPA.

Z punktu widzenia trybu pracy roboty pro-

gramowe dzielimy na:

+ roboty nadzorowane (pracujace w trybie
nadzorowanym, nazywane software assistant)
— bezposrednio wspéipracujace z cztowie-
kiem-operatorem na jego stanowisku pracy.
Roboty takie uruchamiane sa i zatrzymywa-
ne przez operatora, obstuguja proste czyn-

nosci wykonywane dotad przez niego — moze on nadzorowaé

prace kilku takich robotéw, petniac role koordynatora (orkie-

stratora) ich pracy,

+ roboty nienadzorowane (pracujace w trybie nienadzoro-
wanym, z duzym zakresem autonomii dziatania, nazywa-
ne standalone robot) — obstugujace realizacje wielu dziatani
sktadowych danego procesu biznesowego, czesto pelniace
role integratora pomiedzy réznymi systemami, zwtaszcza
systemami zastanymi (legacy). Uruchamiane sa i dziataja na
bazie wczesniej zdefiniowanych regut biznesowych, pra-
cownik pelni jedynie role nadzorcy i interweniuje w sytu-
acjach nadzwyczajnych. Zazwyczaj pracuja na wydzielonym
komputerze czy serwerze wirtualnym.

Chatboty i voiceboty pozwalaja na komunikacje z klientami lub
pracownikami banku z wykorzystaniem jezyka naturalnego lub
w sposob dobrze nasladujacy jezyk naturalny.

Chatboty to programy automatyzujace komunikacje teksto-
wa w jezyku naturalnym, wykorzystujace w tym celu interfejs
tekstowy — wiasny albo interfejsy tekstowe popularnych komuni-
katoréw. Moga tez dziatac jako chatboty webowe, niezalezne od
komunikatoréw i podpiete do stron WWW. W nowszych genera-
cjach chatbotéw tekst wejsciowy jest analizowany semantycznie
przy uzyciu metod Al, nastepnie wybierana lub tworzona jest
odpowiedz wysytana do interfejsu tekstowego.

Tabela 1. Klasyfikacja narzedzi do robotyzacji procesow i obszary ich zastosowan

Klasa narzedzia do robotyzacii Procesy automatyzowane

procesy o charakterze
powtarzalnym, masowym, ktérych
realizacja jest czasochtonna,
czynnosci czesto zwigzane
z systemami legacy

RPA — Robotic Process
Automation

automatyzujq zwykle nie cate
procesy, lecz ich dziatania
sktadowe, stosowane zwykle
tam, gdzie pozyskiwane sq
dane z réznych (cyfrowych)
zrédet, a operator wigkszos¢

czasu posSwiecat na przesytanie
danych pomiedzy aplikacjami, ich

weryfikacje, wizualizacjeg itp.

RDA — Robotic Desktop Auto-
mation

procesy o charakterze
ztozonym, ktérych realizacja
jest czasochtonna, stosowane
tam, gdzie mozliwie
szybko trzeba przetworzye
bardzo duzqg ilos¢ danych
ustrukturalizowanych, a zwtaszcza
nieustrukturalizowanych, i podjgé
na tej podstawie decyzje

C-RPA/I-RPA — Cogpnitive/
Intelligent Process Automation
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Obszar zastosowah w ban-

W Zasady dziatania

procesy o charakterze
wspierajgcym
i operacyjnym, przewaznie
niemajqce bezposredniego
styku z klientami

zwykle dziatajg na dedykowanych
maszynach (fizycznych lub
wirtuolnych) i sq stosunkowo
skomplikowane w budowie

procesy realizowane na

styku firmy z jej otoczeniem wspotpracujq z chatbotami/
(np. klientami) lub procesy voicebotami
wspierajgce

wszystkie rodzaje
procesow realizowanych
w banku ze szczegdinym
uwzglednieniem procesow
strategicznych

wykorzystujg zaawansowane
metody i techniki Al'i ML
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Voiceboty to programy automatyzujace komunikacje gtosowa
w jezyku naturalnym, wykorzystujace w tym celu mechanizmy
rozpoznawania i ,rozumienia” wypowiedzi glosowej (mechanizmy
NLU - Natural Language Understanding). Przetwarzaja one komu-
nikat gtosowy na tekst, ktory poddawany jest analizie semantycz-
nej z uzyciem metod Al Po wyborze/sformutowaniu odpowiedzi
przez silnik bota uruchamiany jest mechanizm przetwarzania tek-
stu odpowiedzi na glos (text-to-speech).

Platformy i narzedzia niskokodowe lub bezkodowe (Low-
-Code/No-Code) to oprogramowanie redukujace koniecznos¢
tworzenia kodu programu (recznego kodowania) przez uzyt-
kownikéw budujacych aplikacje. Umozliwiajg one tworzenie
aplikacji biznesowych bez znajomosci jezykdw programowania.
Uzytkownicy tych narzedzi tworza rozwigzania, postugujac sie
wizualnymi kreatorami oraz korzystajac z predefiniowanych
komponentéw.

Istota hiperautomatyzacji jest stosowanie wspdtpracujacych
ze soba réznorodnych mechanizméw automatyzujacych, bardzo
wazne jest zatem prawidtowe przekazywanie sobie nawzajem da-
nych (wynikéw pracy) przez poszczegdlne rozwiazania. Czesto
jest to realizowane przez wykorzystanie interfejséw programo-
wych (API — Application Programming Interface), sformalizowa-
nych opiséw regut komunikacji miedzy programami. Poniewaz
w systemach stosowanych w organizacjach — w szczegdlnosci
w bankach — moze by¢ wiele réznych API tworzonych przez
réznych dostawcéw oprogramowania, konieczne jest stosowa-
nie narzedzi i systemdw zarzadzania API (API Management).
Umozliwiaja one nie tylko zarzadzanie stosowanymi API i ich
zabezpieczanie, ale takze optymalizacje stosowanych API dzieki
zbieraniu danych dotyczacych efektywnosci wymiany danych
oraz tworzenie nowych APL

Stosowane w bankach narzedzia do analiz proceséw bizne-
sowych (process mining) stuza do budowy modeli procesdw, ich
weryfikacji i rozbudowy na podstawie danych pochodzacych
z dziennikéw zdarzen (logéw) dostepnych w systemach infor-
matycznych i odzwierciedlajacych rzeczywisty (niehipotetyczny)
przebieg proceséw biznesowych. W analizie tej wykorzystywa-
ne sa tez np. dane ze $ciezek wewnetrznej komunikacji pracow-
nikéw. Dzieki analizie proceséw mozna prowadzié:

- oceny efektywnosci realizacji proceséw biznesowych,

+ optymalizacje proceséw,

- weryfikacje, czy procesy sa realizowane zgodnie z wytycznymi/
standardami/regulacjami —badania stopnia zgodnosci (complian-
ce) realizacji proceséw.

W analizie proceséw wykorzystywane sa zaawansowane me-
chanizmy eksploracji danych z wykorzystaniem metod Al

Narzedzia do analizy dziatai uzytkownikéw (task mining) po-
zwalaja na obserwacje i analize sposobéw dziatania uzytkownikéw
korzystajacych z systeméw. Analiza dziatan i zachowan uzytkow-
nikéw (stosowana w narzedziach task mining) wykorzystuje m.in.
mechanizmy rozpoznawania wzorcow oraz przetwarzania jezyka
naturalnego.

Mozna powiedziec, ze celem analizy proceséw
jest obserwacja catego procesu, realizowanego na
wielu serwerach i stacjach roboczych. Natomiast
w analizie dziatan (task mining) obserwowane sa
dzialania wykonywane przez uzytkownika na
pojedynczej stacji roboczej.

Narzedzia do analiz proceséw biznesowych
oraz dziatan uzytkownikéw nie stuza wprost do
automatyzacji proceséw, ale pozwalajg zidenty-
fikowac potencjat do tych prac — miejsca, w kté-
rych automatyzacja ma sens.

4.2. Obszary podlegajgce
hiperautomatyzacji w bankach

Podobnie jak w innych sektorach gospodar-
ki, hiperautomatyzacja pojawia sie w sektorze
finansowym, w tym w bankach, wtasciwie we
wszystkich obszarach ich dziatalnosci — zaréw-
no w warstwie back office, jak i w kontaktach
z klientami (front office). Jesli trzeba bytoby
okresli¢ obszar wdrozen charakterystyczny dla
bankdw, to jest nim back office, w szczegdlnosci
podstawowe operacje biznesowe.

)

Stosowane w bankach narzedzia do analiz
procesow biznesowych (process mining)
stuzq do budowy modeli procesow, ich
wenyfikacjiirozbudowy na podstawie danych
pochodzqgcych z dziennikow zdarzen (logow)
dostepnych w systemach informatycznych
iodzwierciedlajgcych rzeczywisty
(niehipotetyczny) przebieg procesow

biznesowych.

Regulacje nadzoru bankowego — krajowe
i miedzynarodowe — sg coraz Scislejsze, wyma-
gaja od bankéw gromadzenia danych wyma-
ganych przez regulatoréw oraz wykazywania
zgodnosci z regulacjami. Dziatania zwigzane
z compliance (zewnetrznym i wewnetrznym)
staja sie coraz bardziej ztozone i pracochtonne,

aleBank.pl 17
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coraz wiecej czynnosci zwiazanych z regulacja-
mi trzeba wykonywac w czasie rzeczywistym
lub niemal rzeczywistym. Dlatego coraz wiek-
sza wage w sektorze bankowym - zwlaszcza
w miare rozwoju kognitywnych technologii RPA
- zyskuje tworzenie i wdrazanie rozwiazan au-
tomatyzujacych dziatania wymagane przez re-
gulacje, m.in. dotyczace bezpieczeristwa obrotu
finansowego oraz wykrywania i zapobiegania
fraudom oraz praniu pieniedzy. Pojawily sie juz
firmy nazywane RegTech, oferujace zautoma-
tyzowane rozwigzania wspomagajace zaréwno
regulatoréw sektora finansowego, jak i podmioty
podlegajace regulacjom. Obszarem zastosowan
oferowanych przez RegTech narzedzi RPA jest
np. generowanie raportdw z audytow.

Banki widza w automatyzacji/robotyzacji
dziatan wymaganych przez regulacje nie tylko
mozliwos¢ oszczednosci czasu i pracochtonno-
$ci kontroli zgodno$ci z wymaganiami, ale takze
zwiekszenie pewnosci, ze zgodnosc ta jest rze-
czywiscie uzyskiwana w zakresie satysfakcjonu-
jacym regulatoréw. Z kolei regulatorzy — obok
zmniejszenia pracochtonnosci audytéw regula-
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cyjnych — oczekuja od automatyzacji/robotyzacji zwiekszenia
precyzji dziataii kontrolnych oraz pozyskiwania catosciowego
obrazu zgodnosci z regulacjami, a takze uzyskania mozliwosci
szybszego reagowania na ewentualne niezgodnosci czy zagrozenia
stabilnosci sektora.

W bankowosci dla masowych klientéw indywidualnych i mi-
krofirm — nie wymagajacych (i raczej nie oczekujacych) zindy-
widualizowanego podejscia i osobistych doradcéw — obszarem,
w ktérym wezesnie rozpoczeto robotyzacje byta obstuga pytan
i zgloszen klientéw. Poniewaz wiekszo$¢ pytan i zgloszen kon-
sumentéw i mikrofirm dotyczy zagadnient powtarzajacych sie
i typowych, zatem stosunkowo tatwo jest opracowywac i wdra-
zaé zaréwno boty (chatboty, voiceboty, videoboty) na ,,pierwszej
linii kontaktu” z klientami, jak i roboty programowe do obstugi
typowych przypadkéw zgtaszanych na infoliniach czy czatach.
Banki w tych wdrozeniach w obszarach obstugi typowych zdarzen
w bankowosci podazyty droga wytyczong przez operatoréw tele-
komunikacyjnych. Warto takze zauwazy¢, ze — zwlaszcza w przy-
padku duzych bankéw — chatboty wykorzystywane sa przez we-
wnetrzne dziaty (takie jak HR czy IT) do zwiekszenia efektywnosci
obstugi wtasnych pracownikéw czy wspoétpracownikéw (np. sieci
partnerskiej).

Specyficznymi przypadkami wdrozen hiperautomatyzacji jest
wdrazanie jej rozwiazan w organizacjach globalnych. Kilka czoto-
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wych bankdéw dziatajacych w Polsce nalezy do wielkich, globalnych
korporacji bankowych. Jak wskazuja doswiadczenia, wdrozenia
w globalnych korporacjach maja swoja specyfike i réznia sie od
wdrozen w bankach lokalnych. We wdrozeniach globalnych po-
jawiaja sie problemy wynikajace ze skali dziatania (liczne zespoty,
liczne poziomy i ciata zatwierdzajace decyzje). Skala organizacji
(bankdéw) globalnych wymaga tez uwzglednienia nie tylko zto-
zonosci i réznorodnosci procesdw i aktywnosci, ale takze rézno-
rodnosci modeli kosztowych w réznych jednostkach i pionach
(co wynikaé moze z silosowosci jednostek i piondw), réznorodno-
$ci modeli, warunkéw i obszaréw obowiazywania licencji na opro-
gramowanie oraz wersji narzedzi (i ogdlnie: oprogramowania)
w skali organizacji globalnej. Czynnikiem pozytywnym wdrozen
w bankach globalnych jest to, iz w wielkich strukturach jest wie-
cej ,nisko zwisajacych kisci” — obszaréw o niskiej efektywnosci
dziatania, w ktdérych jeszcze nie zaimplementowano rozwiazan
automatyzacji/robotyzacji, a w ktérych mozna szybko osiagnac
duze i spektakularne korzysci.

W przypadkach przejeé¢ bankéw czy wiaczania ich do struk-
tur globalnych oraz wynikajacych z takich zdarzen koniecznosci
migracji danych miedzy systemami (np. miedzy systemami stoso-
wanymi w banku wlaczanym do grupy czy przejmowanym a sys-
temami nowej grupy czy banku) rozwiazania zautomatyzowane
stosowane sg do przeprowadzania i kontroli dos¢ ztozonych czyn-

nosci, jakimi sa migracje danych miedzy bazami
i systemami.

Na razie dos¢ rzadko analizowanym obszarem
zagadnienl wdrozeniowych jest przygotowanie
koncepcji czy planu okreslajacego, czy bank jest
w stanie zrezygnowac ze stosowania niektdrych
rozwigzan automatyzacji/robotyzacji. Cho¢ pro-
gnozowany jest staly rozwdj automatyzacji/ro-
botyzacji/hiperautomatyzacji w bankach i nikt
nie zaktada odwrotu od takich rozwigzan, to
jednak moga zdarzy¢ sie sytuacje, w ktérych
rezygnacja z okreslonych robotéw, chatbotéow
czy innych elementéw moze sie okazac koniecz-
na. Sytuacjami, w ktérym moze by¢ konieczne
posiadanie ,,planu B” moze by¢ np. zmiana regu-
lacji wykluczajaca automatyzacje konkretnych
dziatan czy obszaréw, przejecie banku przez inny
bank, ktéry stosuje rozwigzania catkowicie od-
mienne i nie dajace sie pogodzi¢ z dotychczas
stosowanymi itp.

Dla zarzadzania bankiem bardzo wazne sa
zagadnienia oceny ryzyka (np. ryzyka strat
w dziatalnosci kredytowej) i ogdlnie: tworzenia
modeli wspomagajacych zarzadzanie oraz oceny

Rysunek 1. Miejsca wdrazania robotyzacji proceséw w bankach i firmach ubezpieczeniowych (n=47)
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rezultatéw obliczen prowadzonych z ich wyko-
rzystaniem. W tym obszarze pojawiaja sie coraz
nowsze rozwiazania bedace przyktadami hipe-
rautomatyzacji — kompleksowych zastosowan
oprogramowania korzystajace z zaawansowa-
nych metod sztucznej inteligencji — poczawszy
od tworzenia modeli bazujacych np. na sieciach
neuronowych przez uczenie maszynowe wy-
korzystywane w trenowaniu opracowywanych
modeli po zaawansowane techniki wizualizacji
rezultatéw obliczen.

Obszarem zastosowan automatyzacji sa takze
rozwigzania z obszaru tzw. otwartej bankowosci,
bazujace m.in. na dostepie do wdrozonych stan-
dardéw komunikacji np. Standard PolishAPI®
i obstugujace wspodtprace bankéw z innymi pod-
miotami finansowymi, w tym z fintechami.

W drugim kwartale 2020 r. serwis Robo-
nomika.pl przeprowadzit rozbudowane bada-
nie ankietowe dotyczace hiperautomatyzacji,
w szczegdlnosci robotyzacji proceséw bizneso-

5 https://polishapi.org — zob. przypis 2.

wych. Badanie miato charakter jakosciowy, na ankiety odpowie-
dzieli zajmujacy sie tymi zagadnieniami menedzerowie z niemal
240 firm dziatajacych w Polsce, w tym 47 bankéw i firm ubezpie-
czeniowych. Respondenci z bankéw i firm ubezpieczeniowych jako
gtéwne obszary wdrozen podali obstuge posprzedazowa (ponad
72% odpowiedzi), rozliczenia (niemal 60%) i ksiegowos$¢ oraz
sprawozdawczosé (ponad 57%). Rozktad udzielonych odpowiedzi
przedstawiono na rysunku (patrz wykres 1.)

Automatyzacja w obszarze marketingu i sprzedazy w bada-
niu zajmowata jeszcze pozycje ,w srodku stawki” (niecate 43%
odpowiedzi respondentéw), ale wraz z rozwojem voicebotéw/
chatbotéw korzystajacych z coraz lepiej dziatajacych rozwiazan
przetwarzania jezyka naturalnego, a takze ze wsparcia urzadzenia-
mi (,inteligentne” bankomaty/wptatomaty, a wtasciwie obstugowe
kioski wielofunkcyjne) mozna zauwazyc rozszerzanie sie zakresu
zastosowan w tym obszarze. Przejawem tej tendencji jest szybki
przyrost liczby ,,oddzialéw bezgotéwkowych” bankdéw, w jakie
przeksztatcane sa dotychczasowe placéwki. W potowie 2021 r.
liczba oddziatéw, w ktérych nie ma juz obstugi kasowej przekro-
czyta pét tysiaca®. ING Bank Slaski na 272 placéwki ogétem miat

6 https://prnews.pl/raport-prnews-pl-liczba-bankowych-placowek-bez-
gotowkowych-ii-kw-2021-460544

i firmach ubezpieczeniowych

8,5%

Wykres 2. Od kiedy wdrazana jest robotyzacja proceséw biznesowych w badanych bankach

Krocej niz rok Od 1roku do 2 lat

40,4%

29,8%

Od 2do 3 lat Powyzej 3 lat
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juz 179 takich oddziatéw bezgotéwkowych, w ktérych klientow
wspieraja doradcy, zas obstuga transakcji gotéwkowych zostata
przeniesiona do zainstalowanych w tych miejscach bankomatéw/
wptatomatéw. W pierwszej tréjce pod wzgledem liczby oddziatéw
bezgotéwkowych byty tez BNP Paribas Bank Polska (131 oddzia-
16w) oraz Bank Millennium (82 oddziaty). Banki zapowiadaja, ze
wobec rosnacej roli kanatéw cyfrowych wspieranych rozwiaza-
niami automatyzacji wiekszos$¢ ich oddzialéw w najblizszej przy-
sztosci beda stanowity wtasnie te bezgotéwkowe. Wprowadzanie
takiego modelu obstugi klientéw jest oczywiscie uzaleznione od
automatyzacji wpierajacego je zaplecza transakcyjnego, jedno-
czesnie przyspiesza tempo i zwieksza zakres hiperautomatyzacji
bankdw.

4.3. Poziomy zaawansowania hiperautomatyzacji

Ogdlne metody oceny zaawansowania robotyzacji i hiperau-
tomatyzacji przedsiebiorstwa (organizacji komercyjnej) mozna
zastosowaé do przedsiebiorstw finansowych — a w szczegdlnosci
do bankéw. Stopiert automatyzacji i robotyzacji banku mozna
okresli¢ wskaznikiem inteligencji robotycznej (RQ), oceniajac
poziom zaawansowania proceséw hiperautomatyzacji na szescio-
stopniowej skali dojrzatosci:

Poziom O - ,Ignorancja” — w banku nie podjeto jeszcze zad-
nych dziatan zwigzanych z automatyzacja; czesto na zerowym

poziomie dojrzatosci zarzad banku nie ma na-
wet $wiadomosci, ze konkurencja wdraza juz
rozwiazania z obszaru automatyzacji i nie wi-
dzi potrzeby zmiany przyjetego modelu pra-
cy; niemal nic o automatyzacji nie wiedza pra-
cownicy. Mozna zaryzykowac stwierdzenie, ze
w warunkach polskich tak niski poziom nigdy
nie wystepowal, gdyz polskie banki sg bardzo
otwarte na innowacje.

Poziom 1 — ,Lokalni bohaterowie” — w po-
jedynczych komoérkach rodzi sie swiadomos¢
koniecznos$ci automatyzacji; przy uzyciu pro-
stych srodkéw zaczyna sie automatyzacja poje-
dynczych, rutynowych i fatwo zdefiniowanych
dziatan, ale inicjatywy te nie sa skoordynowane
w skali catej organizacji, zas pracownicy raczej
przygladaja sie z zaciekawieniem, nie widzac za-
grozenia, ale raczej szanse na odciazenie od mo-
notonnych prac. Ten poziom dojrzatosci prak-
tycznie wszystkie polskie banki maja juz dawno
za soba.

Poziom 2 — ,Wylania sie porzadek” — auto-
matyzacja obejmuje coraz wiecej komérek orga-
nizacyjnych banku; nastepuja proby koordynacji

ubezpieczeniowych
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tych przedsiewzieé; powotywane sa dedykowane
zespoty/projekty; automatyzowane sa dziatania
coraz bardziej ztozone, ale ciagle o charakterze
deterministycznym (algorytmizowalnym); czes¢
pracownikéw wilacza sie w te dziatania, postrzega-
jac je jako szanse na rozwdj zawodowy; pojawiaja
sie wsréd pracownikéw obawy, ale sg minimalizo-
wane przez odpowiednia komunikacje.

Poziom 3 ,,Skoordynowana automatyzacja
— hiperautomatyzacja” — prace zwiazane z auto-
matyzacjg sa usystematyzowane i maja charakter
ciagly, realizujac istote hiperautomatyzacji; zde-
cydowana wiekszos¢ komdrek (tam gdzie jest to
uzasadnione biznesowo) wdrozyta lub wdraza au-
tomatyzacje; dziataja dedykowane jednostkiirole
zwigzane z tymi dziataniami, wprowadzane sg
profesjonalne (i wystandaryzowane) narzedzia
do automatyzacji stosowane zaréwno do dziatan
prostych, jak i ztoZzonych, czesto bazujacych na
skomplikowanej logice; pracownicy widza przed
sobg jedna z trzech $ciezek: a) przechodza do
realizacji dziataid bardziej kreatywnych (tam,
gdzie sa potrzebne heurystyki); b) intensywnie
pracuja w obszarze utrzymania i rozwoju auto-
matyzacji; ¢) opuszczaja bank.

Poziom 4 ,,Cze$ciowa autonomia” — w ramach hiperautoma-
tyzacji wprowadzane sa mechanizmy automatyzacji kognitywne;j,
pozwalajace na kompleksowa obstuge proceséw niemozliwych
do objecia klasycznymi metodami automatyzacji; w banku rosnie
rola nowych kompetencji, zwiazanych z faczeniem automatyzacji
i robotyzacji z elementami sztucznej inteligencji; czes¢ pracow-
nikéw wiacza sie w ten obszar rozwoju, wiecej pracownikéw niz
na poziomie 3 jest przesuwane do coraz bardziej ztozonych dziatan,
czes¢ odchodzi.

Poziom 5 ,Szeroka autonomia” — dzieki gtebokiemu potacze-
niu automatyzacji proceséw i sztucznej inteligencji bank w wielu
obszarach dziata praktycznie autonomicznie, bez udziatu czto-
wieka, choé¢ personel zachowuje funkcje nadzorcze i podejmuje
decyzje strategiczne; struktura i liczba zatrudnionych moze by¢
mocno ograniczona w stosunku do punktu wyjsciowego (np. po-
ziomu 1); stopien hiperautomatyzacji banku jest ograniczony w za-
sadzie tylko regulacjami prawnymi — a bank w sposobie dzialania
upodabnia sie do fintechu.

Dane z badania przedstawione na wykresie 2 pokazuja, ze auto-
matyzacja proceséw w bankach i firmach ubezpieczeniowych jest
juz prowadzona co najmniej od dwdch lat. Odpowiedziata tak zde-
cydowana wiekszo$¢ respondentéw (facznie od dwdch do trzech
lat i powyzej trzech lat stanowito niemal 70% odpowiedzi).

Na stopienl zaawansowania automatyzacji wskazuja tez liczby
wdrozonych robotéw, zwlaszcza nienadzorowanych — tylko w nie-
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brak
wdrozeh

12,8%

1-4
19,1%

5-19
6,4%

20-49
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Wykres 5. Liczba robotéw inteligentnych w badanych bankach/firmach ubezpieczeniowych

63,8%
23,4%
8,5%
4,3%
brak wdrozen 1-4 5-19 20-49

Wykres 6. Rozwigzania z hiperautomatyzaciji stosowane w badanych bankach/firmach
ubezpieczeniowych (oprocz robotéw programowych)

70,2%
36,2% 38,3%
17,0%
OCR Uczenie Chatboty Voiceboty
maszynowe
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Wykres 7. Korzysci pozafinansowe z robotyzacji proceséow
72,3%
57,4%
46,8%
27,7%
17,0%
& N > © &
) . O o O
G NS 40 I K&
&
éoc)@& $0904\ \&@’o 4\\ \@ooo © (7}%0&'0““
¥ St N o & NS
d SN S F P &S
) & O L & o0 )
@ R RS o
N . o xoo @@b
& N
s N
&
&

catych 13% badanych bankéw i firm ich nie ma.
Niemal 11% respondentéw wskazato, ze w ich ban-
ku/firmie dziata 200 i wiecej robotéw nadzorowa-
nych (patrz wykres 3), jeszcze wyzszy (17%) byt
udziat odpowiedzi wskazujacych na 200 lub wie-
cej robotéw nienadzorowanych (patrz wykres 4).

Niewielki byt w czasie badania udziat bankéw/
firm ubezpieczeniowych, w ktérych dziataty ro-
boty inteligentne (w badaniu rozrézniono kate-
gorie robotdéw nienadzorowanych od robotéw
inteligentnych) — niemal 64% ankietowanych
informowato o braku takich robotéw w ich fir-
mie, wiekszos¢ podawata liczbe kilku—kilkuna-
stu dziatajacych robotéw inteligentnych, tylko
ok. 4% ankietowanych poinformowato, ze jest
ich wiecej niz 20 (patrz wykres 5).

Poza robotami programowymi najczesciej
stosowanym narzedziami hiperautomatyzacji
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sa urzadzenia i oprogramowanie OCR (patrz wykres 6) — do
rozpoznawania tresci dokumentéw dostarczanych w postaci
graficznej, np. papierowych (ponad 70% odpowiedzi) oraz na-
rzedzia do komunikacji z klientami, przede wszystkim chatboty
(ponad 38%), w mniejszym zakresie voiceboty (17%). Chocby
tylko z koniecznosci trenowania chatbotdwi i voicebotéw wyni-
ka stosunkowo duza popularnos¢ metod uczenia maszynowego
(ponad 36% odpowiedzi).

Niemal 60% respondentéw pytanych o aspekty finansowe
efektéw wdrozen podato, Ze robotyzacja przyczynita sie do obni-
zenia kosztow dziatania, natomiast tylko 17% odpowiedzi wska-
zywato na podwyzszenie marzy. Korzysci pozafinansowe przed-
stawia wykres 7. Najwiecej ankietowanych (ponad 72%) wskazato
na wzrost wydajnosci i skutecznos$ci dostarczania ustug, ponad
57% podkreslato wzrost jakosci, niemal 47% — przyrost innowa-
cyjnosci. Na razie do$¢ umiarkowany okazat sie wzrost stopnia
personalizacji produktéw i ustug banku/firmy — te korzy$é podato
tylko 17% respondentéw.
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5. Przyklady wdrozen hiperautomatyzacji

oswiadczenie to wiedza i umiejetnosci
D uzyskane przez zaangazowanie w reali-

zacje okreslonych prac. Czesto ,,ptaci-
my drogo za wtasne doswiadczenia, poniewaz
nie wykorzystujemy cudzych”. Dlatego auto-
rzy w ramach inicjatywy Liderzy.Al gromadza
i przekazuja — w formie sprawdzonych receptur
— esencje doswiadczen os6b zajmujacych sie sze-
roko rozumiang hiperautomatyzacja w polskich
firmach. Ponizej zaprezentowali§my wybrane
doswiadczenia lideréw sektora finansowego.

ING Bank $lgski
Zaawansowane rozwiazania automatyzacji i robotyzacji biznesu
w ING Banku Slaskim’ obejmuja zaréwno obstuge kontaktéw
z klientami (front office), jak i wewnetrzne procesy biznesowe
(back office). Dzieki wzajemnemu powigzaniu tworzonych roz-
wiazan i ich wdrozeri mozemy méwic o dziataniach o charakte-
rze hiperautomatyzacji. Przyktadem z obszaru front office jest

7 https://robonomika.pl/wykorzystanie-robotow-w-ing-bank-slaski-stan-

-obecny-i-perspektywy-na-przyszlosc
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udostepniony w [ kwartale 2018 r. chatbot ,,M&j Asystent” — sys-
tem konwersacyjny porozumiewajacy sie z klientami w jezyku
naturalnym (polskim i angielskim). Obstuguje on pytania klientéw
korzystajacych z bankowosci internetowej Moje ING, dostepny
jest przez przegladarke oraz w bankowosci mobilnej banku. Wdro-
zenie ,Mojego Asystenta” poprzedzone zostato opracowaniem
chatbota dla pracownikéw banku, co dostarczyto cennych do-
$wiadczen zwiazanych z obstuga w jezyku naturalnym.

Warto podkresli¢, ze prace nad wdrozeniami rozwiazan klasy
RPA rozpoczeto w ING Banku Slaskim ponad 10 lat temu, traktu-
jac je jako narzedzia optymalizacji proceséw bankowych. Obec-
nie w Pionie Operacji dziata juz ponad 1500 robotdéw, z ktérych
pomocy korzysta ok. 500 uzytkownikéw, za$ liczba uruchomiert
robotéw w ciagu roku siega 600 tys. Roboty wykorzystywane sa
m.in. do parametryzacji i opisu w skrypcie procesu ksiegowania
zmian wynikajacych z podpisania z klientem aneksu do umowy
kredytowej. Dzieki temu wprowadzanie tych zmian w zasadzie
nie wymaga angazowania pracownika banku. W Pionie Ope-
racji roboty wykorzystywane sa takze do analizy wyciagdw,
segregowania zeskanowanej dokumentacji oraz analizy danych
pobranych z kartotek klientéw i ksiag wieczystych. Poza Pionem
Operacji rozwiazania RPA wdrazane sa m.in. w Pionie Finanséw,
Ryzyka i w Contact Center ING Banku Slaskiego. Dla uspraw-
nienia prac nad hiperautomatyzacja zorganizowano CoE (Center
of Excellence — Centrum Doskonatos$ci) robotyzacji proceséw.
Dziatajacy w jego ramach eksperci tworza rozwigzania wdrazane
nie tylko w Polsce, ale réwniez w catej grupie ING, m.in. w Belgii,
Francji, Holandii, Rumunii i Szwajcarii. Natomiast w ramach plat-
formy ,,End User Computing” bank rozwija autorska platforme
RPA o nazwie RoboPlatform (jest ona réwniez sprzedawana jako
produkt firmom zewnetrznym). Umozliwia ona pracownikom
nie bedacym specjalistami [T tworzenie robotéw oraz szybka
implementacje rozwiazan robotyzacyjnych o réznym stopniu
ztozonosci — takze dzieki temu, Zze w banku prowadzone sa re-
gularne szkolenia z zakresu RPA dla pracownikéw. Platforme
charakteryzuje duza elastycznos¢, umozliwiajac szybkie wdra-
zanie robotéw stosunkowo niskim kosztem.

BNP Paribas Bank Polska?®
Program wdrazania rozwiazan RPA trwa od maja 2017 r.
W I kwartale 2018 r. w banku dziataty juz roboty zastepujace czte-
ry petne etaty pracownicze w 22 procesach, w [ kwartale 2019 r.
zrobotyzowanych bylo juz 46 proceséw, a w Il kwartale 2020 r.
w siedmiu obszarach dziatalno$ci banku 93 procesy. Zaczeto tez
wycofywanie robotéw ,przestarzatych”. Rekordowo szybka obstu-
ga (procesu przekazania akt z aktualizacja spraw do zewnetrznej
firmy prawniczej) trwa 0,07 sekundy, najdtuzszy proces polega-

8 Na podstawie wystapienia Arkadiusza Lubiny i Michata Kosonia
(BNP Pribas) w drugiej edycji konferencji Hiperautomatyzacja
w listopadzie 2020 r.
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jacy na rekoncyliacji raportéw dotyczacych sald
na rachunkach zajmuje 31 minut. Najbardziej
ztozony jest proces obstugi przypadku zgonu
klienta, wymagajacy zamkniecia wszystkich
relacji — wspdlpracuje z o$mioma aplikacja-
mi banku i sktada sie z 83 podstron procesu.
W listopadzie 2020 r. najstarszy z wdrozonych
robotéw dziatal juz w banku ponad 1300 dni.
Najwieksza liczba spraw obstugiwanych dziennie
przez jednego robota wynosita ok. 1600. Czas

Y

Obszarem zastosowan automatyzacjisq takze
rozwiqzania z obszaru tzw. otwartej bankowosci,
bazujgce m.in. na dostepie do wdroZonych
standardow komunikacji np. Standard
PolishAPIiobstugujgce wspotprace bankow
z innymi podmiotami finansowymi,

wtym z fintechami.

realizacji dyspozycji obstugiwanych we wspot-
pracy ludzi i robotéw udato sie skréci¢ od 30
do 70%. W przypadku niektérych wnioskéw
kredytowych roboty umozliwily ksiegowanie
srodkéw kredytowych na koncie kredytobiorcy
w dniu decyzji o przyznaniu kredytu. Prace te
wykonywato poprzednio ok. 40 pracownikéw.
Najszybciej — w ciagu zaledwie trzech dni —
udato sie wdrozy¢ robota obstugujacego zmiane
terminu sptaty pozyczki (wakacje kredytowe).
W obszarze operacji rozwijane sa obecnie robo-
ty kognitywne korzystajace z metod sztucznej
inteligencji. Po zastosowaniu kognitywnej robo-
tyzacji w automatycznej obstudze koresponden-
¢ji — od digitalizacji korespondencji wchodzacej
i sprawdzaniu poprawnosci obrébki OCR przez
klasyfikacje dokumentéw, ekstrakcje tresci po-
trzebnych do rejestracji pisma po rejestracje
pisma w systemie kancelaryjnym i przekazanie
do obstugi przez pracownikéw merytorycznych



0d Robotic Process Automation do hiperautomatyzacji

— gltéwne kierunki planowanych zastosowan Al
to optymalizacja transportéw gotéwki, obstuga
reklamacji przychodzacych z systemu SWIFT,
obstuga polis ubezpieczeniowych, automatyczna
weryfikacja dokumentacji wymaganej do kredy-
téw hipotecznych oraz wsparcie proceséw KYC
(Know Your Customer — procedura nalezytej sta-
rannosci w identyfikacji klientéw i zbieraniu wy-
maganych informacji o klientach). Rozwdj i za-
rzadzanie technologia oraz cala ,farma” robotéw
sa prowadzone w jednostce nazwanej ,,Robotic
Center of Excellence”.

Alior Bank®

Robotyzacja i automatyzacja byty kluczo-
wymi zaloZeniami strategii Alior Banku na
lata 2017-2020, okreslonej nazwg ,,Cyfrowego
buntownika”. Dziatania te miaty poméc w osia-
gnieciu wspdtezynnika efektywnosci kosztowej
C/1 (Cost-to-Income — koszty do dochodéw)
rzedu 39%. Zaktadano, ze do 2020 r. projekty
zwiazane z automatyzacja i robotyka dostarcza
20-30% oszczednosci kosztdw, a takze zapew-
nig poprawe zadowolenia klientéw. W czerwcu
2017 r. w banku utworzono Centrum Kompeten-
cji RPA, pierwsze roboty wdrozono w sierpniu
2018 r., za$ produkcyjnie, w gléwnych procesach
biznesowych —w lipcu 2019 r.

W ramach realizacji strategii Alior Bank
opracowat, wdrozyt i rozwija Dronna — wir-
tualnego doradce korzystajacego z zaawanso-
wanych metod sztucznej inteligencji, biometrii
oraz analizy mowy. Dronn moze prowadzi¢
z klientami swobodng rozmowe, reagujac
na odpowiedzi i zadajac odpowiednie pytania.
Przetworzone informacje z rozmowy dostar-
czane s3 do srodowiska do obliczen staty-
stycznych. Srodowisko to dziatajac w czasie
rzeczywistym pozwala systemowi Dronn wy-
bierac dalszy przebieg rozmowy na podstawie
danych pozyskanych od klienta. System wyko-
rzystywany jest m.in. w procesie miekkiej win-
dykacji, a takze w badaniach marketingowych,
procesach segmentacji klientéw i kontaktach
z wybranymi klientami np. w celu zebrania ich
oswiadczen o rezydencji podatkowe;j.

9 Na podstawie wystapienia Marcina Matka
i Krystiana Koztowskiego (Alior Bank)
w drugiej edycji konferencji Hiperautomatyzacja
w listopadzie 2020 r.

DOBRE PRAKTYKI DOTYCZACE WDROZEN
HIPERAUTOMATYZACJI — PERSPEKTYWA
TECHNOLOGICZNA

+ dqzenie do tworzenia komponentéw niewielkich i na-
dajgcych sie do wielokrotnego uzywania w réznych
czeéciach rozwigzania (zasada re-use),

+ unikanie tworzenia komponentéw do realizacji funkgcji
wykonywanych w danym systemie przez dotychczas
dziatajgce rozwigzania (arkusze kalkulacyjne, struk-
tury SQL lub REST),

+ umozliwienie odrebnego tworzenia i testowania
oddzielnych czesci systemu (co umozliwia ich two-
rzenie i testowania w zespotach dziatajgcych wedtug
metodyk zwinnych),

+ rozdzielanie komponentow realizujgcych logike pro-
cesbw biznesowych od komponentow realizujgcych
wspotprace z innymi aplikacjami.

+ tworzenie standarddw obstugi sytuacji wyjgtkowych,

- doktadne dokumentowanie (opisywanie) obstugi sy-
tuacji wyjagtkowych, staranne prowadzenie statystyk
takich sytuaciji,
dos¢ szczegdtowe komentowanie kodu i parametrow
utatwiajgce rozumienie struktur logicznych i dziatania
tworzonych rozwigzan, opisywanie w komentarzach
warunkow i rezultatdow punktébw decyzyjnych, stoso-
wanie ramek i kolorow do grupowania elementow
powigzanych.

Na podstawie wystqpienia Krzysztofa Karaszewskiego (HSBC)
w pierwszej edycji konferencji Hiperautomatyzacja w czerwcu 2020 r.

Po czterech latach wdrazania robotyzacji zweryfikowano pod
katem robotyzacji, optymalizacji oraz uzycia OCR ponad 1140 pro-
cesow, zespot RPA wdrozyt 125 automatyzacji, uruchomiono
57 robotéw/maszyn wirtualnych. Zespét robotyzacji w pionie
Operacji liczyt w listopadzie 2020 r. 15 pracownikdw. Bardzo duzy
nacisk potozono na tworzenie reuzywalnych grup funkcjonalnosci
oraz budowe modutéw obstugujacych mikroprocesy. W repozyto-
rium mikroproceséw (wewnetrznym marketplace) zgromadzono
58 modutéw/mikroproceséw.

Kolejnym programem realizowanym w latach 2020-2022 jest
+Wiecej niz Bank”. Hastem jest ,demokratyzacja robotyzacji”,
polegajaca na wlaczaniu pracownikdéw, ktérzy chea wprowadzac
usprawnienia w swojej codziennej pracy w swoich obszarach dzia-
fania. W ramach Akademii Robotyzacji w 2020 r. zorganizowano
trzy edycje zaawansowanych szkoler dla 25 takich pracownikdw.
Rozwdj narzedzia (m.in. stosowanie kolejnych metod uczenia ma-
szynowego, gtéwnie w celu zwiekszania zdolnosci rozumienia
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KLUCZOWE PROBLEMY WDRAZANIA
HIPERAUTOMATYZACJI

Zle zaprojektowany proces po jego automatyzaciji
jest nadal procesem zle zaprojektowanym (i nieefek-
tywnym),

automatyzacja procesu nieoptymalnego (nieefek-
tywnego) moze jeszcze pogorszy¢ jego efektyw-
nos¢ z powodu ,przesztywnienia” realizacji procesu
biznesowego, poniesienia naktaddw na konieczng
infrastrukture oraz konieczno$ci ponoszenia kosztow
jej utrzymania,

automatyzacja procesu zaprojektowanego do
interakcji z cztowiekiem moze spowodowac pro-
blemy z wydajnosci oraz spowodowa¢ pojawienie
sie btedoéw w systemach zaleznych, ktére nie byty
widoczne, gdy system dziatat z predkosciq pracu-
jgcego z nim cztowieka.

Na podstawie wystgpienia Tomasza Cwika (BNP Paribas Bank Polska)
w pierwszej edycji konferencji Hiperautomatyzacja w czerwcu 2020 r.

GtOWNE WYZWANIA ZWIAZANE
Z WDRAZANIEM HIPERAUTOMATYZACJI

Ludzie

niska Swiadomos¢ mozliwosci i zastosowan Al,
niska sktonno$¢ do akceptacji bledu maszyny (w po-
réwnaniu do akceptacji btedéw cztowieka),
oczekiwanie szybkich sukcesdw do zaawansowanej

technologii;

Organizacja

trudnos¢ zgromadzenia rozsianych po catej orga-
nizacji osob potrzebnych do grupy wdrazajgce;,
problemy z priorytetyzacjq dziatan w duzej organi-
zacji (na innowacje przyjdzie czas pozniej);

Technologia

brak danych do walidacji wynikbw modeli, w szcze-
goblnosci dla zastosowan OCR, konieczne zbudowanie
oddzielnego postprocessingu albo recznego przy-
gotowywania danych,
zapewnienie bezpiecznego Srodowiska develo-
perskiego do przetwarzania duzych iloSci danych
produkcyjnych (w tym danych wrazliwych),
integracja srodowiska modelowego z uzywanymi
systemami IT.

Na podstawie wystgpienia Kamila Gajdasa i Grzegorza Roguskiego
(ING Bank Sigski) w pierwszej edycji konferencji Hiperautomatyzacja

w czerwcu 2020 r.
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jezyka naturalnego) realizowany jest w ramach
wdrazania systemu [BM Watson.

Credit Agricole Bank Polska™

W rozpoczetym w potowie 2017 r. programie
wdrazan RPA w banku — ktéry do pazdziernika
2020 r. z poziomu ,Proof-of-Concept” doszedt
do poziomu ,Business as usual” z 50 aktywnymi
robotami programowymi — nacisk potozono na
skalowalnos¢ rozwiazan w calej organizacji ban-
ku, szukajac obszaréw, w ktérych wprowadza-
ne zmiany prowadza do zwiekszania potencjatu
robotyzacji oraz do zwiekszania tempa wdrozen
narzedzi RPA. Zwracano tez uwage na szero-
kosc¢ i kompletnosé oferty narzedzi RPA orazich
wzajemng kompatybilnos¢, w tym mozliwosci
rejestracji proceséw oraz ich analizy metodami
process mining, a takze wspdtprace z istniejacy-
mi i tworzonymi interfejsami (API) systemdw
stosowanych w banku, zas przy wyborze obsza-
réw do robotyzacji — robotyzacja wspdlnych pro-
ceséw. Stworzone Centrum Kompetencji RPA
zaczelo tez dziata¢ dla innych jednostek gru-
py kapitatlowej Credit Agricole, wspdtpracujac
z nimi na poziomie infrastruktury, tworzenia
robotéw, uruchamiania kolejnych pilotazy i PoC
oraz wymiany do$wiadczen.

mBank"

Robotyzacje proceséw w mBanku rozpoczeto
w 2017 r., projekty opracowywania i wdrozenia
robotéw prowadzito mCO — Centrum Operacji
banku. W kolejnych dziataniach mBank powie-
rzyt, w trybie outsourcingu, dalsze prace w firmie
zewnetrznej, ale bedacej startupem zalozonym
ze wsparciem mAkceleratora, wtasnego fundu-
szu Venture Capital mBanku. W toku kolejnych
prac duzy nacisk potozono na odpowiednie ,,za-
gospodarowanie” pracownikéw, ktérych stano-
wiska zostaly zautomatyzowane. Czesci z nich
zaproponowano reskilling, w ktérego rezultacie
przeszli oni do tworzonego zespotu Pasterzy Ro-

10 Na podstawie wystapienia Radostawa
Repczynskiego (CABP) w drugiej edycji konferencji
Hiperautomatyzacja w listopadzie 2020 r.

11 Na podstawie wystapien Olgi Kacprzak (mBank)
w pierwszej edycji konferencji Hiperautomatyzacja
(czerwiec 2020 r.) oraz Radostawa Patcza (mBank)
w drugiej edycji konferencji Hiperautomatyzacja
(listopad 2020 r.)
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botéw w zatozonej firmie. W 2019 r. w zespole
tym pracowato juz 30 oséb.

W kolejnych fazach robotyzacji mBank
skoncentrowat sie na zaawansowanej analizie
proceséw. Jednym z rezultatéw analizy byto
stwierdzenie, ze trzy pelne etaty mozna zaosz-
czedzi¢ dzieki stosunkowo prostej automatyza-
cji pobierania danych z systeméw, innym — ze
60% wnioskéw niepotrzebnie obcigza systemy
informatyczne banku. Wnioski z analizy proce-
s6w prowadzily do uruchomienia projektu OPI
(Operational Process Improvement) w ramach Wy-
dzialu Analiz i Optymalizacji Proceséw. Jednym
z planowanych wskaznikéw byto osiagniecie 10~
proc. oszczednosci etatéw dzieki zaktadanemu
zmniejszeniu pracochtonnosci. Dodatkowo sfor-
mutowano cel redukgji kosztéw zewnetrznych,
obnizenia poziomu ryzyka operacyjnego oraz
poprawienie jakos$ci ustug postrzeganej przez
klientéw oraz jakosci danych, bardzo istotnej
dla dziatania operacyjnego. W tym celu powo-
tano dedykowany zespdt OPI Hunters — fowcéw
optymalizacji — wyposazajac go w zaawansowa-
ne narzedzia RPA, dostep do platformy Low-
-Code, a takze specjalny system do zbierania,
weryfikowania oraz kolejkowania zgloszert OPI
i przekazywania ich do realizacji i oceny wyni-
kéw. W 2019 r. zgtoszenia OPI (ponad 300 po-
mystéw) przyszty tacznie od 150 oséb. Doty-
czyty one ponad 20 aplikacji i systeméw. Dzieki
wdrozeniu 190 zgtoszent OPI uzyskano zatozony
wskaznik 10-proc. oszczednosci etatow.

Bank Pekao®

Automatyzacja z wykorzystaniem systemdéw
BPM rozpoczela sie w Banku Pekao jeszcze
w 2012 r.,, natomiast pierwsze wdrozenia na-
rzedzi RPA —w 2018 r. W listopadzie 2020 r.
bank doszedt do poziomu ponad 80 zrobotyzo-
wanych procesdw, 13 systeméw obstugiwanych
przez 27 ,cyfrowych pracownikéw”, realizuja-
cych dziennie ok. 10 tys. zadan. Robotyzowane
sa procesy w Centrum Operacji, w bankowosci
detalicznej, bankowosci dla sektora MSP, W pri-
vate bankingu oraz w rachunkowosci banku.
Widomym efektem robotyzacji jest skrécenie
czasu obstugi dyspozycji o ok. 50%. W zorga-

12 Na podstawie wystapienia Jana M. Kowalskiego
(Bank Pekao) w drugiej edycji konferencji

Hiperautomatyzacja w listopadzie 2020 r.

nizowanym w Banku Pekao Centrum Kompetencji Automatyzacji
i Robotyzacji ponad 50 os6b w pieciu zespotach rozwijato aplikacje
W przyrostowym postepowaniu scrum.

Dobrym przyktadem korzysci z wdrozonych RPA jest obstu-
ga reklamacji — procesu trudnego i pracochtonnego w realizacji
srecznej”. Korzystajac z modelu zbudowanego z wykorzystaniem
sieci neuronowej stworzono narzedzie optymalizacji procesu
i robotyzacji jego obstugi. W rezultacie osiagnieto 90% doktad-
nosci w okreslaniu typu reklamacji i 76% doktadnosci w okresle-
niu produktu lub ustugi, ktérych dotyczyta reklamacja. Bardzo
cenne okazaly sie doswiadczenia z budowy i wdrazania tego za-
awansowanego rozwiazania. Poczatkowe uczenie sieci neurono-
wej trwalo pie¢ dni, ale po wymianie silnika bazowego czas ten
skrocit sie do pieciu godzin. Do trenowania sieci wykorzystano
ponad 140 tys. przyktadéw reklamacji, do walidacji stworzonego
rozwigzania ok. 19 tys.

Ciekawym przypadkiem zastosowania innowacyjnych roz-
wiazan byla recenzja aplikacji PeoPay. Skorzystano z rozwiazan
nie tylko rozpoznajacych glos klienta, ale takze prowadzacych
analize sentymentu i klasyfikujacych odpowiedzi. Uzyto w tym
celu wielu réznych technologii, w tym uczenia maszynowe-
go i rozwiazan klasy Business Intelligence, aplikacje tworzono
z wykorzystaniem narzedzi Low-Code. Uzyskano 80% trafnosci
w okresleniu sentymentu osoby oceniajacej PeoPay i od 63 do 83%
trafnosci w klasyfikacji czego dotyczyta ocena (logowania, wydaj-
nosci, wsp6tpracy z innymi rozwigzaniami itp.). Sprawdzilo sie tez
zastosowanie platformy Low-Code (bardzo krétki czas budowy
aplikacji), kilka godzin trwalo tez jej trenowanie.
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6. Aspekty regulacyjne i etyczne
hiperautomatyzacji

posrednio do automatyzacji w sektorze bankowym. Mozna

jednak oczekiwac, ze regulacje takie beda musiaty sie pojawi¢
w miare wzrostu skali wdrozen hiperautomatyzacji w bankowosci.
Podobnie jak w innych sektorach gospodarki, coraz wiecej uwagi
bedzie sie poswiecac aspektom etycznym hiperautomatyzacji z uwagi
na jej potencjalne oddzialywania spoteczne.

N a razie niewiele jest jeszcze regulacji odnoszacych sie bez-

6.1. Obecne i potencjalne regulacje
hiperautomatyzacji bankowosci
Regulacje, ktére mozna odnies¢ do tej problematyki dotycza ochrony
danych osobowych oraz kwestii odpowiedzialnosci bankéw i dostaw-
codw rozwiazan, a takze zgodno$ci implementowanych rozwigzan
z 0g6lnymi regulacjami sektora finansowego.

REGULACJE DOTYCZACE OCHRONY
DANYCH OSOBOWYCH (RODO)

Zgodnie z ust. 1 art. 22 ogdlnego rozporzadzenia o ochronie danych
(RODO)B zatytutowanego ,,Zautomatyzowane podejmowanie decy-
zji w indywidualnych przypadkach, w tym profilowanie”: ,,1. Osoba,
ktdrej dane dotycza, ma prawo do tego, by nie podlegac decyzji, ktéra
opiera sie wytacznie na zautomatyzowanym przetwarzaniu, w tym
profilowaniu, i wywotuje wobec tej osoby skutki prawne lub w po-
dobny sposdb istotnie na nig wptywa.” Wynikajace stad regulacje
wylaczeni od tak sformutowanej reguty oraz postanowienia doty-
czace prawa do informacji o podstawach decyzji podejmowanych
w przetwarzaniu zautomatyzowanym zostaty wprowadzone ustawa
z 21 lutego 2019 r. m.in. do Prawa bankowego'“.

OCENA PRAWNA MOZLIWOSCI WDROZENIA
Cho¢ jak wspomniano powyzej, z wyjatkiem aspektéw zwiaza-
nych z RODO niewiele jest jeszcze regulacji sektora bankowego od-
noszacych sie bezposrednio do automatyzacji/robotyzacji, to jednak

13 https://uodo.gov.pl/pl/404/224

14 Do art. 105a Prawa bankowego zostal wprowadzony ust. 1a: ,Banki
(....) moga podejmowac decyzje, opierajac sie wytacznie na zauto-
matyzowanym przetwarzaniu, w tym profilowaniu, danych osobo-
wych — réwniez stanowiacych tajemnice bankowa — pod warunkiem
zapewnienia osobie, ktérej dotyczy decyzja podejmowana w sposéb
zautomatyzowany, prawa do otrzymania stosownych wyjasnien
co do podstaw podjetej decyzji, do uzyskania interwencji ludzkiej
w celu podjecia ponownej decyzji oraz do wyrazenia wlasnego stano-

wiska”.
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przed wdrazaniem rozwiazan hiperautomatyzacji
nalezy przeprowadzi¢ prawng ocene ich mozli-
wosci. Niezaleznie od tego, czy wdrozenie ma by¢
realizowane przez firme zewnetrzna, czy wiasne
dziaty bankuy, istotne jest przeprowadzenie analizy
uwzgledniajacej nastepujace aspekty:

« zakres i rodzaj danych przetwarzanych auto-
matycznie, zapewnienie ochrony danych (dane
osobowe, tajemnica bankowa itp.);

+ odpowiednie zabezpieczenia prawne dotyczace
odpowiedzialnosci w przypadkach nieutrzyma-
nia ciagtosci dziatan lub innych btedéw zrobo-
tyzowanych rozwiazar;

+ zgodno$¢ zrobotyzowanych dziatari z regula-
cjami krajowymi i miedzynarodowymi;

+ zakres odpowiedzialnosci zewnetrznych do-
stawcow rozwigzan oraz zgodnosé ich rozwia-
zan z regulacjami sektora bankowego/finanso-
wego

+ prawidlowe ustalenia kontraktowe dotyczace
licencji oprogramowania stosowanego w roz-
wigzaniach RPA (np. jak zwyczajowe postano-
wienia licencyjne dotyczace liczby uzytkowni-
kéw maja sie do ,,cyfrowych pracownikéw”).
Wraz z rozwojem sektora RegTech i stosowania

rozwiazan automatyzacji/robotyzacjiw dziedzinie

zgodnosci z regulacjami mozna oczekiwac pojawia-
nia sie dwdch podobszaréw regulacji bezposrednio
dotyczacych zagadnien hiperautomatyzacji:

« regulagji dotyczacych reguti obszaréw stosowa-
nia rozwiazan hiperautomatyzacji w bankach
i instytucjach finansowych,

+ regulacji dotyczacych samych regulatoréw
— metod automatyzagcji i robotyzacji prowa-
dzenia audytéw regulacyjnych, pozyskiwania
oraz analizy danych pobieranych od bankéw,
wspierania narzedziami RPA formulowania
ocen i wydawania decyzji regulatoréw.

Dos¢ oczywistym kierunkiem rozwoju zasto-
sowan narzedzi RPA w tym drugim podobszarze
bedzie pobieranie przez regulatoréw wymaganych
danych online i reagowanie w trybie niemal rze-
czywistym — co bedzie wymagato odpowiednich
zmian legislacyjnych dotyczacych podstaw dziata-
nia organdw nadzoru finansowego.



0d Robotic Process Automation do hiperautomatyzacji

6.2. Aspekty etyczne
hiperautomatyzacji w bankach
Aspekty etyczne hiperautomatyzacji mozna po-
dzieli¢ na dwa obszary: dotyczacy pracownikéw

bankdéw oraz ich klientow.

ASPEKTY DOTYCZACE PRACOWNIKOW

Sa one w zasadzie wspdlne dla wszystkich orga-
nizacji (komercyjnych i niekomercyjnych), w kté-
rych wprowadzane sa narzedzia automatyzacji,
robotyzacji i hiperautomatyzacji — w tym takze
bankdéw. Wynikaja one przede wszystkim z obaw
pracownikéw o to, ze ,,roboty odbiora im prace”.

Cho¢ na razie obawy o stosowanie zaawan-
sowanych metod analiz behawioralnych z wyko-
rzystaniem sztucznej inteligencji dotycza gléwnie
klientéw bankéw, to jednak w miare upowszech-
niania sie rozwiazan Al wspierajacych procesy re-
krutacji pracownikéw oraz oceny ich wydajnosci
i przydatnosci w firmie (np. przy podejmowaniu
decyzji dotyczacych redukgji personelu) pojawia-
ja sie obawy pracownikéw o to, ze dotyczace ich
decyzje pracownicze podejmowane bedg w sposéb
zrobotyzowany. Tym wieksza jest waga budowa-
nia algorytmdéw oraz trenowania oprogramowa-
nia wspomagajacego procesy HR na danych do-
branych w sposéb niedyskryminujacy z uwagi na
pochodzenie etniczne, kolor skéry, wyznanie, ptec,
wiek i status ocenianych oséb.

ASPEKTY DOTYCZACE KLIENTOW BANKOW
To przede wszystkim obszar decyzji podejmowa-
nych w sposéb operacyjny w zrobotyzowanych
procesach, np. oceny zdolnosci kredytowej klienta,
warunkéw prowadzenia jego kont (oprocentowa-
nie, limity autoryzacyjne), wielkosci przyznawa-
nych kredytow oraz kryteriéw przyznawania lub
odrzucania wnioskéw kredytowych. Wobec state-
go rozbudowywania i rozszerzania mechanizméw
bezpieczeristwa (m.in. ochrona przed nieautory-
zowanymi transakcjami, procedury antyfraudowe,
pranie brudnych pieniedzy, dziatalno$¢ antyterrory-
styczna) w coraz szerszym zakresie wspomaganych
narzedziami hiperautomatyzacji nalezy uwzglednia¢
potencjalne skutki zaréwno zbyt stabego dziatania
tych narzedzi (przepuszczanie transakeji nieauto-
ryzowanych lub niedozwolonych), jak i zbyt silnego
(blokowanie transakgji legalnych i prawidtowych),
np. w wyniku nieprawidlowych danych stosowa-
nych w trenowaniu robotéw programowych.

W dalszej perspektywie pojawiajg sie obawy
wynikajace z coraz szerszego stosowania nie tylko
narzedzi cyfrowego marketingu ustug bankowych,

ale takze zaawansowanych metod sztucznej inteligencji w analizach
behawioralnych klientéw.

KONTEKST ETYCZNY WDRAZANIA HIPERAUTOMATYZACJI
Wraz z coraz szerszym wprowadzaniem narzedzi hiperautomatyzacji
pojawiaja sie juz propozycje kodekséw lub ram etycznych, ktére
okreslalyby przede wszystkim reguly dziatania robotéw. Jeden z do-
stawcéw narzedzi RPA (firma NICE) zaproponowat etyczne ramy
robotyzacji proceséw biznesowych (ang. Robo-Ethical Framework).
Cho¢ formalnie dotyczyty one tylko robotyzacji, to jednak mozna je
odnies¢ takze do kompleksowych wdrozen sktadajacych sie na hipe-
rautomatyzacje bankéw. Sktadaja sie one z pieciu punktéw:

1. Automatyzacja musi by¢ projektowana pod katem pozytywnego
oddziatywania na otoczenie. Skoro hiperautomatyzacja moze wy-
wotaé radykalne zmiany na rynku pracy, to automatyzacje nalezy
prowadzi¢ w taki sposéb, by miata ona pozytywne oddziatywanie
na kwestie spoteczne, ekonomiczne i sSrodowiskowe.

2. Automatyzacja musi by¢ projektowana w taki sposdb, aby ignoro-
wacé specyficzne tozsamosci grupowe w celu minimalizacji ryzyka
stronniczego podejmowania decyzji przez automaty (nie powinny
one uwzgledniac cech osobniczych: pochodzenia etnicznego, ko-
loru skéry, wyznania, pci, wieku i statusu 0séb, ktérych dotycza
ich dziatania).

3. Automaty musza by¢ projektowane w taki sposéb, aby zminima-
lizowac ryzyko wyrzadzenia indywidualnej krzywdy. Projektanci
automatyzacji powinni okresli¢, jakie decyzje do podejmowania
mozna powierza¢ automatom, za$ algorytmy i procesy, na pod-
stawie ktorych dziataja automaty, musza by¢ przejrzyste i stwo-
rzone w taki sposdb, aby umozliwiaty wyjasnianie i uzasadnienie
podejmowanych przez nie decyzji. Ludzie musza by¢ w stanie
przeprowadzi¢ audyt proceséw i decyzji podejmowanych przez
automaty, a jesli okaze sie, ze robot moze zaszkodzi¢ cztowieko-
wi, cztowiek musi méc interweniowaé, by naprawic taka sytuacje
i zapobiec jej wystepowaniu w przysztosci.

4. Automaty musza by¢ przeszkolone i funkcjonowad, wykorzy-
stujac znane, zweryfikowane i zaufane zrédta danych. Dane
wykorzystywane do szkolenia algorytméw powinny pozwala¢
na odwotanie sie do ich oryginalnego zZrddia.

5. Automaty musza byc¢ zaprojektowane z zachowaniem okreslonych
mechanizméw zarzadzania i nadzoru. Ludzie powinni by¢ informo-
wani o mozliwos$ciach i ograniczeniach rozwiazar automatyzacji.
Platforma wykorzystywana do automatyzacji proceséw powinna
by¢ zaprojektowana tak, aby chronic¢ przed naduzyciem wtadzy
i nielegalnym dostepem poprzez ograniczanie, proaktywne moni-
torowanie i uwierzytelnianie kazdego dostepu do niej. Platforma
musi umozliwia¢ monitorowanie kazdej podjetej na niej akgji.
Pierwszy z powyzszych punktéw odnosi sie do wspomnianych wy-

zej aspektéw dotyczacych pracownikéw obawiajacych sie zwolnienia

z pracy. Jesli rozwiazania zautomatyzowane miatyby by¢ stosowane

takze do oceny pracownikdw, to do tych aspektéw odnosi sie takze

czesciowo punkt drugi, méwiacy o koniecznosci ignorowania cech
osobniczych. Punkty trzeci, czwarty i piaty proponowanych ram od-
nosza sie do aspektéw dotyczacych przede wszystkim klientéw bankdw.
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7. Co dalej — perspektywy blizsze i dalsze,
nowe wyzwania

téwnym i bardzo silnym trendem
G w hiperautomatyzacji jest rozwijanie

rozwigzan korzystajacych z metod
sztucznej inteligencji, w szczegdlnosci z uczenia
maszynowego. Banki oczekuja, ze dzieki dota-
czeniu mechanizmdw sztucznej inteligencji po-
jawi sie mozliwos¢ kompleksowej automatyzacji
coraz bardziej ztozonych proceséw.

7.1. Aktualne trendy
hiperautomatyzacji w bankach
W zdecydowanej wiekszosci ztozonych pro-
cesOw biznesowych wystepuja zaréwno dane
ustrukturyzowane, jak i nieustrukturyzowane.

)

W zdecydowanej wiekszosci ztoZonych
procesow biznesowych wystepujq zarowno dane
ustrukturyzowane, jak i nieustrukturyzowane.
Przetwarzanie danych nieustrukturyzowanych
wymagato dotqd przewaznie ingerencji
cztowieka, ktory potrafit (czasem niemal
intuicyjnie) rozpoznawac ztozZone zalezZnosci

miedzy nimi.

Przetwarzanie danych nieustrukturyzowanych
wymagato dotad przewaznie ingerencji cztowie-
ka, ktéry potrafit (czasem niemal intuicyjnie)
rozpoznawac ztozone zalezno$ci miedzy nimi.
Jednak podejscie takie jest praktycznie niemozli-
we do realizacji w przypadku danych masowych
oraz szybko zmieniajacych sie, a w dodatku ob-
cigzone sporym ryzykiem popetnienia btedéw
(nietrafnych ocen danych). Rozwiazania takich
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problemdw oczekuje sie od dalszego rozwoju narzedzia do kogni-
tywnej/inteligentnej automatyzacji proceséw.

Uczenie maszynowe zdecydowanie przyspieszyto tez rozwdj
narzedzi komunikacji systemdéw z ludZzmi przy uzyciu jezyka na-
turalnego, w tym takze narzedzi inteligentnych potrafiacych ro-
zumie¢ na podstawie ich kontekstu, a nawet intonacji, komunikaty
niekoniecznie precyzyjnie sformutowane przez cztowieka. Inten-
sywnie rozwijane sa tez metody syntezy mowy, nawet w jezykach
trudnych fonetycznie (np. takich, w ktérych istotna role w zdaniu
odgrywa tonalnos¢: chiniski, wietnamski). W rozwoju komunika-
¢ji w jezyku polskim (podobnie w innych jezykach nietonalnych)
coraz istotniejsze jest nadanie mowie ,maszynowej” jak najwiecej
cech ludzkich, a wiec wzbogacanie jej intonacja odpowiednia do
kontekstu komunikatu.

Wraz z pojawieniem sie w bankach ,,cyfrowych pracownikéw”
coraz wiecej uwagi poswieca sie wspdlpracy ludzi z robotami
programowymi. Wyposazenie pracownikéw we wspierajace ich
roboty — wykonujace dla nich rézne dziatania: zbieranie i przy-
gotowywanie informacji utatwiajacych podejmowanie decyzji —
zasadniczo zwieksza wydajnos¢ pracownikdw, dlatego tak istotne
jest nie tylko opracowywanie robotéw, ale takze uczenie pra-
cownikoéw, jak z nich korzysta¢ w sposéb najbardziej efektywny,
zwlaszcza w sytuacjach i procesach nazywanych ,Human-in-the-
-Loop”. Sa to przede wszystkim sytuacje wyjatkowe, nie obstugi-
wane w catosci przez roboty i wymagajace skutecznej interwencji
cztowieka potrafiacego skutecznie korzystac z ich pomocy.

Warto podkreslié, ze wedtug analitykéw Forrestera do kon-
ca 2021 r. 30% developerdw bedzie sie postugiwacé narzedziami
i platformami Low-Code, za$ analitycy Gartnera prognozuja, ze
w 2024 r. ok. 65% aplikacji stosowanych w gospodarce tworzo-
nych bedzie przy uzyciu takich platform i narzedzi.

7.2. W kierunku zautomatyzowanego banku
Analitycy Deloitte w opracowaniu ,,2021 banking regulatory outlo-
ok zwracaja uwage na wplyw zmian trybu pracy instytucji finan-
sowych w warunkach COVID-19. Sytuacja w wielu przypadkach
ukazata w $wietle dziennym niska sprawnos¢ i ukryte problemy
systeméw zastanych (legacy), wymuszajac na bankach i firmach
ubezpieczeniowych przyspieszenie cyfrowej transformacji, ktérej
nieodtacznym elementem sg narzedzia RPA i ogdlnie — rozwiazania
hiperautomatyzacji. Zmiany odbywaja sie w sytuacji statego naci-

15 https://www2.deloitte.com/content/dam/Deloitte/us/Documents/regu-
latory/us-2021-Regulatory_Outlook_Banking_FINAL.pdf
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sku konkurencyjnego ze strony fintechéw, dla ktérych COVID-19
okazat sie okolicznoscia bardzo korzystna, istotnie powiekszajac
ich pole dziatania i tworzenia nowych rozwiazan.

W sektorze finansowych coraz wyrazniejsza jest tez obecnosé
$wiatowych gigantéw technologicznych nazywanych BigTech, do
ktérych sposréd firm amerykariskich zaliczane sa Amazon, Apple,
Faceboook, Google/Alphabet i Microsoft, a ktérych konkurentem
— takze nastawionym na ekspansje na rynku ustug finansowych -
sa wielkie chiriskie firmy technologiczne — Baidu, Alibaba, Tencent
i Xiaomi.

Wspomniane firmy technologiczne wraz z operatorami tele-
komunikacyjnymi oraz fintechami przyczynity sie w ostatnich
latach do szybkiego rozwoju bankowos$ci mobilnej. Operatorzy
telekomunikacyjni (zwtaszcza telefonii mobilnej) zrezygnowali
z prob angazowania sie w dziatalnos¢ bankowa, koncentrujac
sie na zapewnianiu jak najszybszej, najpewniejszej i bezpiecz-
nej tacznosci klientom ustug finansowych oferowanych przez
instytucje finansowe i fintechy. Warto przy tym zauwazy¢,
ze rozwdj nowoczesnej bankowosci mobilnej i innych ustug
ptatnosci, ubezpieczen itp., oferowanych w trybie mobilnym
przyczynia sie do ksztaltowania w swiadomosci klientéw —
zwlaszcza indywidualnych konsumentéw i mikrofirm — obra-
zu ,banku wirtualnego”, z ktérym wtasciwie nie ma zadnego
kontaktu poza tym realizowanym poprzez srodki komunikacji
elektronicznej. Taka ,wirtualizacja” banku prowadzi do zmiany
modelu dziatania calego sektora, ktéry z punktu widzenia jego
klientéw przeksztatca sie w ustuge BaaS (Banking-as-a-Service).
Realizowaé ustuge BaaS moze zaréwno bank tradycyjny (na-
zywany juz ,zasiedziatym”, a wiec takim samym okresleniem,
jakie stosowano do operatoréw telekomunikacyjnych wywo-
dzacych sie z dawnych ,operatoréw narodowych”), jak i bank
zautomatyzowany w tak duzym zakresie, w jakim tylko be-
dzie to dozwolone przez regulacje sektora. Réwnie dobrze
moze to by¢ konsorcjum firm — bankdéw, fintechéw czy firm
technologicznych. W dodatku umozliwiane przez fintechy ptat-
nosci peer-to-peer, bezposrednio miedzy klientami, powoduja,
ze wich oczach znika potrzeba istnienia banku - co dla sektora
bankowego jest na pewno duzym wyzwaniem.

Obszarem, w ktérym hiperautomatyzacja bankowosci ode-
graé¢ moze bardzo istotna role, a jednoczesnie zachodzace w nim
zjawiska beda akceleratorem wdrazania hiperautomatyzacji, jest
zachodzaca cyfryzacja i wirtualizacja pieniadza. Bez wdawania
sie w kwestie przysztosci kryptowalut i ich potencjalnej regulacji
wystarczy obserwowad rosnace zainteresowanie bankéw (w tym
emisyjnych) wirtualizacjg pieniadza. Wydaje sie ona logicznym
etapem w rozwoju form pieniadza od chwili jego pojawienia sie
w transakcjach — zamiast bezposredniej wymiany towarowej
— najpierw pieniadza kruszcowego, potem papierowego, a dzi$
elektronicznego. Na razie pieniadz elektroniczny jest reprezen-
tacja pieniadza tradycyjnego zdeponowanego w bankach lub
zostal wyemitowany na podstawie pieniadza tradycyjnego, ale

mozna prognozowad, ze Swiatowy sektor ban-
kowy — a zwtaszcza banki centralne i emisyjne
— wykorzystaja w najblizszych latach niektére
metody ,emisji” pieniadza wirtualnego, ktdre
pojawity sie kilka lat temu w kryptowalutach.
Banki centralne i emisyjne staraja sie zreszta
rozrézniaé pieniadz wirtualny (nie akceptowa-
ny ani nie wspierany przez banki emisyjne, ale
jako kryptowaluty akceptowany i wykorzysty-
wany w transakcjach ,pozabankowych”, pry-
watnych) od wstepnych na razie definicji ,,cy-
frowego pieniadza banku centralnego” (CBDC
— Central Bank Digital Currency)'®.

Obserwujac procesy przeksztatcania sie ban-
kéw w fintechy (poprzez wdrazanie innowacyj-
nych rozwigzan z obszaru hiperautomatyzacji),
przeksztatcania sie fintechéw w banki (poprzez
uzyskiwanie licencji bankowych), wchodzenia
w obszar bankowosci z wlasnymi przedsiewzie-
ciami przez firmy BigTech oraz ,wirtualizacji”
bankéw i rozwoju modelu BaaS, mozna zatozy¢,
ze wszystkie te zjawiska beda zachodzity réwno-
legle, co bedzie duzym wyzwaniem dla nadzoru
regulacyjnego rynkéw finansowych. Dlatego
mozna sie spodziewac, ze hiperautomatyzacji
sektora bankowego i finansowego towarzyszy¢
bedzie wspomniane w p. 6.1 wykorzystywanie
w regulacjach sektorowych rozwiazan oferowa-
nych przez firmy RegTech, a wiec automatyza-
cja/robotyzacja organéw regulacyjnych.

16 Europejski Bank Centralny, ktéry w 2018 r.
odrzucit mozliwos¢ wprowadzenia ,cyfrowego
euro”, w lipcu 2021 r. wznowit analizy dotyczace
emisji takiego pieniadza. Powotana w tym celu
grupa robocza bedzie prowadzila te analizy przez
24 miesiace. Wspdlny pilotazowy projekt rozliczerd
w CBDC prowadzity w 2021 r. Szwajcarski Bank
Narodowy [niem. Schweizerische Nationalbank
(SNB), fr. Banque Nationale Suisse (BNS), wl. Banca
Nazionale Svizzera (BNS), romasz Banca Naziunala
Svizra (BNS)| i Banque de France; zas po ekspery-
mentalnych rozliczeniach z wybranymi miastami
wprowadzenie cyfrowego juana podczas Zimowych
Igrzysk Olimpijskich w Pekinie w 2022 r. zapowie-
dziat Bank Ludowy Chin - centralny bank ChRL.
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Robot wspomoze

Robotyzacja proceséw biznesowych pozwoli nam pracowac mniej. A takze wiecej
wiedziec o tym, naile wiarygodni sg klienci, z ktorymi pracujemy.

Pawel Kryszkiewicz
MENEDZER PRODUKTU AML | KYC
COMARCH FINANCE

WRZESIEN 2021

Fot. Comarch Finance

anim nawiazemy wspotprace z klientem,
z musimy go zweryfikowac. Zebrawszy

dane o nim, okresowo musimy je aktuali-
zowad, a w przypadku podejrzenia o zaangazo-
wanie klienta w dziatalno$¢ przestepcza — zwe-
ryfikowac go jeszcze raz.

Weryfikacja odbywa sie zazwyczaj na kilku
poziomach. Od zebrania danych o danej osobie,
weryfikacji autentycznosci dokumentdéw, az po
upewnienie sie, czy dana instytucja moze i chce
podjac z taka osobg wspdtprace.

Dla przyktadu — nie mozna otworzy¢ konta
osobie, ktdra jest notowana na jednej z setek list
sankcyjnych. Takie listy posiadaja poszczegdlne

kraje, ma je tez wiele instytucji miedzynarodo-
wych. Namocy jednej z takich list, znaczna czes¢
rosyjskich oligarch6éw jest odcieta od systemu
finansowego Unii Europejskiej.

Kto, co, czy...

Proces weryfikacji utrudnia fakt, ze czesto ist-
nieje kilka 0séb o tym samym imieniu i nazwi-
sku. Dodatkowo, w bazach danych nie zawsze
widnieje informacja o dacie urodzenia. Kolejna
trudnosc¢ dotyczy probleméw z ttumaczeniem
imion i nazwisk na inne jezyki. Imiona te bardzo
czesto wystepuja w kilku wariantach, co moze
doprowadzi¢ do pominiecia wtasciwej osoby.

Fot. phonlamaiphoto/stock.adobe.com
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Weryfikacja nie ogranicza sie do baz sankcyjnych, ale obejmuje
wiele innych elementéw, ktére maja odpowiedziec na szereg pytan.
Kilka najbardziej typowych to:

e Czy dokument, ktérym klient sie postuguje nie zostat skradziony?

e Czy klient nalezy do grona PEP-6w (Politically Exposed Per-
son)?

e Czyklient nie jest zaliczany do grona nierzetelnych kontrahen-
téw oraz dtuznikéw?

e W przypadku osoby prawnej, kim jest jej beneficjent rzeczy-
wisty?

Poza analiza klienta za pomoca rzadowych oraz komercyjnych
baz danych, instytucje finansowe wspieraja sie informacjami do-
stepnymi w internecie. Tutaj, jesli chodzi o prawidtowa identyfi-
kacje, sytuacja jest jeszcze trudniejsza.

RPA na ratunek
Narzedzia klasy RPA (Robotic Process Automation) nadajg
sie $wietnie do automatyzowania standardowych czynno$ci.

4

ZBIERAJ, TYLKO OSTROZNIE
Podczas zawierania relacji z nowym
klientem najwigcej czasu zajmuije zbie-
ranie danych. Caty proces jest nara-
zony na wiele bteddow manualnych,
takich jak literowki, zle skopiowane
fragmenty tekstu lub braki w doku-
mentacji. W przypadku kontroli czesto
wymaga sie ponownej weryfikacji,
aw najgorszym wypadku naktada kary
zd jej nierzetelne przeprowadzenie.

Te i inne stabosci systemu probujqg
wykorzystywac przestgpcy — w celu
nielegalnego wzbogacenia sig lub legi-
tymizacji zdobytych nielegalnie srodkow.

Human decision-maker

Gather

Analyze -

L]

Identify

o Prepare

« Recommend

Source: AITE GROUP
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Jesli wiec jestesmy w stanie opisac je lub jasno
okresli¢, jak powinien zachowywac sie system
w przypadku uzyskania konkretnego wyniku,
to warto rozwazy¢ wykorzystanie takich na-
rzedzi.

Robot potrzebuje jasnej instrukcji, wedtug
ktérej bedzie postepowat za kazdym razem.
Whbrew obiegowym opiniom, narzedzia zbudo-
wane w takiej technologii nie muszg sie ograni-
czac tylko do zbierania danych, ale moga pdjsc¢
o krok dalej. Potrafig np. wskazaé rozbieznosci
w danych z réznych zrédet. Sa dokladniejsze,
wielokrotnie szybsze niz cztowiek i mniej po-
datne na generowanie btedéw.

Po zebraniu danych kolejnym zadaniem dla
RPA moze by¢ przygotowanie podsumowania
i zaprezentowanie go. Ostatnig kwestia jest
umozliwienie generowania rekomendacji przez
system. Moze on takze, na podstawie odpowiedzi
zwrotnej od uzytkownika, poprawiaé trafnosé
swoich sugestii.

Ogromng przewaga systemdw RPA jest ich
prosta audytowalnosé, mozliwo$c¢ integracji oraz
bezpieczenistwo — w przeciwieristwie do popu-
larnych makr. Systemy te mozna takze moni-
torowaé pod katem dziatania, wydajnosci czy
uzytkowania przez rézne osoby.

RPA NIE ZAWSZE WYSTARCZY

Dziatanie narzedzi RPA moze znacznie wzbogacic
sztuczna inteligencja. Moze ona zosta¢ wykorzystana
do analizy tekstu ze stron internetowych z zaznacze-
niem kluczowych tresci, czy wygenerowania podsu-
mowania tekstu. Albo do oceny, czy dana wypowiedz
ma wydzwigk pozytywny, negatywny, czy neutrainy.
Najczesciej badane sq wypowiedzi z medidw spotecz-
noSciowych albo na forach internetowych, co réwniez
moze by¢ wartosciq przy analizie klienta. Sztuczna inte-
ligencja moze wreszcie przetwarzac informacije ze zdjec
i skanow dokumentéw i automatycznie uzupetniac pola
w systemach.

Tak przygotowany materiat trafia do finalnego raportu.

Gdzie wykorzystaé RPA
Swietnym przyktadem zastosowania technologii RPA jest auto-
matyczne zbieranie danych z wielu rozproszonych zrédet. Istnieja
firmy udzielajace automatycznego dostepu do zbieranych przez
siebie danych, a takze czesci publicznych rejestréw. Jednak prawie
nigdy nie jest to wystarczajace na potrzeby konkretnej instytucji
finansowej. Oznacza to, ze instytucja ta nie posiada kompletu

o zarobki
analityka
10 000 PLN 2
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informacji w jednym miejscu i jest zmuszona do zbierania braku-
jacych danych z innych zrédet — juz na wtasna reke.

W takiej sytuacji mozna stworzy¢ narzedzie, ktére pobierze
dodatkowe dane. W przypadku rejestréw sytuacja jest dosy¢
prosta, bo wiemy, w jakim polu powinna znalez¢ sie konkretna
informacja oraz w jakiej formie zostanie zwrécony wynik naszego
zapytania. Najprostsze integracje mozna wykonywac przy uzyciu
APL RPA potrafi jednak dziata¢ na ,froncie”, to znaczy uzupetiaé
formularze, w przypadku ktérych prosta integracja nie zadziata.

Weryfikacja informacji w internecie réwniez nie stanowi pro-
blemu, gdyz RPA moze oceni¢ wiarygodnos¢ zebranych informacji
oraz sortowac je pod katem tych najistotniejszych. Dodatkowo,
réwniez i w tym wypadku, informacja zwrotna od uzytkownika
moze poprawia¢ zwracane wyniki.

)

W dziatach zajmujgcych sie pozyskiwaniem informacji
odnotowuje sie wysokie poziomy rotacji pracownikow,
a takze niskipoziom zadowolenia z pracy. Dzieki nowym
technologiom mozemy to zmienic, pozwalajqc pracownikom
czerpac wiekszq satysfakcje z tego, co robiq, poprawiajqc ich

efektywnos¢ i przynoszqc oszczednosci.

Po zebraniu danych z wielu Zrédet mozemy zleci¢ narzedziu
ich analize, polegajaca na wskazaniu réznic w zdobytych informa-
cjach, okresleniu informacji nigdzie nie potwierdzonych, jak tez
- na podstawie zdefiniowanych parametréw — przeliczac ryzyko
dla danego klienta. Tu réwniez jest bardzo duze pole do popisu
pod dostosowanie na potrzeby danej instytucji.

Kluczowa role odgrywa indywidualne podejscie do ryzyka
kazdej z instytucji, wypracowane w oparciu o jej klientéw, pro-
dukty, zakres dziatania etc. — stad bardzo czesto proces weryfikacji
klienta rézni sie znaczaco miedzy organizacjami.

Dzieki takiemu podejsciu analityk, czy tez inna osoba doko-
nujaca weryfikacji klienta, dostaje podsumowanie wszystkich
niezbednych informacji, umozliwiajacych podjecie decyzji, lub
w przypadku dostrzezenia ryzyk, ulatwiajace sprawniejsze pod-
jecie dodatkowych dziatan.

Czy to si¢ optaca?
Zatézmy, ze — dzieki automatyzacji wyszukiwania informacji — uda
sie usprawnic procesy o zaledwie 12 minut w kazdej godzinie. Jesli
Dzial AML/Fraud liczy pieé¢dziesieciu analitykéw, moze to dawad
oszczednosé nawet miliona USD w skali roku.

Srednie zarobki analityka w krajach zachod-
nich wahaja sie miedzy 40-50 tys. USD rocz-
nie. Do tego nalezy doliczy¢ koszty pracodawcy,
koszt pracy kierownika kazdego zespotu, wypo-
sazenie, czynsz, obstuge informatyczna i wiele
innych. Bardzo szybko kwota rosnie do 100 tys.
USD rocznie.

Jesli doliczylibysmy urlopy, zwolnienia choro-
bowe, czas przeznaczony na szkolenia czy spo-
tkania zespotu, to zwrot z inwestycji jest jeszcze
wiekszy.

Oczywiscie, nie kazda instytucja ma tak duzy
zespot. W takiej sytuacji warto doktadnie poli-
czy¢, jak ksztattowac sie beda wartosci. Jesli zato-
zyliby$my, ze uda sie zautomatyzowac o potowe
procesy, to do takich oszczedno$ci mozemy dojsc
przy zaledwie dwudziestoosobowym zespole.

Oszczednosci to nie jest jednak jedyne kryte-
rium. Poprawa jakosci czy usprawnienie procesu
sa rowniez nie do przecenienia. Laczac wszyst-
kie te elementy, bardzo szybko mozna przekro-
czy¢ prég zwrotu z inwestycji.

A co z ludzmi?
Pomimo wielu zalet ptynacych z wykorzystania
technologii RPA w usprawnianiu proceséw opar-
tych na danych ze Zrédet rozproszonych, nie wy-
daje sie, aby narzedzia te mogly w petni zastapic
prace ludzi. Ludzka inteligencja jest w stanie
reagowac na sytuacje wyjatkowe, ktére wcze-
$niej nie zostaty przewidziane w zaden sposdb.
Ponadto ludzie sa potrzebni do budowania takich
systeméw na podstawie wiedzy i dos§wiadczenia.
Wiele badari nad wykorzystaniem technologii
wskazato, ze nowe technologie redukuja miej-
sca pracy o niskiej wartosci na rzecz prac spe-
cjalistycznych, gdzie ludzie przynosza wieksze
korzysci; tak indywidualnie, jak i dla gospodarki.

W dziatach zajmujacych sie pozyskiwaniem
informacji odnotowuje sie wysokie, przeszto
trzydziestoprocentowe poziomy rotacji pra-
cownikéw, a takze niski poziom zadowolenia
z wykonywanej pracy. Dzieki nowym techno-
logiom mozemy zmieni¢ ten obraz, pozwalajac
pracownikom czerpad wieksza satysfakcje z tego,
co robig, poprawiajac ich efektywnosc i przyno-
szac oszczednosci.

Brzmi jak fantastyka? Nie, jesli wspomniane
technologie beda odpowiadaty na prawidtowo
zdiagnozowane potrzeby konkretnej instytucji.
Pla¢my ludziom za myslenie, a robotom — za
czas, w jakim wykonuja swoje zadania.
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Platforma PIVOTAL-WINDYKACJA
sztuczna inteligencja wspierajaca
procesy zarzadzania naleznosciami
i wierzytelnosciami

Zarzadzanie nalezno$ciami wymaga statego wyboru optymalnych krokow,
dostosowanych do potrzeb wielu zréznicowanych produktow i szukania strategii
przynoszacych najlepsze efekty w najkrotszym czasie. Musi uwzglednia¢ zmieniajace
sie ograniczenia formalno-prawne, procedury bankowe oraz indywidualne potrzeby
klientéw. W praktyce sprowadza sie do umiejetnego gromadzenia i analizy ogromnych
ilosci danychinaich podstawie wdrazania strategii windykacyjnych.
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Tomasz Krol
DYREKTOR ROZWOJU RYNKU
PIVOTAL POLSKA

WIECEJ O PIVOTAL-WINDYKACJA:
HTTPS://PIVOTAL.PL/PL/WINDYKACJA/

)

Platforma PIVOTAL
-WINDYKACJA
efekt projektu
wdrozZeniowego
realizowanego przez
zespot Pivotal (Centrum
Badawczo Rozwojowe
Pivotal Polska),
ekspertow zewnetrznych
(wiodgce instytucje
badawcze)iinstytucje
finansowe.

windykcja to obszar, w ktérym automaty-

zacja i wykorzystanie sztucznej inteligen-
¢ji majg ogromne znaczenie, a ich wdrozenie wy-
daje sie kluczowe dla utrzymania rentownosci
i wzrostu efektywnosci proceséw. Zarzadzanie
naleznosciami bez wsparcia technologii w przy-
sztosci wydaje sie trudne, a na pewno bardziej
ryzykowne i mniej efektywne.

P atrzac z perspektywy obecnych trendéw,

Big data i machine learning
w windykacji postcovidowej

Technologie wspierajace procesy zarzadzania
wierzytelnosciami zyskuja szczegdlne znacze-
nie w nowej, postcowidowej rzeczywistosci.
Pandemia wptynela na pogorszenie sytuacji
finansowej firm i klientéw indywidualnych. In-
stytucje finansowe odczuwaja znaczny wzrost
ilosci spraw dotyczacych probleméw ze spta-
ta naleznosci i postepowart windykacyjnych.
W praktyce oznacza to wiecej danych do we-
ryfikacji, wiecej proceséw do wykonania oraz
wieksze ryzyko bledu i w konsekwencji straty.
Dodatkowym utrudnieniem jest wzrost luki po-
koleniowej i zwiazany z tym brak specjalistéw
na rynku pracy. Automatyzacja standardowych
zadan, wykorzystanie modeli predykcyjnych do
wdrazania strategii naprawczych bez udziatu
cztowieka i wydajna analiza przyrastajacych baz
danych moze realnie rozwiaza¢ problem.

Platforma PIVOTAL-WINDYKACJA jest
przyktadem efektywnego wykorzystania big data
i machine learning do modelowania, testowania
i wdrazania zautomatyzowanych strategii win-
dykacyjnych. Umozliwia standardowe podejscie
bazujace na dwdch zmiennych: typ produktu i typ
klienta. Daje réwniez mozliwo$¢ rozszerzenia
perspektywy i generowania wielopoziomowych
podscenariuszy, dostosowanych do indywidual-
nych wymogoéw danej sprawy, rodzaju produktu
i powstatego zadluzenia oraz aktualnej sytuacji
Kklienta. Eksploracja danych umozliwia definio-
wanie uogdlnionych regut i wiedzy zawartej
w bazach historycznych bankéw i innych
instytucji finansowych, definiowania
wspdlzaleznosci, tendencji za pomoca
technik statystycznych, matematycz-
nych i rozpoznawania
prawidtowosci.
Umozliwia réw-
niez koncentracje na
kliencie, jego potrzebach

i problemach w kontekscie sptat naleznosci. Uta-
twia prewencje przeterminowania sptat zobowia-
zan finansowych, a jezeli juz nastapia, minimali-
zuje ich negatywne skutki dla klienta i instytucji
finansowej (koszty windykacji twardej).

Wielopoziomowe profilowanie
klientéw i produktow
MODELE KLASYFIKACYJNE

Pierwszym krokiem do tworzenia skutecz-
nych strategii windykacyjnych jest wtasciwa
ewaluacja gromadzonych danych. Platforma
PIVOTAL-WINDYAKCJA wykorzystuje mo-
dele predykcyjne do tworzenia klas: klien-
tow i produktéw, definiowania ich atrybutéw
i poszukiwania zaleznosci miedzy nimi. Pozwala
réwniez na analizowanie zachowan i definio-
wanie mozliwych predykcji behawioralnych
dtuznikéw w okreslonych okoliczno$ciach. Pra-
cownik obstugujacy dana sprawe, moze na tej
podstawie ustali¢ optymalne kroki w procesie
windykacji, preferowane przez klienta, najsku-
teczniejsze formy komunikacji lub strategie za-
pobiegajace pojawieniu sie zadtuzenia, utatwia-
jace jego splate czy przeprowadzenia sprawnej
restrukturyzacji itp.

Modele klasyfikacyjne pozwalaja zautoma-
tyzowacé najbardziej pracochlonny etap analizy
danych, nie wykluczaja jednak udziatu cztowieka
w procesie. Pracownik instytucji finansowej jest
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niezbedny, nadaje wskazanym przez algorytmy
sztucznej inteligencji klasom etykiety biznesowe,
definiuje je i okresla przypisane im kroki doty-
czace zaréwno monitoringu naleznosci, jak i pro-
cedur windykacyjnych. Moze dowolnie mody-
fikowaé strategie windykacyjne i wdrazac je
automatycznie lub inicjowaé manualnie. Platfor-
ma umozliwia ich staty rozwdj i dostosowanie do
nowych, zidentyfikowanych potrzeb lub czesto
zmieniajacych sie wymagan formalno-prawnych
dotyczacych instytucji finansowych oraz sprze-
dazy i obstugi produktéw finansowych.

Modele predykcyjne zaimplementowane do
platformy PIVOTAL-WINDYKACJA umozli-
wiaja réwniez testowanie i prototypowanie
nowych strategii windykacyjnych. Utatwiaja
generowanie scenariuszy what-if na podstawie
danych historycznych i wstepne oszacowanie
prawdopodobienstwa ich skutecznosci. Funk-
cja celu moze by¢ dostosowana do wymagan
uzytkownika platformy, inna dla bankéw, a inna
dla firm windykacyjnych — uwzgledniajaca cele
biznesowe i KPI finansowe.

Dodatkowa weryfikacje wstepnych zatozen
umozliwia zaimplementowany do platformy mo-
dut Champion Challenger. Pozwala na testo-
wanie na wskazanych danych klienta i doktadne
typowanie optymalnych krokéw i najlepszych
strategii windykacyjnych dla konkretnego pro-
duktu czy grupy produktéw, jednego lub wie-
lu zdefiniowanych klientéw. Zanim strategia
zostanie wdrozona, zweryfikowana zostaje jej
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skutecznos$¢ i okreslone prawdopodobieristwo sukcesu wdroze-
nia. Champion Challenger daje réwniez mozliwosc elastycznego
podejscia do zarzadzania naleznosciami i wierzytelnosciami,
szybka odpowiedZ na zmieniajace sie wymagania rynku.

Wsparcie decyzyjne — kolejki spraw
MODELE SCORINGOWE

Ogromne ilosci danych generowane podczas monitorowania
stanu sptat naleznosci klientéw oraz aktywnych proceséw win-
dykacyjnych wymagaja priorytetyzacji. Modele klasyfikacyjne
utatwiaja ich wstepne klastrowanie, kolejny krok to ustalenie
kolejki dziatart w zaleznosci od aktualnej sytuacji klienta, pozio-
mu zadtuzenia. Dziatania te automatyzuja modele scoringowe.
Kazdego dnia dziaty operacyjne (call center, zespoty windykacyjne
itp.) otrzymuja rekomendacje kolejki dziatari do wykonania,
od najpilniejszych wymagajacych natychmiastowego wdrozenia
(wymogi wynikajace z: procedur banku, przepiséw prawa, stra-
tegii minimalizacji ryzyka itp.), po mniej priorytetowe. Kolejki sa
automatycznie aktualizowane na podstawie stale weryfikowanych
danych dotyczacych klientéw i ich portfela produktéw. Modele
scoringowe ultatwiaja zarzadzanie procesami windykacyjnymi.
Pozwalaja na efektywny podziat zadarn miedzy pracownikami
i skracaja czas potrzebny na zmudne analizy, dajac mozliwos¢
skoncentrowania sie na dziataniach operacyjnych.

Generowanie optymalnych scenariuszy
MODELE NEXT BEST ACTION
Kazda sprawa windykacyjna moze mie¢ kilka mozliwych sce-
nariuszy. Kolejne kroki, czas ich wdrozenia i rodzaj zastosowa-
nych narzedzi moze by¢ wytypowany przez modele predykcyjne
okreslane w platformie PIVOTAL-WINDYKAC]JA jako next best
action. Uwzgledniajac zdefiniowane atrybuty danego klienta czy
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Platforma PIVOTAL - WINDYKACJA opracowana
zostata zgodnie z CRISP-DM (Cross-Industry Standard
Process for Data Mining). To kluczowa metodologia
wspierajgca wdraZanie rozwigzan data mining. Utawia
eksploracje wielomilionowych repozytoriow danych i prace
projektowe w nowym, zmiennym srodowisku. Pozwala
optymalizowac ich efekty poprzez dziatania w obrebie
struktury kilku krokow i jednoczesnie zwinnie reagowac na
ich przebieg i zmiany (iteracja).

tez produktu oraz priorytet wykonania danej sprawy windykacyj-
nej, system moze zarekomendowac dedykowane strategie napraw-
cze i oszacowac ich skutecznosc. Zespoty operacyjne otrzymuja
pefen obraz mozliwych, rekomendowanych dziatan. Wskazane
scenariusze windykacyjne moga by¢ wdrazane zaréwno auto-
matycznie, jak i manualnie, pod pelng kontrolg uzytkownikéw
platformy. Modele predykcyjne next best action petnia role aug-
mented intelligence (inteligencja rozszerzona), wsparcia strategii
generowanych metoda ekspercka. Utatwiaja cztowiekowi analize
czesto wielomilionowych repozytoriéw danych windykacyjnych
i daja rekomendacje utatwiajace podejmowanie i wdrazanie naj-
skuteczniejszych dziatani. Poprawiaja efektywno$é procesow
windykacyjnych i minimalizuja straty, zwtaszcza na poziomie
windykacji twardej.

HIPERPERSONALIZACJA i AUTOMATYZACJA
obstugi nowego klienta postcovidowego

Dobrze zaprojektowane i zoptymalizowane podczas testéw
modele predykcyjne utatwiaja nie tylko realizacje proceséw win-
dykacyjnych, ale réwniez wsparcie nowego klienta postcovido-
wego. Zawirowania zwigzane z pandemia daly impuls
do przyspieszonej cyfryzacji wszystkich obszaréw
gospodarki. Mocno wptynety réwniez na branze
finansowa i zaowocowaly zmiana dotychczaso-
wych przyzwyczajen i wymagan klientéw. Ka-
naty elektroniczne otworzyty ogdlny dostep
do wielu niszy rynkéw finansowych dla kon-
kurencji, w tym réwniez firm spoza sektora
bankowego. Klienci zmuszeni do korzysta-
nia z nowych kanatéw nie tylko przenie-
$li tutaj swojg aktywnos¢, ale tez zmie-
nili preferencje. Chetnie testuja oferte
on-line, chetnie zmieniaja dostawce
produktéw finansowych i oczekuja
nie tylko odpowiedzi na zgtaszane
potrzeby, ale réwniez ich wyprze-
dzanie. Takie podejscie dotyczy
rowniez dziatan zwigzanych
z monitoringiem naleznosci
oraz realizacja procedur win-
dykacyjnych. Empatyzacja
potrzeb, dostosowanie

rozwiazan i komfort swiadczonych ustug
przy jednoczesnej gwarancji bezpieczenistwa
to priorytety nowego klienta postcovidowego.
Odpowiedz na nie utatwia cyfryzacja i automa-
tyzacja proceséw oraz state modyfikowanie stra-
tegii dotyczacych zaréwno prewencji pojawienia
sie zadluzenia, jak i najszybszego rozwiazywania
spraw windykacyjnych klientow.

Algorytmy sztucznej inteligencji zastosowa-
ne w platformie PIVOTAL-WINDYKACJA daja
odpowiedz na te wymagania. Pozwalajg na hi-
perpersonalizacje dzialan: dostosowanie ich
do rodzaju klienta i posiadanych przez niego
produktéw. Uwzgledniaja jego preferencje do-
tyczace kanatéw i sposobu komunikacji (sms,
mail, list), aktualny stan finanséw, mozliwosci
zaciagania i sptaty nowych zobowiazan, statusu
materialnego rodziny, stanu zdrowia. Umozli-
wia to proponowanie produktéw finansowych
dostosowanych do mozliwosci i minimalizowa-
nie ryzyka zadtuzenia, monitorowanie sytuacj,
zmiany w czasie i dbanie o bezpieczernstwo.
KOMFORT: elastyczna obstuga, utatwia réwniez
automatyzacje obstugi klienta na poziomie front
office i back office i staty dostep do informacji
(obstuga 24 h). «
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Wiekszy poziom cyberbezpieczenstwa
dzieki zintegrowanym i zautomatyzowanym
rozwiazaniom ochronnym

Rozwoéj gospodarki bazujacej na ustugach swiadczonych online, tempo wprowadzania cyfrowych
innowacji czy postepujaca modernizacja infrastruktury IT sprawity, ze sieci wspotczesnych
przedsiebiorstw staty sie ztoZzone i rozlegte jak nigdy przedtem. Procesy te sprawiaja, ze brzeg tradycyjnych
sieci ciggle sie rozszerza, przybywa tym samym nowych obszarow, ktére powinny zostac objete ochrona,.

Fot. Fortinet

Wojciech Ciesielski
MAJOR ACCOUNTS MANAGER
FORTINET
EMAIL: WCIESIELSKI@FORTINET.COM

efekcie dostawcy ustug i urzadzen
ochronnych moga napotkac trudno-
$ci zwigzane z zabezpieczaniem calej

infrastruktury informatycznej swoich klientéw.
Z pomoca przychodza kompleksowe rozwiaza-

42 WRZESIEN 2021

nia cyberbezpieczenstwa, ktére w ramach jednolitej architektury
integruja narzedzia do ochrony catego srodowiska IT. Wazna role
odgrywaja tu zaawansowana sztuczna inteligencja oraz uczenie
maszynowe. Wykorzystujace je narzedzia pomagaja rozwijac
automatyzacje proceséw zabezpieczajacych i zwiekszaja poziom
ochrony zasobéw IT w firmach, a jednoczesnie wspieraja anality-
kdéw, ograniczajac ryzyko wystapienia btedu ludzkiego.

Wielo$¢ narzedzi ochronnych
Sieci w przedsiebiorstwach sa w coraz wiekszym stopniu uzy-
wane do obstugi aplikacji o krytycznym znaczeniu dla biznesu.
Sa wsréd nich m.in. wszelkie narzedzia stuzace do prowadzenia
transakgji online, zapewniania tacznosci z pracownikami wyko-
nujacymi obowiazki zdalnie, czy gromadzenia i przetwarzania
kluczowych danych. Tempo cyfrowej transformacji sprawito, ze
przedsiebiorstwa nie zawsze miaty czas, aby wdrazac¢ takie rozwia-
zania ochronne, ktére catosciowo pokrytyby ich potrzeby doty-

Fot. sarayut_sy/stock.adobe.com
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czace bezpieczenistwa. W rezultacie odpowiedzialne za ten obszar
zespoty IT czesto musza zarzadzaé ogromna ,kolekcja” narzedzi
ochronnych pochodzacych od réznych dostawcdw, a jednocze-
$nie utrzymywac odpowiednio wysoki poziom widzialnosci catej
infrastruktury sieciowe;j.

Sytuacji nie utatwia rozwdj srodowiska pracy zdalnej, jaki gwat-
townie dokonuje sie na przestrzeni ostatnich kilkunastu miesiecy:.
Pracownicy, ktorzy wykonuja swoje obowiazki z domu, potrzebuja
dostepu do zasob6w firmowych o takiej samej jakosci jak ci, ktérzy
majg do nich dostep z biura. Aby zabezpieczy¢ to srodowisko,
przedsiebiorstwa czesto siegaja po rozwiazania fragmentaryczne,
zaprojektowane do ochrony tylko okreslonego segmentu sieci.
Fakt ten zostat podkreslony w badaniu IBM z 2020 r.!, ktére wy-
kazato, ze firmy korzystaja srednio z okoto 45 réznych rozwigzan
zabezpieczajacych, zas do przeciwdzialania skutkom incydentu
wymagana byta skoordynowana obstuga 19 z nich.

Wszystko to dzieje sie w sytuacji, gdy cyberprzestepcy stale
poszukuja nowych sposobdw na ominiecie zabezpieczen i przedo-
stanie sie do sieci ofiary. Ich ataki staja sie coraz bardziej wyra-
finowane — maja na celu jednoczesne przenikniecie do réznych
obszaréw sieci, aby ukry¢ zastosowane metody i zidentyfikowaé
najtatwiejsze do naruszenia ogniwo w laricuchu bezpieczenstwa.
Rozproszone w réznych miejscach sieci i odizolowane od siebie
produkty wdrazane punktowo nie sa w stanie rozpoznac tych
zagrozen ani sie przed nimi bronic.

Podsumowujac, w wielu przedsiebiorstwach zaistniata sytuacja,
w ktdrej zespoty ds. cyberbezpieczenistwa zmagaja sie z wykrywa-
niem coraz bardziej wyrafinowanych i szkodliwych cyberatakdw,
a w tym celu korzystaja ze zlozonego i w duzej mierze odizolo-
wanego od siebie zestawu narzedzi ochronnych. W sytuacji, gdy
personel i tak jest juz przeciazony monitorowaniem ruchu w sieci
i innymi obowiazkami, moze to doprowadzi¢ do powstawania luk
w zabezpieczeniach, ktore cyberprzestepcy wykorzystaja do uzy-
skania nieautoryzowanego dostepu do sieci. Moze on skutkowaé
kradzieza danych, pieniedzy lub kosztownym przestojem w dzia-
talnosci firmy, a w dalszej konsekwencji — problemami prawnymi
i wizerunkowymi.

Potrzeba zintegrowanej ochrony
Aby przedsiebiorstwa mogty skutecznie wdrazaé zabezpieczenia,
muszg mie¢ zapewniona szeroka widzialnos¢ swojej sieci i kon-
trole nad nia. Pierwszym krokiem na drodze do osiagniecia tego
celu jest uproszczenie infrastruktury. Dopiero wtedy mozliwe
jest wprowadzenie zaawansowanej analityki, badanie korelacji
zagrozen i reagowanie na nie. Przedstawiciele przedsiebiorstw
zaczynaja rozumied logistyczne i techniczne wyzwania zwigzane
ze ztozonoscig srodowisk sieciowych. Z reguty sa zainteresowa-

1 https://newsroom.ibm.com/2020-06-30-IBM-Study-Security-
Response-Planning-on-the-Rise-But-Containing-Attacks-Remains-

an-Issue

ni przejsciem od korzystania z ustug dziesiatek
réznych dostawcéw i podobnej liczby produktéw
ochronnych do kilku lub kilkunastu platform za-
bezpieczajacych, uzupetnionych w razie potrze-
by o produkty wdrazane punktowo.

Chociaz coraz wiecej firm stosuje tego rodza-
ju podejscie, to administratorzy wielu platform
nadal skupiaja sie na pojedynczych, odseparo-
wanych od siebie elementach zabezpieczajacych.
Przedstawiciele firm powinni bra¢ pod uwage,
czy rozwiazanie, ktore zamierzaja wdrozy¢, rze-
czywiscie zapewnia kompleksowa ochrone catej
infrastruktury IT: sieci, urzadzen koricowych
i chmury. Odpowiednio dobrana do potrzeb
przedsiebiorstwa platforma zabezpieczajaca
ulatwia skuteczne wdrazanie poszczegdlnych
narzedzi oraz wygodne zarzadzanie nimi.

)

Sieciw przedsiebiorstwach sq w coraz
wiekszym stopniu uzywane do obstugi aplikacji
o krytycznym znaczeniu dla biznesu. Sq wsrod
nich m.in. narzedzia stuzqce do prowadzenia
transakcji online, zapewniania tgcznosci
z pracownikami wykonujgcymi obowigzki
zdalnie, czy gromadzenia i przetwarzania

kluczowych danych.

Tego rodzaju podejscie pomoze poprawic
wydajno$¢ infrastruktury ochronnej oraz za-
pewni niezbedna w obecnych czasach automa-
tyzacje proceséw, bazujaca na zaawansowanej
sztucznej inteligencji oraz uczeniu maszyno-
wym. Nalezy podkresli¢, ze we wspdlczesnej
rzeczywistosci oba te mechanizmy sg wazniej-
sze niz kiedykolwiek wcze$niej. W konfronta-
¢ji z coraz bardziej ztozonymi atakami ludzie
nie sg w stanie reagowac wystarczajaco szybko
i skutecznie. Systemy bazujace na Al oraz ML,
czesto wbudowane w zintegrowane platformy
ochronne, zapewniajq identyfikacje ztosliwych
narzedzi, ich analize i reagowanie na nie w cza-
sie rzeczywistym, co pozwala zminimalizowac
ryzyko wystapienia incydentu naruszenia bez-
pieczenstwa sieci.
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Najwazniejsze zasady i praktyki
kompleksowego podejscia
do bezpieczenstwa
1. Ujednolicona struktura ochronna jest nie-
zbedna do ustanowienia kontroli nad siecia
i utrzymywania jej. Musi by¢ w stanie obja¢ cata
rozproszong i wciaz rozbudowywang sie¢, aby
skutecznie wykrywac zagrozenia, prowadzic ko-
relacje danych i egzekwowac zasady wynikajace
z polityki bezpieczenstwa. Nie chodzi tu wytacz-
nie o wybdr jednego dostawcy ustug, ale raczej
0 wybor whasciwych dostawcéw. Priorytetowo
nalezy traktowac tych, ktérzy wykorzystuja in-
terfejsy programowania aplikacji (API) i prze-
strzegaja standardéw dotyczacych wspierania
interoperacyjnosci.
2. Wdrozone rozwiazania musza réwniez
mieé dostep do wspdlnych zbioréw danych.
Dotyczy to brzegu sieci, urzadzen koricowych
i chmury, wzbogaconych o globalne dane wy-
wiadowcze dotyczace zagrozen. Umozliwia to
catosciowe analizy stanu bezpieczenistwa sieci
ijej wydajnosci, pomaga identyfikowac pojawia-
jace sie zagrozenia oraz utatwia wdrozenie ujed-
noliconego systemu reagowania w calej firmie.
3. Zintegrowane komponenty bezpieczeristwa
musza, zapewnia¢ przeprowadzenie zaawan-
sowanej analizy danych. Powinna by¢ ona
potaczona z mozliwoscia automatycznego two-
rzenia nowych regut reagowania, gdy w trakcie
analizy sieci wykryte zostana nieznane dotad
zagrozenia. System ten powinien funkcjono-
wac autonomicznie w prostszych srodowiskach
i by¢ potaczony z rozwigzaniami stuzacymi do
rozszerzonego wykrywania incydentéw i reago-
wania na nie (XDR), zarzadzania informacjami
i zdarzeniami bezpieczeristwa (SIEM) oraz or-
kiestracji, automatyzacji i reagowania (SOAR)
dla coraz bardziej zaawansowanych srodowisk
centrum operacji sieciowych (NOC) i centrum
operacji bezpieczeristwa (SOC).
4. Struktura ochronna musi by¢ w stanie szyb-
ko uruchomié skoordynowana reakcje na za-
grozenia w calym ekosystemie w momencie
ich wykrycia. Przerywa to sekwencje ataku,
jeszcze zanim jego cele zostang zrealizowane.
Wykorzystanie uczenia maszynowego i sztucz-
nej inteligencji sprawia, ze jest to mozliwe bez
spowolnienia pracy infrastruktury i popetniania
btedow ludzkich.
5. Poniewaz zmiana jest jedyna stala w dzisiej-
szym cyfrowym s$wiecie, struktura zabezpieczen
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musi by¢ dynamiczna. Oznacza to, ze musi by¢ zapewniona jej ska-
lowalnosé¢, w miare rozwoju chronionej przez nia sieci. Wymaga to
glebokiej integracji miedzy zabezpieczeniami a komponentami i funk-
cjami sieciowymi. Dzieki temu przedsiebiorstwa beda mogty wpro-
wadzad innowacje oraz rozszerzac ekosystemy sieciowe i operacyjne
bez op6znien skutkujacych powstawaniem luk w zabezpieczeniach.

Proaktywne podejscie do bezpieczerstwa wymaga
wykorzystania sztucznej inteligenciji i automatyzaciji
Sieci staja sie coraz bardziej ztozone i rozproszone, rosnie tez
liczba $rodowisk brzegowych, z ktérych wiele w znacznej mierze
funkcjonuje autonomicznie. To powoduje brak wgladu w rézne
elementy dziatajace w obrebie sieci, a w efekcie brak kontroli nad
nimi, co moze przektadaé sie na powstawanie luk w zabezpiecze-
niach. Co wiecej, wiekszos¢ firm boryka sie z brakiem specjalistdw,

ktérzy mogliby stawi¢ czota temu wyzwaniu.

Weczesniej cyberataki przebiegaty z szybko$cia ograniczong
przez mozliwosci cztowieka do ich manualnego przeprowadzenia.
Stwarzato to realna szanse na wykrycie ztosliwego oprogramo-
wania, zanim spowodowato ono powazne szkody. Obecnie cyber-
przestepcy wykorzystuja innowacje cyfrowe, w tym narzedzia
automatyzujace, coraz czesciej bazujace na sztucznej inteligencji.
Pozwala im to na szybkie tworzenie bardziej wyrafinowanych,
wielowektorowych atakéw, ktdre sa przeprowadzane z predkoscia
dziatania maszyn. Umozliwia im to np. aktywne lokalizowanie
i wykorzystywanie wielu luk w zabezpieczeniach w jednym czasie,
przy jednoczesnym unikaniu wykrycia.

W miare jak cyberprzestepcy wdrazaja zautomatyzowane me-
tody rozpowszechniania ztosliwego oprogramowania, cztonkowie
zespoléw ds. bezpieczeristwa (oraz stosowane przez nich starsze
rozwiazania ochronne) mogg zosta¢ przyttoczeni duza skala in-
cydentéw i alarmdw, ktére wymagaja korelacji i zbadania. Nie ma
mozliwosci, aby skutecznie bronic sie przed takimi atakami za
pomocg odizolowanych narzedzi ochronnych czy recznego re-
agowania na alarmy.

W rezultacie wiele obserwowanych obecnie przypadkéw na-
ruszen bezpieczenistwa IT jest konsekwencja btedu cztowieka,
niezaleznie od tego, czy dotyczyt on ztej konfiguracji urzadzenia,
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czy tez przeoczenia alarmu. Czesto jest to po prostu wynik prze-
pracowania specjalistéw IT. Nawet najbardziej wykwalifikowani
i kierujacy sie najlepszymi intencjami moga czasami popelniac
bledy, ktdre ostatecznie okazuja sie niezwykle kosztowne. Z cy-
berprzestepcami nalezy walczy¢, wykorzystujac te sama bron,
z jakiej korzystaja i oni. Dzieki automatyzacji proceséw i wdro-
zeniu narzedzi wykorzystujacych sztuczng inteligencje, znacznie
tatwiej jest identyfikowac zagrozenia, usprawniaé przeptywy pracy
oraz spdjnie i skutecznie reagowaé. Zmniejszaja one prawdopo-
dobienistwo popelnienia btedu przez cztowieka, gdyz eliminuja
koniecznosé recznego wykonywania zadar.

FortiXDR - od identyfikacji po neutralizacje ataku
Mechanizm rozszerzonego wykrywania zagrozen i reagowania
na nie (eXtended Detection and Response, XDR) jest naturalnym
rozwinieciem analogicznej koncepcji dedykowanej wytacznie
do urzadzen koricowych (Endpoint Detection and Response,
EDR). W obu przypadkach wykrycie podejrzanego kodu inicjuje
procedure jego dalszego badania pod katem potencjalnie ztosli-
wych lub ryzykownych dziatan, ktére wymagaja neutralizacji. Po-
jawia sie jednak wyzwanie zwigzane bezposrednio z podejmowa-
nymi dzi$ cyberatakami, ktére polega na tym, ze wiele rozwigzan
EDR oraz XDR nadal nie jest w stanie prowadzi¢ w pelni zauto-
matyzowanego rozpoznania, ktérego skutkiem byloby szybsze
wykrywanie zagrozen i reagowanie na nie w szerszym zakresie.
Poprawe sytuacji firm w zakresie cyberochrony, ale tez zmniej-
szenie obcigzenia praca specjalistéw ds. bezpieczeristwa, moze
zapewni¢ tylko zastosowanie sztucznej inteligencji.

Rozwigzaniem, ktdre jako pierwsze pozwala na zastosowanie
zaawansowanej sztucznej inteligencji (Al) do badania wykrytych
zagrozen, jest stworzony przez Fortinet FortiXDR. Wykorzystuje
ono takze wiedze o zagrozeniach zgromadzona przez FortiGuard
Labs. FortiXDR moze catkowicie wyreczy¢ analitykéw i zauto-
matyzowac procesy ochronne. Dzieki temu jest w stanie szybciej
zneutralizowac cyberzagrozenia. Jest tez niezwykle istotnym ele-
mentem architektury Fortinet Security Fabric, dziatajacej w sze-
rokim zakresie, zintegrowanej i zautomatyzowanej platformy
bezpieczenistwa, ktéra obejmuje cata infrastrukture IT przedsie-
biorstwa — od urzadzen koricowych i nalezacych do kategorii [oT,
przez srodowisko sieciowe, po chmure. Bazuje ona na wspdlnej
strukturze danych, skorelowanej telemetrii oraz jest kompatybilna
z portfolio rozwiazar Fortinet, a takze rozwigzaniami firm trze-
cich, na bazie gotowych adapteréw i interfejsu API.

W FortiXDR znalazt zastosowanie mechanizm sztucznej inte-
ligencji, zapewniany przez silnik Dynamic Control Flow Engine.
Jest on nieustannie ,,trenowany” za pomoca danych o zagrozeniach
dostarczanych przez FortiGuard Labs, a takze rozbudowywany
na podstawie doswiadczenia ekspertéw reagujacych na incydenty
i analizujacych je. W pierwszej fazie dziatania FortiXDR wykorzy-
stuje informacje udostepniane w ramach Fortinet Security Fabric
do korelagji i analizy incydentéw bezpieczenstwa, aby wykry¢,
czy rzeczywiscie zaistniala proba przeprowadzenia cyberataku.

W kolejnym kroku mechanizm sztucznej inteli-
gencji prowadzi badanie w kierunku ostateczne-
go sklasyfikowania i oceny skali potencjalnego
zagrozenia. Ostatni etap polega na zdefiniowaniu
najwlasciwszych metod reagowania na zagroze-
nie, ktére moga by¢ automatycznie uruchomione
w celu jego szybkiej neutralizacji. Wszystkie wy-
zej opisane dziatania odbywaja sie w czasie za-
ledwie kilku sekund. Znakomicie uwidacznia to,
na jaka skale FortiXDR jest w stanie odcigzy¢
analitykow, a jednoczesnie wyeliminowac ryzy-
ko wystapienia ludzkiego btedu jako przyczyny
naruszenia bezpieczenstwa. Nalezy podkresli¢,
Ze jest to rozwiazanie, ktére moga wdrozy¢ u sie-
bie przedsiebiorstwa kazdej skali. Polecane jest
szczegOlnie tym, ktére nie posiadaja rozbudo-
wanego zespotu ekspertdw, a takze nie maja od-
powiednich narzedzi ochronnych czy procedur.

Najwazniejsze korzysci wynikajgce
z uzytkowania FortiXDR

Uzytkownicy rozwigzania oferowanego przez
Fortinet wskazuja, ze przede wszystkim po-
zwala ono znaczgco zmniejszy¢ liczbe alarméw
wymagajacych zbadania, a jednoczesnie daje
gwarancje, ze cyberataki nie zostang przeoczo-
ne. Wszystkie te czynniki sprawiaja, ze firmy sa
w stanie skrécic sredni czas wykrycia incyden-
tu (Mean Time To Detection, MTTD), oraz Sredni
czas reakcji na niego (Mean Time To Response,
MTTR). Dzieki temu sa w stanie zminimalizo-
wac¢ wpltyw cyberatakéw na swoja dziatalnosé
i zachowanie ciagtosci biznesowej, a jednocze-
$nie poprawi¢ skutecznosc¢ operacji ochronnych
oraz wydajnosc i ogdlny stan bezpieczenstwa IT.

Dodatkowo eksperci, ktérzy wczesniej po-
$wiecali wiele czasu na analize zagrozen doty-
czacych srodowiska I'T, moga bardziej skupic sie
na sprawach strategicznych w kontekscie catej
firmy. Pomaga to tez przedsiebiorstwu skutecz-
nie konkurowac na rynku, a jednoczesnie, dzieki
konsolidacji funkcji obecnych dotychczas w réz-
nych rozwiazaniach, rozwigzuje wczesniej oma-
wiane problemy zwigzane ze wzrostem liczby
dostawcéw narzedzi bezpieczenistwa.

FortiXDR w akcji — najwazniejsze
przyktady zastosowania
Ponizej prezentujemy kilka reprezentatywnych
przyktadéw podejrzanych zachowan, ktére uru-
chamiaja ,,$ledztwo” prowadzone przez narze-
dzia bazujace na sztucznej inteligencji. W wielu
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przypadkach sa to zachowania, ktére mogtly zo-
stac zablokowane przez istniejace mechanizmy
kontroli bezpieczeristwa i ukryte wsréd innych
informacji o potencjalnych zagrozeniach w lo-
gach, pulpitach nawigacyjnych lub alertach.

Nieudane préby logowania. Uzytkownicy czesto
zapominajg lub btednie wpisuja dane uwierzytel-
niajace, co sprawia, ze powtarzajace sie nieudane
proby logowania sa powszechnym zjawiskiem.
Jednak powtarzajace sie proby logowania moga
by¢ réwniez zwiazane z atakami typu brute force
i wymagaja dalszej analizy. FortiXDR zostat prze-
szkolony do wykrywania takich zdarzen zgtasza-
nych przez zapory sieciowe FortiGate, narzedzia
uwierzytelniajace lub monitorowane urzadzenia
konicowe. Nastepnie sprawdza liczbe takich bted-

Y

Dzieki automatyzacji procesow i wdrozeniu
narzedziwykorzystujqgcych Al znacznie tatwiej
jestidentyfikowac zagrozenia, usprawniaé
przeptywy pracy oraz spojne i skuteczne
reagowac. Zmniejszajq one prawdopodobienstwo
popetnienia btedu przez cztowieka, gdyz eliminujq
koniecznosé recznego wykonywania zadan.

nych préb iich cechy (wraz z adresami IP), pdzniej
za$ koreluje udane potaczenia z ustuga weryfikacji
tozsamosci, jak np. Active Directory. Pozwala to
m.in. wykry¢ anomalie, takie jak niemozliwe do
odbycia podréze (biorac pod uwage niespéjnosci
zwiazane z réznymi strefami czasowymi, w kté-
rych przebywa logujaca sie osoba). Jesli na bazie
tej korelacji mozna wysnu¢ dowdd, ze podmiot
stanowiacy zagrozenie z powodzeniem wprowa-
dzit dane uwierzytelniajace podczas ataku brute
force, uruchamiana jest wczesniej zdefiniowana
reakcja — od prostego powiadomienia o incyden-
cie, az po wygasniecie danych uwierzytelniaja-
cych, wymuszone wylogowanie i zresetowanie
uprawnien uzytkownika.

Potencjalny atak phishingowy. Poczta elek-
troniczna wciaz pozostaje gtéwnym wektorem
atakéw, a jedno nieopatrzne klikniecie w ztosliwy
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link z phishingowej wiadomos$ci mozZe mie¢ powazny wplyw na
losy przedsiebiorstwa. W idealnej sytuacji zespoty ds. bezpieczen-
stwa powinny analizowac kazda prébe ataku z wykorzystaniem
e-maila (facznie z tymi, ktdre zostaty zablokowane), ale zazwyczaj
nie jest to mozliwe z uwagi na liczbe takich prob, jakich przecietna
firma do$wiadcza w ciagu dnia. FortiXDR jest w stanie zastoso-
wac rozszerzong analityke do kazdej wiadomosci e-mail oraz do
logéw bezpieczeristwa sieciowego, aby zidentyfikowac te, ktére
zawierajg adresy URL prowadzace do ztosliwego kodu. Nastepnie
system sledzi te adresy, analizuje pliki hostowane na stronie, inne
powiazane strony oraz identyfikuje dodatkowe elementy ztosliwej
kampanii. W kolejnym kroku jest w stanie wyodrebni¢ powiazane
artefakty, takie jak hashe, adresy IP czy wskazniki behawioralne.
Majac te informacje, FortiXDR wyszukuje wskazniki méwiace,
czy jakikolwiek element kampanii wptynat na przedsiebiorstwo.
Predefiniowane dziatania obejmuja kwarantanne urzadzen, na
ktérych zainstalowaty ztosliwe pliki lub ktére komunikowaty sie
ze zto$liwymi witrynami, aktualizacje informacji o zagrozeniach
dla ztosliwych plikéw i witryn internetowych itd.

Wykrywanie nieautoryzowanych urzadzen. Inna popularna
metoda ataku, wykorzystywana przez cyberprzestepcéw, jest in-
filtracja urzadzen loT. FortiXDR zapewnia gteboki wglad w sprzet
tej kategorii i koreluje istotne dane pochodzace z Fortinet Security
Fabric. Informacje te sa nastepnie wykorzystywane do wykrywa-
nia potencjalnie zagrozonych urzadzen oraz odpowiedniej reakcji
z zastosowaniem narzedzi wdrozonych w ramach platformy Secu-
rity Fabric lub przez strony trzecie. Przykladowo, mechanizm sle-
dzenia kodu moze wykry¢ ruch obejmujacy urzadzenie koricowe
monitorowane przez FortiEDR. Dzieki rozszerzonej komunikacji
pochodzacej z Security Fabric, FortiXDR moze zidentyfikowac
zrédto aktywnosci jako np. jedno z urzadzen IoT w sieci. Dalsza
korelacja z danymi pochodzacymi z FortiGate moze ujawni¢ po-
dejrzane urzadzenie na zdalnym adresie P, ktére uzyskuje dostep
do zagrozonego urzadzenia [oT. Nastepnie, wykorzystujac funkcje
FortiNAC, FortiXDR moze automatycznie odizolowa¢ urzadze-
nie [oT od sieci i wydac¢ kompleksowy alert.

*kk

Koncepcja XDR staje sie coraz bardziej popularna. Wiekszos¢ obec-
nych na rynku rozwigzan zapewnia jednak tylko rozszerzone pro-
cedury wykrywania zagrozen. Chociaz sa to oczywiscie kluczowe
elementy, nie moga by¢ wystarczajace, zwlaszcza biorac pod uwage
niedobdérwykwalifikowanych analitykéw bezpieczeristwa. Na szcze-
$cie odpowiednio skonfigurowany system, ktéry bazuje na sztucznej
inteligencji, moze ujawniad i obstugiwac incydenty szybciej i doktad-
niej — nie tylko poprawiajac sytuacje firmy w zakresie ochrony jej
zasobdw, ale réwniez uwalniajac potencjat specjalistéw ds. bezpie-
czenstwa, ktérzy moga skupié sie na zadaniach wyzszego rzedu.
Nadszedt odpowiedni czas, aby specjalisci przestali podchodzié
reaktywnie do incydentéw dotyczacych bezpieczeristwa i zaczeli
wprowadzaé proaktywne zmiany w postawach i strategiach ochron-
nych. FortiXDR pomaga osiagnac ten cel. «
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Rozszerzenie grupy dyskowej DRAID

W wydanejw lutym 2020 roku kodu w wersji 8.3.1IBM Spectrum® Virtualize
dla IBM FlashSystem®, IBM® SAN Volume Controller (SVC), IBM Storwize®
oraz IBM Spectrum Virtualize for Public Cloud pojawity sie nowe funkcjonalnosci,
takie jak: rozbudowa DRAID, replikacja w trzech lokalizacjach (3-site replication),
obstuga dyskéw NVMe Storage Class Memory (SCM) przez EasyTier etc.

Krzysztof Kowalski
STORAGE & BACKUP SOLUTIONS
EXPERT W CLOUDWARE

Fot. Cloudware

bym sie teraz skupic jest online’owe
rozszerzenie grupy dyskowej DRA-
ID o nowe dyski. Nie jest to nowatorska,
nieznana w innych rozwiazaniach funkcjo-
nalno$¢, inne macierze maja takie mozli-
wosci, ale w Spectrum Virtualize nie byto
tej mozliwosci.
Zanim pojawila sie wersja kodu 8.3.1
wiele 0s6b nie znajacych rozwiagzan IBM

F unkcjonalnoscig nad ktéra chciat-

byto zdziwionych, gdy dowiadywali sie, Ze
nie ma mozliwosci dodania dysku do dzia-
tajacej grupy dyskowej (mdisk) RAID/
DRAID. Aby powiekszy¢ mdisk nalezato
zmigrowac (online) dane na inna grupe
dyskowa, usunac ja i zatozy¢ nowa z do-
celowa iloscia dyskéw. Nie byt to bardzo
skomplikowany, ale za to wieloetapowy,
dtugi proces. W przypadku srodowisk
produkcyjnych ktére wykorzystuja cata
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badz prawie calg przestrzen dyskowa nastre-
czato to dodatkowych trudnosci. Oczywiscie
mozna bylo dodac¢ nowy mdisk, ale nie zawsze
byto to rozwiazanie optymalne.

Nieco teorii

A teraz? Nie dos¢, ze mozemy rozszerza¢ DRAID

o nowe dyski, to jednoczesnie mozemy dodac ich

az 12(11) do maksymalnej ilosci 128 dyskéw. Jest

fajnie, ale pojawiaja sie pytania:

» Czy wymagana jest przerwa serwisowa na
czas rozbudowy?

¢ lle czasu trwa przebudowa grupy?

¢ Jaki wptyw ma na wydajno$¢ macierzy?

* Czy w trakcie przebudowy mozemy zmie-
niaé¢ wydajnos¢ procesu i co za tym idzie jego
ewentualny wptyw na wydajnos¢ macierzy?
Skoro juz mamy pytania to znajdZmy na nie

odpowiedzi:

Ad 1. Pytanie retoryczne — nie jest wymagana
przerwa serwisowa, wszystko dzieje sie online.
I tak by¢ powinno.

Ad 2. Odpowiedz na to pytanie mozna okre-
§li¢ jednym zwrotem: ,It depends”. Od ilosci
dyskéw, ktére dodajemy (od 1 do 12), ich in-
terfejsu (SAS / NVMe) i wielkosci, obcigzenia
macierzy etc. Wszystkie wymienione parametry
maja zasadniczy wplyw na czas przebudowy.

Ad 3. Jedyna informacja na stronach www
IBM na temat wptywu rozbudowy na wydaj-
no$¢ macierzy w swobodnym przektadzie na je-
zyk polski brzmi tak: ,rozbudowa moze mieé
wplyw na wydajnos¢ serweréw oraz opdznienia
(latency), kiedy jest przeprowadzana na macie-
rzy obciazonej w ponad 50%”.

Ad 4. Tak, mozna zmienia¢ priorytet procesu
rozbudowy i w ten sposéb mie¢ wptyw na wy-
dajnos¢, w skrajnym wypadku mozna go nawet
zastopowac.

Szczypta praktyki

Skoro mamy juz odpowiedzi na dreczace nas
pytania, mozna przystapic¢ do dziatania. Ma-
cierz, ktéra bedziemy powiekszaé o nowe
dyski to IBM FlashSystem 9100 z interfejsa-
mi ,backend” NVMe, rozszerzana rupa dys-
kowa (mdisk) DRAIDG6 sktada sie z 13 dyskéw
IBM NVMe FlashCore Module (FCM) 19.2TB
(dyski te maja wbudowang kompresje, ktéra
zazwyczaj jest wieksza niz 2:1), do tej grupy
dyskowej zostanie dodanych kolejnych 11 dys-
kéw IBM NVMe FCM 19.2TB.
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Grafika 1. Obcigzenie CPU macierzy na poczqtku
procesu rozbudowy
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Zrédito: Cloudware

Dlaczego wybieramy powiekszenie istniejgcego mdisk’a,
a nie zatozenie nowego i oddanie do puli dyskowej?

Przyczyny sa prozaiczne: poniewaz rozbudowa istniejacego
mdiska pozwala zaoszczedzi¢ przestrzen dyskowa. Ale jak to?

Policzmy dla nowego mdisk’a:

Mamy 11 dyskéw x 19.2TB (dyski NVMe FCM maja wbudowa-
na kompresje, ale w tym przypadku nie liczymy jej). Aby zatozy¢
grupe dyskowg DRAIDG6 (dwa ,,dyski” parzystosci) z Redundancy
Area 1 (odpowiednik HotSpare dla RAID) stracimy dwa dyski na
parzystos¢ i jeden jako Hot Spare, uzyteczna przestrzern RAW
(bez kompresji) bedzie wynosita 153.6TB (11 -2 -1x19.2 = 153.6)

A teraz policzmy dla rozbudowy istniejacego mdisk’u:

Aby rozszerzy¢ grupe dyskowg DRAID6 bez zwiekszenia
Redundancy Area stracimy tylko dyski na parzystos¢, uzytecz-
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Grafika 2. Czas odpowiedzi do systemow produkcyjnych w trakcie procesu rozbudowy
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na przestrzen RAW bez kompresji bedzie wynosita 172.8TB
(11-2x19.2 =172.8).

W przypadku rozbudowy zyskujemy 19.2TB przestrzeni, jezeli
dodamy do tego kompresje (2:1) to otrzymamy 40TB wiecej prze-
strzeni niz w przypadku konfiguracji z nowym mdisk. Warto? Warto!

Wszystko sprawdzone - zatem do pracy
Przed przystapieniem do prac oczywiscie sprawdzono firmware
sprzetu, btedy logiczne i fizyczne na macierzy, a skoro nie byto
przeciwskazan mozna byto przystapic¢ do prac.
Poniewaz ciagle nie wiadomo byto ile czasu zajmie dodanie
wszystkich dyskéw do grupy dyskowej proces przeprowadzono
w dwdch etapach:

szybkiego do nich dostepu. Ten
zapewnia technologia, a konkretnie
pamieci masowe flash i nowoczesne
interfejsy. Cloudware Polska pod-
chodzi do wspomnianego zagad-
nienia w organizacjach finansowych
w sposdb kompleksowy. Oferujemy
zarébwno doradztwo, jok i dedyko-
wane ustugi szyte na miare. Klien-
tom zapewniamy petne wsparcie
na kazdym etapie prac, dlatego
nasza oferta obejmuije nie tylko prace
analityczne, doradcze czy wdroze-

Fot. Cloudware

Grzegorz Golda

DYREKTOR DZIAtU SPRZEDAZY CLOUDWARE

Coraz wigksze ilosci danych

wymagajg nie tylko przestrzeni
na serwerach, ale takze mozliwosci

niowe. Naszym klientom staramy sie
towarzyszy€ we wszystkich etapach.

* etap pierwszy — dodanie sze$ciu dyskéw;
¢ etap drugi — dodanie pozostatych pieciu dys-
kow.

Sam proces dodania dyskéw mozna wykonaé
zaréwno z CLI, jak i z graficznego interfejsu
zarzadzajacego macierzy.

Proces rozbudowy DRAID, w etapie pierw-
szym, o sze$¢ dyskéw zakonczyt sie po 52 go-
dzinach.

Proces rozbudowy DRAID, w etapie, o pie¢
dyskow zakoniczyt sie po 44 godzinach.

Na podstawie powyzszych danych mozna
okresli¢, ze rozbudowa o jeden dysk NVMe FCM
19.2TB zajmuje 9 godzin, oczywiscie w przy-
padku innej macierzy, innego typu dyskéw i/
lub ich wielkosci czas rozbudowy bedzie inny.

W obydwu przypadkach rozbudowa prze-
biegta bez najmniejszych zaktdcen, systemy
produkcyjne nie zanotowaty zadnych anomalii.
Obciazenie CPU macierzy w trakcie rozbudowy
wzrosto 0 5 do 10%. »

V

Chcesz wiedzie¢ wiecej?
Skontaktuj sie z nami!
e-mail: info@cloudware.pl
+48 22 535 38 88
www.cloudware.pl
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Cloudware Polska jest producentem Wieloletnia wspotpraca z technologicznymi
oprogramowania, integratorem systemow IT, liderami, pozwolita nam stworzy¢ unikalng
a przede wszystkim partnerem w transformacji  oferte wartosci, ktéra nie tylko uwzglednia
technologicznej Klientéw. wszystkie potrzeby naszych Klientow, ale

przede wszystkim wspiera ich w procesach
Budujemy oraz modernizujemy systemy, biznesowych.

tgczymy nowoczesne technologie
z rozwigzaniami czotowych producentow.
Od ponad 10 lat tworzymy polskq branze IT.

10 10 27001

WDROZENIE Najyvieksza ilos¢ projektévv wdrozeniowych w obszarze IBM
‘ Business Automation

ROZWO3J Najbardziej dynamiczny wzrost unikalnych kompetencji
* * kK w obszarze IBM Security

SPRZEDAZ

Najwieksza sprzedaz rozwigzan IBM w 2020 roku
* Kk Kk & K

Platinum
Business

e cloudware




Szukasz zaufanego
dostawcy ustug IT?
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ACADEMY

Organizator

®

WIEDZA

Sprostaj wyzwaniom ery transformacji cyfrowej

ZWIAZEK
BANKOW

>
POLSKICH accenture

w bankach. Poznaj najnowsze trendy. Dowiedz sie
jakie najnowsze rozwigzania cyfrowe mogq znalezé

zastosowanie w bankowosci. Ucz sig od lideréw

z innych sektoréw. Daj sie zainspirowac.

TEMATYKA

Zajmujemy sie najbardziej aktualnymi

i przyszto§ciowymi zagadnieniami cyfrowymi.
Wystgpienia sq szczegdtowe, pogtebione, diugie
i przede wszystkim merytoryczne. Otwieramy
dyskusje. Dajemy czas na zadawanie pytan.
Udostgpniamy materiaty. Wystarczy przyjsé

i chtonqg¢ wiedze.

CZAS

Zaoszczedz czas i zdobqgdz skondensowanq

dawke wiedzy podczas catodziennego,
interaktywnego szkolenia online.

Partnerzy Patron medialny
Google Cloud @ Microsoft BANK
PRELEGENCI

To wybitni eksperci i praktycy reprezentujgcy czotowe
kancelarie prawne, najwieksze banki, wyrézniajqgcych sie
dostawcoéw technologii, pracownicy uczelni, firm
doradczych i najbardziej innowacyjne firmy z Polski

i Swiata. Poznaj inspiracje z innych sektoréw i kulisy

czotowych projektéw technologicznych.

PERSPEKTYWY

Kazdy temat przewodni omawiamy z perspektywy
prawnej, regulacyjnej, biznesowej i technologiczne;.
Dzigki temu w petni zrozumiesz omawiany obszar

poznajqgc korzysci, wyzwania i ograniczenia

z kilku perspektyw.

Naiblizszy warsztat online

~Technologie wspierajgce kanaly sprzedazowe”

28 pazdziernika 2021 r.

Zaawansowane technologie online okazaty sie bezcenne w czasie pandemii.

Btyskawiczna digitalizacja codziennoéci dobitnie uswiadomita, ze nie ma juz bankowosci
bez nowoczesnych rozwigzan. Technologia stuzy klientom, ale takze doskonalone wspiera
kanaty sprzedazowe. Jak zoptymalizowaé jej wykorzystanie, aby oferowaé klientom produkty
dopasowane do ich potrzeb? Porozmawiamy o tym podczas szkolenia.

Dolqgcz do nas i dowiedz sie wiecej!

Kontakt: Katarzyna Cechowska-Jastrzebska

Centrum Prawa Bankowego i Informaciji | e-mail: k.cechowska@wydawnictwocpb.pl | tel. (22) 623 84 53; tel. kom. 885-885-923



Przekonaj sie,
Ze warto wiedziec¢
wiecej

f Jv N

.Miesigcznik Finansowy BANK”

Jestesmy profesjonalnym magazynem srodowiska bankowego. Od 30 lat omawiamy zasadnicze problemy rynku
finansowego w Polsce. Pomagamy w unowoczes$nieniu sektora i ksztatceniu kadr. Wspétpracujemy z bankami,

firmami infrastrukturalnymi i organizacjami sSrodowiskowymi. Organizujemy szereg profesjonalnych konferencji,
szkolen i debat od lat wytyczajacych rynkowe standardy.

BANK

REDAKCJA
PRENUMERATA

www.aleBank.pl/BANK

redakcja@miesiecznikBank.pl

DZIAt REKLAMY
www.alebank.pl/prenumerata

rekloma@wydawnictwocpb.pl
KONFERENCJE | SZKOLENIA

www.alebank.pl/konferencje
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