














































































































logii uczenia maszynowego, wirtualny 

analityk bezpieczeństwa identyfikuje 

i analizuje zagrożenia z coraz większą 

prędkością i dokładnością, zwięk-

szając tym samym wydajność pracy 

całego zespołu odpowiedzialnego za 

bezpieczeństwo cybernetyczne.

Architektura bezpieczeństwa 
cyfrowego wsparta sztuczną 
inteligencją
Firma Fortinet od dawna inwestuje 

w rozwiązania sztucznej inteligen-

cji (AI), aby sprostać rosnącym wy-

zwaniom w zakresie bezpieczeństwa 

cybernetycznego. Modele maszyn 

uczących się i bardziej zaawansowa-

ne sztuczne sieci neuronowe (ANN), 

szkolone przez analityków zagrożeń 

w laboratoriach FortiGuard Labs, 

przetwarzają ogromne ilości danych, 

pomagając aktualizować wiedzę na 

temat globalnych cyberzagrożeń. 

Są one uzupełniane przez podobne 

systemy sztucznej inteligencji, które 

mogą być wdrażane w infrastrukturze 

danej organizacji w celu zapobiega-

nia atakom, wykrywania ich i reago-

wania na nie. Rozwiązania te obej-

mują urządzenia końcowe, pocztę 

elektroniczną, systemy oraz aplikacje, 

niezależnie od tego, czy znajdują się 

one w sieci wewnętrznej firmy, chmu-

rze publicznej, czy działają przez 

internet.

Dzięki temu możliwe jest zbudowanie 

solidnej architektury cyberbezpie-

czeństwa sterowanej przez sztuczną 

inteligencję, która wykorzystuje zalety 

globalnego scentralizowanego oraz 

lokalnego rozproszonego uczenia 

maszynowego. Z zastosowaniem 

technik sztucznej inteligencji prze-

szkolonych i zastosowanych na każ-

dym etapie łańcucha ataku, począw-

szy od prowadzonego rozpoznania, 

a skończywszy na realizacji celów, 

rozwiązania Fortinet są w stanie za-

rządzać ryzykiem cybernetycznym 

zarówno zewnętrznym, jak i we-

wnętrznym, dzięki zaawansowanym 

funkcjom zapobiegania, wykrywania 

i reagowania na zagrożenia.

Zasoby, uczenie  
i integracja wyznacznikiem 
skuteczności AI
Wiele firm zajmujących się bezpie-

czeństwem cybernetycznym twierdzi, 

że wprowadziły do swoich rozwiązań 

mechanizmy ochrony z wykorzysta-

w izolacji jest bezużyteczna. Im więcej 

informacji o zagrożeniach jest współ-

dzielonych – czy to z zewnętrznego 

źródła informacji, czy też ze zintegro-

wanych systemów bezpieczeństwa 

rozmieszczonych w sieci rozproszonej 

– tym skuteczniejsze staną się systemy 

obronne bazujące na sztucznej inte-

ligencji. 

Systemy wyposażone w rozwiązania 

sztucznej inteligencji zapewniają 

firmom i organizacjom przewagę 

nad cyberprzestępcami. Wplatają 

one zabezpieczenia w infrastrukturę, 

identyfikują i reagują na najbardziej 

1	 Disrupting Cybercriminal Strategy With AI 
and Automation, Security Week, August 2019 

2	 Using AI to Address Advanced Threats That 
Last-Generation Network Security Cannot, 
2019 Fortinet.

3	 Disrupting Cybercriminal Strategy With AI 
and Automation, Security Week, August 2019

4	 Disrupting Cybercriminal Strategy With AI 
and Automation, Security Week, August 2019

Sztuczna inteligencja w izolacji jest bezuży-
teczna. Im więcej informacji o zagrożeniach 
jest współdzielonych – czy to z zewnętrzne-

go źródła informacji, czy też ze zintegrowanych syste-
mów bezpieczeństwa rozmieszczonych w sieci rozpro-
szonej – tym skuteczniejsze staną się systemy obronne 
bazujące na sztucznej inteligencji.

„
niem sztucznej inteligencji. W rzeczy-

wistości jednak większość z nich nie 

posiada prawdziwej sztucznej inteli-

gencji, ponieważ ich infrastruktura jest 

zbyt mała lub ich modele uczenia się 

są niekompletne. Inne odmawiają 

ujawnienia stosowanych przez nie 

metod, co budzi obawy co do wia-

rygodności ich rozwiązań sztucznej 

inteligencji. Powinny to być czerwone 

flagi dla każdej organizacji chcącej 

przyjąć system bazujący na sztucznej 

inteligencji.

Równie ważne jest, aby nawet jeśli 

system sztucznej inteligencji spełnia 

podstawowe wymogi szkoleniowe i in-

frastrukturalne, nadal musiał współ-

działać w ramach istniejącego śro-

dowiska bezpieczeństwa. Inteligencja 

zaawansowane zagrożenia. Mają 

działanie odstraszające i zniechę-

cające cyberprzestępców do po-

dejmowania prób ataków, ponieważ 

wiązałoby się to z koniecznością 

opracowania nowych narzędzi i tech-

nik, co przekłada się na wysokie po 

ich stronie koszty4.
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W
 październiku 

2019 r. NatWest, 

jako pierwszy 

bank na świecie, 

wydał biome-

tryczną kartę kredytową, wykorzystu-

jącą rozpoznawanie odcisków palców 

w celu uwierzytelnienia tożsamości 

i umożliwienia dokonywania płatności. 

Chiny poszły o krok dalej z rozwiąza-

niem „Smile-to-Pay”, które pozwala 

użytkownikom płacić za towary, 

po prostu uśmiechając się do maszy-

ny w punkcie sprzedaży. 

Gotowe do wdrożenia
Obecnie na rynku pojawia się co-

raz więcej rozwiązań pudełkowych 

typu SaaS, które są gotowe do wdroże-

nia przez odpowiednich integratorów. 

Przykładem rozwiązania z zakresu 

cyfrowej weryfikacji tożsamości jest 

pakiet narzędzi firmy Veridas. Hiszpań-

ski producent oprogramowania ofe-

ruje technologie biometryczne oparte 

na autorskich algorytmach uczenia 

maszynowego w trzech zasadniczych 

obszarach: rozpoznawania twarzy 

(w tym weryfikacja autentyczności oso-

by i biometryczny kod QR), głosu oraz 

weryfikacji dokumentów tożsamości. 

Silniki biometryczne Veridas zostały 

wysoko ocenione przez amerykański 

Narodowy Instytut Standaryzacji i Tech-

nologii (#3 w kategorii rozpoznawanie 

twarzy w kwietniu 2019 r.), a jednym 

z rynkowych potwierdzeń jakości jest 

globalna implementacja w banku BBVA. 

– Chcemy, aby nasi klienci mieli do-

stęp do możliwie największego zakre-

su funkcji i usług za pośrednictwem 

ulubionych kanałów, o każdej porze 

dnia i nocy, z zachowaniem wygody 

i bezpieczeństwa. Veridas udowodnił, 

że oferuje niezrównaną technologię 

– będzie teraz dostępna dla naszych 

klientów niezależnie od lokalizacji 

– podkreśla Gonzalo Rodriguez, szef 

rozwoju biznesu BBVA w Hiszpanii.

BIOMETRIA Z PUDEŁKA
Rozwiązania biometryczne nie są niczym nowym na rynku finansowym, co roku zyskują coraz 
większe zaufanie klientów. Już w 2016 r. ponad 60% Brytyjczyków deklarowało, że uważają 
biometrię za tak samo bezpieczną, lub nawet bezpieczniejszą, od tradycyjnych metod 
weryfikacji tożsamości. Według analityków Markets and Markets, wartość globalnego rynku 
rozwiązań biometrycznych w zakresie rozpoznawania twarzy zwiększy się z 3,2 mld USD 
w 2019 r. do 7,0 mld USD do 2024 r., przy średniorocznym wzroście na poziomie 16,6%. 
Rozwiązania tego typu mogą m.in. znacząco upraszczać dokonywanie transakcji oraz 
przyspieszać obsługę klienta. 

BBVA, jako jeden z największych banków komer-

cyjnych świata, poszukiwał nowych technologii 

umożliwiających wzrost biznesu przez przyciąganie 

nowych klientów. Wdrażając rozwiązanie Veri-

das, BBVA stał się pierwszym bankiem w Hiszpanii 

oferującym w pełni cyfrową rejestrację potencjal-

nych użytkowników. Usługa jest obecnie dostępna w Meksyku, Hiszpanii, Stanach 

Zjednoczonych i Kolumbii. Narzędzie identyfikacji tożsamości autorstwa Veridas 

pozwoliło bankowi na cyfrowy onboarding klientów przy zachowaniu maksymal-

nego poziomu bezpieczeństwa. Rozwiązanie pozwala zastąpić proces kontaktu 

z agentem banku w czasie rzeczywistym. Zamiast tego, oprogramowanie Veridas, 

oparte na sztucznej inteligencji, weryfikuje dokument tożsamości klienta i doko-

nuje porównania biometrycznego twarzy z uwzględnieniem autentyczności osoby 

(tzw. liveness check) – wszystko odbywa się w ciągu kilku minut i w dowolnej lokali-

zacji za pośrednictwem urządzeń mobilnych lub strony internetowej.

Zespół Veridas, w ścisłej współpracy z BBVA, opracował modułowe rozwiązania 

z zakresu onboardingu, zapewniając nowym klientom intuicyjność i satysfakcjonu-

jącą obsługę. Zestawy narzędzi programistycznych Veridas zostały zaimplemen-

towane w aplikacjach mobilnych i internetowych BBVA, umożliwiając onboarding 

za pomocą preferowanego kanału. Interfejsy programowania aplikacji (API) 

przechowywane w chmurze (Amazon Web Services) umożliwiły dostarczanie usług 

w dowolnej lokalizacji.
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Innym przykładem wdrożenia jest Ban-

kia. Bank zaimplementował rozwiązanie 

z zakresu wideoidentyfikacji. Narzędzie 

umożliwia cyfrową rejestrację klien-

tów bez konieczności pojawienia się 

w placówce banku. Pozwala na zdalne 

nabywanie produktów i usług finanso-

wych dzięki technologii biometrii twarzy, 

a także na skanowanie i weryfikację 

dokumentów tożsamości.

Ważnym czynnikiem sukcesu jest 

możliwość optymalnego wdroże-

nia rozwiązania technologicznego. 

Z tego powodu Veridas podjął decy-

zję o partnerstwie z GFT Group – do-

świadczonym integratorem rozwiązań 

z bardzo mocnym zespołem technicz-

nym. Rozwiązania Veridas funkcjonują 

w modelu Software as a Service, dzię-

ki czemu dostępne są dla organizacji 

na całym świecie. Interfejsy progra-

mowania aplikacji (API) oraz zestawy 

narzędzi programistycznych (SDK) 

dostarczane inżynierom po stronie 

klienta pozwalają na daleko idącą 

personalizację i skuteczną integrację 

z istniejącymi systemami.

– Dzięki rozwiązaniom z zakresu zdal-

nej identyfikacji i weryfikacji użytkowni-

ków, takim jak dostarczane przez Veri-

das, jesteśmy w stanie uwolnić klientów 

banków od konieczności odwiedzania 

placówek. To fantastyczny krok naprzód 

w poprawie bezpieczeństwa i zwiększe-

nie wygody dla nas wszystkich. W końcu 

my też korzystamy z usług bankowości 

na co dzień. Takie rozwiązania pod-

noszą user experience w bankowości 

na zupełnie inny poziom – tłumaczy 

Michał Jankowski, Senior User Expe-

rience Designer GFT Poland.

Nie ma AI bez analizy danych 
Zakup gotowych rozwiązań od do-

świadczonego dostawcy to pierwszy 

krok. Kluczem do osiągnięcia po-

żądanego efektu jest odpowiednie 

wdrożenie usługi lub produktu oparte-

go na rozwiązaniach AI. Po pierwsze 

– wdrożenie wymaga gruntownego 

zrozumienia sposobu działania na-

rzędzia oraz celów, jakie stawia 

przed nim klient. W przypadku pod-

miotów z rynku finansowego potrzeba 

szczególnej wiedzy – każde narzędzie 

musi bowiem działać zgodnie z re-

gulacjami danego rynku. Dodatkowo 

działanie sztucznej inteligencji opie-

ra się na uczeniu maszynowym z od-

powiednio przygotowanych danych. 

AI jest więc narzędziem, które poma-

ga nauce o danych uzyskać wyniki 

i rozwiązania konkretnych problemów 

– niezbędny jest zatem integrator, któ-

ry potrafi z danymi pracować.

– Sukces projektów opartych na AI 

w 80% zależy od danych, a nie tylko 

od doboru odpowiedniego algorytmu. 

W praktyce wygląda to tak, że wszelkie 

dane, na których uczymy maszynę roz-

poznawać nieoczywiste szablony ukryte 

w naszych zbiorach, muszą być odpo-

wiednio ustrukturyzowane, zanim prze-

tworzy je algorytm sztucznej inteligencji. 

W projektach, które dotykają skompli-

kowanych systemów sprowadza się to 

nierzadko do przetworzenia dziennie 

dziesiątek milionów wierszy z danymi, 

które dodatkowo pochodzą z wielu 

heterogonicznych źródeł – trzeba więc 

Skok wydajności dzięki integracji 
systemów z narzędziem  
machine learning

Klient Grupy GFT z rynku funduszy inwestycyjnych 

wyraził zapotrzebowanie na automatyzację systemu obsługi zapytań telefonicznych, 

polegającą na zrozumieniu zapytania głosowego i przekierowaniu klienta do od-

powiedniego działu organizacji. Zastosowany wcześniej przez organizację model 

uczenia maszynowego (Latent Dirichlet Allocation) miał umożliwiać redukcję czasu 

klasyfikacji zapytań, jednak z uwagi na znaczne objętości danych i niedostateczne 

zrozumienie przypadku, wydajność pozostawała na niezadowalającym poziomie. 

Okazało się, że niezbędna jest optymalizacja samego modelu, jak i odpowiednia 

konfiguracja środowisk do przetwarzania danych. Tego rodzaju działania wymagają 

kompetencji i doświadczenia komercyjnego w integracji środowisk.

Specjalistom Grupy GFT udało się osiągnąć 78-procentowy wzrost wydajności 

w automatycznej identyfikacji tematów rozmów, a liczba danych procesowanych 

przez system wzrosła o 2000% (z 500 tysięcy do 10 milionów rekordów w ciągu 

godziny). Wysokie kompetencje w dziedzinie Cloud DevOps umożliwiły ponadto 

uzyskanie znacznych oszczędności kosztów działania systemu.

Michał Jankowski
Senior User Experience Designer GFT Poland
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dane po pierwsze uporządkować, 

po drugie wykryć w nich braki i błędy, 

a po trzecie – dostarczyć w ujednolico-

nym formacie do algorytmu sztucznej 

inteligencji. Z analogicznym procesem 

wielokrotnie mieliśmy do czynienia 

przy dostarczaniu danych na temat 

różnych instrumentów finansowych 

banku przy pojawieniu się nowych, 

międzynarodowych regulacji. Tę pracę 

trzeba wykonać nad wyraz solidnie 

i ze zrozumieniem zarówno stojącego 

za tym biznesu, jak i specyfiki projektów 

zawierających pierwiastek AI. Popełnie-

nie błędu na tym etapie oznacza klęskę, 

gdyż ze źle podanych danych nawet 

najbardziej zaawansowany algorytm 

sztucznej inteligencji wyciągnie błędne 

wnioski – zaznacza Maciej Nowicki, 

Head od AI Practice GFT Poland.

Identyfikacja twarzy
W przypadku biometrii twarzy popularną 

metodą identyfikacji jest wytypowanie jej 

punktów orientacyjnych, które są kluczo-

we dla rozróżnienia od innych – jeden 

system identyfikuje ich niemal 70. Nu-

meryczna reprezentacja twarzy opraco-

wana na podstawie analizy tych punk-

tów porównywana jest z twarzami 

znajdującymi się w bazach danych, 

których mogą być miliony – dla przy-

kładu, w 2018 r. FBI miało dostęp do 

412 milionów zdjęć twarzy na potrzeby 

wyszukiwania. Efektywne zarządzanie 

tak dużymi zbiorami danych i opraco-

wanie odpowiednich interfejsów ma więc 

kluczowe znaczenie dla efektywności 

systemów biometrycznych.

Autorskie algorytmy Veridas oparte są 

na bardziej zaawansowanych technolo-

giach wykorzystujących sieci neuronowe. 

Obraz twarzy przetwarzany jest w mapę 

nieodwracalnych wektorów matema-

tycznych, na bazie której przyznawa-

ny jest współczynnik podobieństwa. 

W przeciwieństwie do standardowej 

biometryki opartej na punktach orien-

tacyjnych, system rozpoznawania twarzy 

Veridas pomija zmiany w ubiorze lub wy-

glądzie (takie jak okulary bądź zarost), 

a nawet wpływ procesów starzenia, za-

pewniając tym samym znacznie wyższą 

skuteczność. Oba silniki biometryczne 

Veridas (do rozpoznawania twarzy i gło-

su) zostały ocenione przez amerykański 

Narodowy Instytut Standardów i Techno-

logii i wymieniane są w czołówce najlep-

szych technologii biometrycznych.

Prywatność  
i bezpieczeństwo danych
Troska o prywatność i pełne bezpie-

czeństwo danych użytkownika ma klu-

czowe znaczenie na współczesnym 

rynku usług bankowych – zwłaszcza 

w kontekście mechanizmów biome-

trycznych, które skutecznie identyfikują 

osobę z jej fizycznymi cechami. Dlate-

go, z zasady, systemy informatyczne, 

Rys. 1. Rozwiązania modularne

Maciej Nowicki
Head od AI Practice GFT Poland
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takie jak rozwiązanie opracowane 

przez Veridas, nie przechowują żad-

nych danych osobowych klientów. 

Zaszyfrowany ciąg liczb, będący wzo-

rem danej twarzy, jest przechowywany 

w miejscu wskazanym przez bank. 

Na potrzeby powtórnej identyfikacji 

użytkownika tworzony jest nowy ciąg 

liczb, porównywany następnie z prze-

chowywanym w bazie. Dzięki temu 

nie są przechowywane wrażliwe dane 

użytkownika, co znacząco podnosi 

bezpieczeństwo rozwiązania.

Oczywiście, społeczeństwo wciąż 

wymaga edukacji związanej z bezpie-

czeństwem biometrycznej autentyka-

cji. O ile logowanie do konta banko-

wego czy mikropłatności nie muszą 

stanowić problemu, o tyle zacią-

gnięcie kredytu hipotecznego o wy-

sokiej wartości może już spotkać się 

z pewnymi oporami. Wszystko zależy 

od tempa adopcji nowych technologii 

w finansach i idących w parze regu-

lacji, które będą sprzyjały rozwojowi 

szeroko pojętej oferty banków.

Rys. 3. Ilustracja prezentuje biometrykę twarzy Veridas. System potrafi trafnie rozpoznać osobę niezależnie 
od powierzchownych cech wizualnych.

Rys. 2. Procedura wirtualnej weryfikacji klienta
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R
ezultatem tych tendencji 

jest rosnąca presja na 

nowe modele zaan-

gażowania klientów. 

To dodatkowy czynnik 

napędzający transformację tech-

nologiczną w sektorze finansowym, 

jako że dotychczas używane, nie-

zintegrowane systemy nie nadążają 

za aktualnym tempem działalności, 

przez co nie są w stanie na bieżąco 

budować doświadczenia klienta. 

Fundamentalnego znaczenia nabiera 

sztuczna inteligencja i rozwiązania 

chmurowe, dzięki którym możliwa jest 

analiza w czasie rzeczywistym niemal 

nieograniczonych zasobów danych, 

zarówno ustrukturyzowanych, jak 

i nieustrukturyzowanych. Ta zaś jest 

niezbędna, aby natychmiast reago-

wać na potrzeby i oczekiwania konsu-

mentów.

W cyfrowej transformacji w ob-

szarze rozwiązań chmurowych 

oraz sztucznej inteligencji 

uczestniczą także instytu-

cje nadzorcze. Jeszcze do 

niedawna cloud computing 

postrzegany był przez KNF 

jako potencjalne zagrożenie, 

jednak wskutek pandemii 

podejście regulatora ulega przemo-

delowaniu. – Obecnie obserwujemy 

potężną zmianę zarówno w percepcji, 

jak i w praktycznym podejściu do ad-

opcji chmury w sektorach regulowa-

nych. Obecne wydarzenia pokazały, że 

w przypadku wielu rozwiązań technolo-

gicznych potrzeby biznesowe i wyma-

gania klientów mogą przełamać wiele 

istniejących w „poprzednim” 

świecie ograniczeń i blo-

kad nowych projektów. 

Rok 2020 przynosi 

także przełom 

w regulacjach Komisji Nadzoru Finan-

sowego. Komunikat UKNF ze stycznia 

2020 r., jest pierwszym przykładem 

adaptacji do nowych wymagań roz-

woju technologii chmurowych – twier-

dzi Paweł Jakubik, członek zarządu 

Microsoft, przewodniczący Forum 

Technologii Bankowych. 

ANALITYKA DANYCH 
I UCZENIE MASZYNOWE
kluczem do skutecznej 
i bezpiecznej bankowości jutra

Cyfrowa transformacja, jaką przechodzi gospodarka, znajduje odzwierciedlenie nie tylko 
w samej ofercie banków. Dostęp do coraz obszerniejszych zasobów informacji w czasie 
rzeczywistym, ułatwiony przez upowszechnienie urządzeń mobilnych, przyczynia się do trwałej 
i gruntownej zmiany potrzeb i oczekiwań użytkowników. 
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Marsz sektora bankowego ku chmurze 

i sztucznej inteligencji będzie coraz 

silniej determinowany przez ekspansję 

nietradycyjnych graczy, którzy oferują 

niższe ceny i lepsze doświadczenia 

konsumentów. Już dziś 37%1 klientów 

„pokolenia Y” korzysta z usług tych 

właśnie podmiotów, których aspira-

cją jest stać się interfejsem pomiędzy 

użytkownikiem a dostawcami różnego 

rodzaju usług. To poważne wyzwanie 

dla banków, które, pragnąc uniknąć 

zmarginalizowania, muszą udostępnić 

swym klientom porównywalne możli-

wości. W badaniu przeprowadzonym 

przez Accenture prawie 90%2 dyrek-

torów bankowych wyraziło opinię, 

że organizacje muszą wprowadzać 

innowacje w coraz szybszym tempie, 

aby nadążyć za rynkiem. Transfor-

macji towarzyszy rosnąca troska 

o bezpieczeństwo. Reprezentanci co 

czwartego banku nie mają wątpli-

wości, że największe zagrożenie dla 

branży finansowej stanowią wyzwania 

związane z cyberprzestępczością3. 

Ryzyko stanowi nie tylko sama aktyw-

ność grup przestępczych, ale i sankcje 

nakładane przez organy regulacyjne 

w przypadku wycieku danych. 

Dane są kluczowe
W obliczu kompleksowych zmian 

regulacyjnych, szybkiej dezaktu-

alizacji systemów i presji kosztowej 

instytucje finansowe będą w coraz 

większym stopniu wykorzystywać duże 

zbiory danych. Analitycy firmy Mc-

1	 PWC, 2016 Source: PwC, Global Economic 
Crime Survey, 2016 http://www.pwc.com/ 
gx/en/economic-crime-survey/pdf/ 
GlobalEconomicCrimeSurvey2016.pdf

2	 https://thefinancialbrand.com/65338/ 
banking-ai-ui-artificial-intelligence-data/

3	  Celent, 2016 Source: CMS Top Emerging IT 
Trends in Banking Sector, 

Kinsey & Company przypominają, że 

w roku 2018 około 15% kontroli ryzyka 

bankowego przypadało na analizy, 

natomiast do 2025 r. odsetek ten 

wzrośnie do 40%4. 

Stworzenie prognozy przychodów 

w przedsiębiorstwie wielkości Micro-

softu jeszcze niedawno wymagało 

zaangażowania zespołu tysiąca ludzi 

przez trzy tygodnie w kwartale. Pomi-

mo kompetencji wykwalifikowanych 

analityków, uzyskane wyniki cechowały 

się sporymi rozbieżnościami pomiędzy 

prognozami a faktami. Tradycyjne 

metody prognozowania nie były też 

w stanie wygenerować prognoz „na 

żądanie” dla różnych użytkowników. 

Dlatego zespół finansowy Microso-

ft wykorzystał wiedzę pracowników 

do ustalenia możliwości wdrożenia 

sztucznej inteligencji w całej organi-

zacji. Rezultatem są liczone w setkach 

godzin miesięcznie oszczędności 

czasu pracy członków zespołu przy 

równoczesnym ograniczeniu ryzyka 

i poprawie skuteczności podejmowa-

nia decyzji biznesowych. 

Kluczem do sukcesu okazało się 

wykorzystanie usługi Azure Machine 

Learning do analizy zasobów big data 

w celu tworzenia niezwykle dokład-

nych prognoz. Dane wyjściowe zostały 

wprowadzone do narzędzia opartego 

na Power BI, które syntetyzuje dane 

historyczne z naszego systemu z pro-

gnozami z Azure Machine Learning, 

aby stworzyć obiektywne źródło praw-

dy dla całej organizacji. Po wdrożeniu 

machine learning rozbieżność między 

naszą ogólną prognozą przychodów 

a wartościami rzeczywistymi zmniej-

4	  https://www.mckinsey.com/industries/
financial-services/our-insights/analytics- 
in-banking-time-to-realize-the-value

szyła się z 3% do 1,5%. W firmach 

typu „runrate”, takich jak nasze małe 

i średnie biura, gdzie występuje więk-

sza ilość danych, rezultat ten może 

być jeszcze bardziej zauważalny. 

Zburzenie silosów zapewniło nowy 

poziom przejrzystości, który jest ko-

rzystny dla kultury całego podmiotu. 

Zespół finansowy nadal korzysta także 

i z tradycyjnych narzędzi prognostycz-

nych, równolegle z machine learning, 

i w tym obszarze również zauważy-

liśmy znaczącą poprawę. Różnica 

między tradycyjną prognozą a rzeczy-

wistością spadła do 2%.

Bezpieczeństwo danych
Bezpieczeństwo danych stanowić 

będzie jeden z kluczowych czynników, 

decydujących o wyborze usług chmu-

rowych. Właśnie dlatego Microsoft 

dokonał znacznych inwestycji w infra-

strukturę chmury, aby zapewnić ciągły 

monitoring, zwiększoną przejrzystość 

i cyfrową ochronę prywatności. Wraz 

z ogłoszeniem inwestycji Microsoft 

w lokalne Data Center, sektor banko-

wy oraz jego klienci mogą w chmurze 

analizować i przechowywać krytyczne 

dane, które dotychczas mogły być 

elementem tylko lokalnej infrastruk-

tury. 

Walka z oszustwami
Dzięki machine learning i rosnącej 

mocy obliczeniowej, sztuczna inteli-

gencja stanowi coraz skuteczniejszy 

mechanizm przeciwdziałania wyłudze-

niom. Banki korzystają z rozwiązań do 

wykrywania oszustw w obszarze płat-

ności, wyłudzeń kredytowych, a także 

aktywności przestępczej na polu so-

cjotechnicznym (phishing). Wykrywanie 

niespójności lub nieścisłości w danych 

dotyczących płatności, pożyczek 

i aplikacji następuje dzięki analityce 
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predykcyjnej, prowadzonej w wielu 

kanałach bankowych. Analizując dane 

za pomocą wstępnie przeszkolonego 

algorytmu, można skutecznie osza-

cować transakcję pod kątem ryzyka 

wyłudzeń. Taki system może być rozbu-

dowany o powiadamianie o wszelkich 

odchyleniach od normalnego wzor-

ca, informując o różnych rodzajach 

podatności na oszustwa bankowe. 

Weryfikacja transakcji na dużą skalę 

dokonywana jest wówczas w ciągu 

kilku milisekund, co zmniejsza ryzyko 

wyłudzenia we współczesnej, omnika-

nałowej bankowości.

Zaufanie poprzez 
bezpieczeństwo 
Jak pogodzić produktywność i za-

dowolenie klientów z utrzymaniem 

odpowiedniego poziomu bezpie-

czeństwa? Sukces oznacza zabezpie-

czenie tożsamości, aplikacji, danych, 

urządzeń i infrastruktury z największą 

liczbą usług finansowych – gotowym 

dostawcą chmury.

	 Szybkie wykrywanie: zapewnienie 

swojemu zespołowi ds. bezpie-

czeństwa narzędzi potrzebnych 

do ochrony banku i pracowników 

przed coraz bardziej wyrafinowa-

nymi cyberatakami – dzięki ana-

lizie w czasie rzeczywistym w celu 

szybszego wykrywania zagrożeń.

	 Natychmiastowa ochrona: 

kontrola w czasie rze-

czywistym jest prosta 

w użyciu, a co waż-

niejsze, zapewnia 

właściwą rów-

nowagę między 

wykrywaniem 

naruszeń 

a przetwa-

rzaniem płat-

ności od klientów bez zbędnych 

opóźnień. Intuicyjne narzędzia do 

zarządzania alertami pomagają 

usprawnić operacje, a graficzne 

pulpity nawigacyjne pokazują 

poziomy ryzyka.

Innym podejściem do ochrony klientów 

i banku może być weryfikacja beha-

wioralna. Digital Fingerprints tworzy 

modele uczenia maszynowego, wy-

korzystując dane pozyskane podczas 

interakcji człowieka z komputerem 

(Human-Computer Interaction; HCI). 

Taką usługę, polegającą na analizie 

zachowania klienta podczas korzysta-

nia z serwisu transakcyjnego, wdrożył 

ING Bank Śląski. Zbierane i analizo-

wane są m.in. informacje o tym, jak 

szybko i często użytkownik klika w po-

szczególne klawisze na klawiaturze, jak 

przewija ekran, jak szybko i często klika 

myszką komputerową oraz jak trzyma 

urządzenie. Ten zestaw cech pozwala 

zbudować unikalny, niezwykle trudny 

do podrobienia profil użytkownika. 

System używany przez ING Bank Śląski 

porównuje zachowania użytkownika po 

Banki korzystają z rozwiązań do wykrywania 
oszustw w obszarze płatności, wyłudzeń kre-
dytowych, a także aktywności przestępczej 

na polu socjotechnicznym (phishing). Wykrywanie nie-
spójności w danych dotyczących płatności, pożyczek 
i aplikacji następuje dzięki analityce predykcyjnej, pro-
wadzonej w wielu kanałach bankowych. 

„
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każdym logowaniu, dzięki czemu jest 

w stanie skutecznie wykryć aktywność 

oszukańczą. Analogiczne rozwiązanie 

wdrożył mBank, za co wspólnie z firmą  

HYPERLINK „https://fingerprints.digital/” 

Digital Fingerprints otrzymał wyróż-

nienie w rankingu Złoty Bankier 2019 

w kategorii Innowacja fin-tech.

Budowa kompetencji
Przy usprawnianiu komunikacji we-

wnętrznej, zarządzania wiedzą 

i zaangażowaniem pracowników 

z pomocą przychodzi np. platforma 

Workai – intranet nowej generacji. 

Produkt, dostarczany przez Elastic 

Cloud Solutions, znalazł się wśród 

dziesięciu najlepszych tego typu roz-

wiązań na świecie i otrzymał prestiżo-

wą nagrodę „Best Intranet Design” od 

Nielsen Norman Group, za wyjątkowy 

i zorientowany na użytkownika design. 

Workai pozwala na mierzenie oraz ana-

litykę cyfrowych doświadczeń i interakcji 

pracowników z organizacją (Digital 

Employee Experience). Umożliwia to 

znacznie skuteczniejszy dobór działań 

do celów i potrzeb działów komunikacji 

wewnętrznej. Dzięki dostępnej w czasie 

rzeczywistym inteligentnej analityce, 

firmy mogą mierzyć trendy, wydźwięk 

wypowiedzi, ścieżki dotarcia, skutecz-

ność kampanii wewnętrznych oraz ROI 

i ogólne zaangażowanie organizacji na 

wszystkich kanałach, w których komu-

nikacja wewnętrzna jest prowadzona. 

Jej personalizacja możliwa jest dzięki 

sztucznej inteligencji. Na platformie 

Workai pracownicy mogą otrzymywać 

sugestie treści i kategorii do subskry-

bowania na podstawie nie tylko stano-

wiska, roli czy obowiązków w firmie, ale 

i interakcji z innymi treściami, ich oceną, 

zaangażowaniem, sentymentem i in-

nymi czynnikami – dzięki wykorzystaniu 

inteligentnych algorytmów personalizu-

jących. Algorytmy takie uczą się z każ-

dą interakcją użytkownika.

Aby umożliwić swobodny przepływ 

komunikacji w organizacji, platfor-

ma Workai umożliwia inteligentną 

moderację treści dodawanej przez 

użytkowników – artykułów, postów, ko-

mentarzy czy nawet formularzy. Dzięki 

temu treści mogą być automatycznie 

filtrowane lub flagowane zgodnie 

z unikalną polityką firmy. Do klientów 

z branży finansowej, używających tego 

narzędzia należą m.in. Deutsche Ver-

mögensberatung AG, eurobank, Getin 

Noble Bank oraz PKO Bank Polski.

Korzystanie ze sztucznej 
inteligencji i cyfrowych 
umiejętności
– Firmy, w których priorytetem są z jed-

nej strony umiejętności pracowników, 

z drugiej zaś inwestycje w sztuczną inteli-

gencję, czerpią z tej ostatniej największą 

wartość – mówi Diana Oleksiuk-Szczu-

rowska, odpowiadająca za budowę 

kompetencji w ramach Polskiej Doliny 

Cyfrowej. Zapewnienie pracownikom 

właściwej ścieżki rozwoju jest kluczem 

do uwolnienia wartości biznesowej dla 

klientów, a firmy, które są bardziej za-

awansowane w stosowaniu sztucznej 

inteligencji wygrywają ten wyścig. 

Microsoft dokłada starań, aby każda 

osoba mogła zdobyć umiejętności 

i uzyskać dostęp do zasobów nie-

zbędnych do odniesienia sukcesu 

w gospodarce cyfrowej. AI zmienia 

sposób prowadzenia biznesu we 

wszystkich branżach. Aby lepiej zro-

zumieć możliwości jej zastosowania, 

stworzyliśmy platformę AI Business 

School, bezpłatny internetowy kurs, 

przygotowany wraz z INSEAD. Cykl 

szkoleń ma na celu przygotowanie 

kadry zarządzającej do przeprowa-

dzenia ich organizacji przez cyfrową 

transformację z zastosowania sztucz-

nej inteligencji, dzięki licznym bran-

żowym przykładom i wskazówkom. 

Dla osób szukających wiedzy bardziej 

technicznej proponujemy Micro-

soft Learn, gdzie oferujemy ścieżki 

z przewodnikiem i poszczególne mo-

duły dla profesjonalistów, którzy chcą 

nauczyć się nowych umiejętności 

i pracować z narzędziami Microsoft. 
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Aplikacje zorientowane  
na obsługę klienta
W jaki sposób instytucje sektora finan-

sowego mogą wykorzystać sztuczną 

inteligencję, by zbudować lojalność 

i poprawić swoje wyniki finansowe? 

Jednym z przykładów z polskiego 

rynku jest Edward, narzędzie do auto-

matyzacji procesów sprzedażowych 

dla „mobilnych” pracowników. Przypo-

mina on o służbowych obowiązkach 

(np. napisaniu e-maila czy wykonaniu 

telefonu), pozwala szybko sporządzić 

notatkę (pisemną lub głosową) po 

spotkaniu z klientami, wprowadzić 

raport ze spotkania do systemu CRM, 

zaplanować swoją pracę, spraw-

dzić informację o kliencie (np. przy-

pomnieć szczegóły poprzedniego 

spotkania) czy zeskanować różne 

dokumenty i automatycznie wysłać je 

we wskazane miejsce. Edward potrafi 

wyłowić kluczowe słowa ze sporzą-

dzonych notatek i zasugerować dal-

sze działania w kontakcie z klientem. 

Inspiracją dla stworzenia Edwarda była 

obserwacja pracy doradców klienta 

i pośredników finansowych, zwłaszcza 

tych pracujących „w terenie”. Pierwszą 

dużą instytucją finansową, która wpro-

wadziła inteligentnego asystenta był 

ING Bank Śląski. Edward znalazł tam 

„zatrudnienie” w segmencie doradców 

korporacyjnych. Samo wdrożenie po-

przedzone było testami na mniejszej 

grupie doradców, które wykazały za-

równo potrzebę biznesową, jak i doj-

rzałość techniczną rozwiązania. 

Poznanie swoich klientów
Systemy analityczne oparte na ucze-

niu maszynowym pomagają uzyskać 

360-stopniowy widok klienta dzięki 

modelom, które przewidują i prezen-

tują jego nawyki zakupowe i aspiracje 

finansowe. Wraz z szybkim rozwojem 

technologii cyfrowych w bankowości 

konsumenci ustanawiają nowe wzorce 

i oczekiwania, dotyczące zindywidu-

alizowanych usług. Migracja klientów, 

zwłaszcza tych z młodego pokolenia, 

do kanałów zdalnych wymusiła zmia-

nę paradygmatu w samych bankach 

i odejście od filozofii zorientowanej na 

produkt w kierunku zindywidualizowa-

nego, klientocentrycznego podejścia. 

Przykładem jest użycie silników reko-

mendacyjnych do stworzenia najlepszej 

oferty dzięki personalizacji, ukierunko-

wanemu marketingowi i segmentacji 

użytkowników. Aby należycie wykorzy-

stać 360-stopniowy widok klienta, nie-

zbędne staje się zastosowanie analizy 

predykcyjnej i rekomendacji w czasie 

rzeczywistym. Dzięki temu można zna-

cząco poprawić lojalność użytkowników. 

Wiodący grecki bank 
ujednolica usługi 
omnichannel z Microsoft 
Azure Analytics5

Jedna z największych greckich instytucji 

finansowych, Piraeus Bank, wprowa-

dziła Microsoft Azure jako sposób na 

zarządzanie kanałami omnichannel 

dla dwóch milionów klientów bankowo-

ści internetowej. Zakres usług analizy 

danych, w tym nowsza funkcjonalność 

Azure Databricks, łączy w sobie to, 

co najlepsze z platformy analitycznej 

Apache Spark i platformy Azure usług 

w chmurze, zapewniając menedżerom 

wgląd w czasie rzeczywistym. 

Microsoft doradził bankowi, aby skorzy-

stał z możliwości najnowszej generacji 

dostarczanych przez Microsoft Azure 

usług analizy danych i zarządzania 

informacjami; pomogłoby to firmie 

5	  https://customers.microsoft.com/en-us/
story/piraeus-bank-financial-services- 
azure-greece 

uzyskać 360-stopniowy widok swoich 

klientów, a jednocześnie zapewniło 

nowe, potężne sposoby budowania 

nowych KPI. W konsekwencji czas na 

rozwiązywanie incydentów i reakcję na 

problemy klientów skrócił się niemal 

o połowę, a korzystanie z usług chmu-

rowych Microsoft zmniejszyło koszty 

informatyczne zarządzania informa-

cjami o klientach o prawie 60%. W Pi-

raeus Banku usługa Azure Application 

Insights znacząco wspomaga śledzenie 

zdarzeń, zapewnia także możliwość 

porównywania i korelowania informacji 

z poprzednimi danymi i datami. Ponadto 

system oferuje teraz pełną ścieżkę au-

dytu wszelkich informacji, a także anoni-

mowe dane klientów w razie potrzeby. 

Lowell i inteligentny BOT do 
automatyzacji call center
W tym kontekście warto też przypo-

mnieć doświadczenia Banku Lowell. 

Ta jedna z największych firm świad-

czących usługi zarządzania kredy-

Na platformie 
Workai pra-
cownicy mogą 

otrzymywać sugestie 
treści i kategorii do sub-
skrybowania na podsta-
wie nie tylko stanowiska, 
roli czy obowiązków w 
firmie, ale i interakcji 
z innymi treściami, ich 
oceną, zaangażowa-
niem, sentymentem i in-
nymi czynnikami – dzięki 
wykorzystaniu inteli-
gentnych algorytmów 
personalizujących. 

„
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tami w Europie chciała usprawnić 

proces przyznawania finansowania. 

Skomplikowane procedury windyka-

cyjne w Norwegii sprawiły, że wysoko 

wykwalifikowani doradcy kredytowi 

firmy byli zbyt zajęci pytaniami kon-

sumenckimi, co utrudniało terminowe 

płatności. W konsekwencji instytucja 

ta zwróciła się o pomoc w stworze-

niu zaawansowanego rozwiązania 

automatyzacji call center. Lowell we 

współpracy z firmą Crayon zbudował 

niestandardowy, inteligentny chatbot 

przy użyciu Microsoft Bot Framework 

i Microsoft Azure Bot Service. Do jego 

przeszkolenia wykorzystano wcześniej 

zbudowane modele uczenia maszy-

nowego w Azure Cognitive Services, 

aby mógł on w naturalny sposób 

komunikować się z konsumentami, 

odpowiadając tak na skomplikowane, 

jak i rutynowe zapytania. Wprowadzo-

ny chatbot obsługuje 40% wszystkich 

zapytań, ułatwiając agentom serwi-

sowym dostarczanie klientom większej 

wartości. To skuteczny sposób na 

uzyskanie porady, ustalenie planów 

płatności, znalezienie odpowiedzi na 

proste pytania i zarządzanie własnym 

kredytem. Jego wprowadzenie spowo-

dowało 20-procentowy przyrost first-

-call resolution, z 50 do 70%. Tak duży 

odsetek zapytań jest obsługiwany na 

poziomie chatbota, bez potrzeby an-

gażowania konsultantów. Jednak gdy 

problem wymaga wsparcia fachowca, 

zautomatyzowane centrum obsługi 

telefonicznej zapewnia płynne prze-

kazanie od bota do agenta. – Dzięki 

Azure przenosimy rozmowy z bota na 

agenta usługowego bez utraty reje-

stru rozmów, dzięki czemu konsument 

odbiera całą komunikację z jednego 

interfejsu. Zastosowaliśmy Azure Co-

gnitive Services, aby stworzyć bardziej 

inteligentnego, intuicyjnego i użytecz-

nego bota – mówi Carl Udvang, Pro-

duct Manager w Lowell.

Wiodący rumuński bank 
zwraca się do Microsoft AI 
w celu lepszej obsługi klienta
Banca Transilvania należy do instytucji 

regularnie wdrażających nowatorskie 

rozwiązania. Owo dążenie do inno-

wacji zaowocowało nową ofertą dla 

klientów detalicznych oraz małych 

i średnich firm w postaci zautoma-

tyzowanej obsługi klienta z użyciem 

chatbotów opartych na Microsoft 

Azure, Raul i Livia. 

Bank wykorzystuje technologię sztucz-

nej inteligencji (AI) w postaci dwóch 

nowych chatbotów zbudowanych 

przy użyciu usługi Azure Bot Service 

na platformie Microsoft Azure. Jeden 

z nich dedykowany jest segmentowi 

detalicznemu, a drugi małym i śred-

nim firmom. To posunięcie znacząco 

usprawniło obsługę klienta, jedno-

cześnie obniżając koszty bankowego 

contact center. Obserwowany wcze-

śniej, dziesięcioprocentowy wzrost 

liczby połączeń w skali miesięcznej 

został zredukowany dwukrotnie, co 

przyniosło 50% oszczędności. Fascy-

nującym rezultatem jest nieoczeki-

wany wgląd w zachowania klientów, 

takie jak nowe perspektywy dotyczą-

ce problemów klientów z bankiem 

– co pomogło rozwiązać te problemy. 

Jednocześnie liczba użytkowników 

i stawki wiadomości rosły codziennie, 

co jest wyraźnym znakiem, że klienci 

to zaakceptowali.

Bot, zaprojektowany w celu zaspoko-

jenia specyficznych potrzeb rumuń-

skich użytkowników MŚP, odniósł duży 

sukces. Plany na przyszłość obejmują 

dodanie większej liczby funkcji, z któ-

rymi boty mogą pomóc klientom, do-

stosowanych do większej eksploracji 

usług AI na platformie Azure. 

Etyczna sztuczna inteligencja
We współczesnej gospodarce, która 

w coraz większym stopniu bazuje 

na danych, korzyści zapewniane 

przez AI mają znaczenie kluczowe, 

sprawiając, że coraz szersza grupa 

dostawców usług stosuje tego typu 

rozwiązania. Niemniej jednak tech-

nologie AI powstają oraz ewoluują 

szybko i stanowią wyjątkowe wyzwa-

nie dla instytucji finansowych i ich 

organów regulacyjnych. Aby unik-

nąć niezamierzonych konsekwencji, 

ograniczyć ryzyko i zminimalizować 

obawy, organizacje muszą w sposób 

odpowiedzialny wykorzystywać dane 

i sztuczną inteligencję. 

W Microsoft, jesteśmy świadomi 

zagrożeń i nieustannie rozwijamy 

technologie oraz praktyki zarządza-

nia, aby je zminimalizować. Mamy 

nadzieję, że sześć zasad przewodnich 

wzmocni bezpieczne i odpowiedzial-

ne korzystanie ze sztucznej inteligen-

cji, co ułatwi przekształcenie organi-

zacji na lepsze. 

Rys. 1. Sześć zasad etycznego zastosowania sztucznej inteligencji
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Czy rozwijasz swoje umiejętności, aby odnieść sukces dzięki AI?

uważa, że ich 
praca ma większe 
znaczenie

46% ma poczucie, 
że ich praca jest 
przyjemniejsza

39% Większość pracowników uznaje, że 
wyższy poziom umiejętności związanych z AI 

pozytywnie wpływa na karierę zawodową

Zdaniem profesjonalistów AI:

Więcej umiejętności 
= większe korzyści

Pracownicy chcą się uczyć 
i doskonalić swoje umiejętnościSztuczna inteligencja przynosi 

satysfakcję z wykonywanej pracy

9 na 10 pracowników chce zdobywać nowe 
umiejętności związane ze sztuczną inteligencją

7 na 10 pracowników 
czuje się odpowiednio 

przygotowanych do pracy z AI

Czy w pełni wykorzystujesz sztuczną inteligencję (AI), 
aby zapewnić swojej firmie stabilizację, rozwój i sukces w przyszłości? 

Firmy, które są najbardziej dojrzałe 
pod względem adopcji AI, aktywnie budują 
umiejętności zespołu lub mają takie plany

Pracownicy firm wykorzystujących AI 
posiadają więcej umiejętności 

niezbędnych do odniesienia sukcesu

Więcej umiejętności z zakresu AI 
= więcej wartości dla biznesu

Rozwój pracowników 
jest priorytetem liderów AI

Czy wspierasz swoich pracowników i tworzysz wartość biznesową z AI?

Pobudzanie kreatywności pracowników 
= większa efektywność i innowacyjność

Firmy, które są najbardziej dojrzałe pod względem adopcji AI 
aktywnie budują umiejętności zespołu lub mają takie plany 

63% liderów AI aktywnie rozwija umiejętności 
swoich pracowników, podczas gdy 34% ma takie plany

89% profesjonalistów AI ma poczucie, że technologia 
w wysokim stopniu wpływa na ich efektywność
62% profesjonalistów AI zauważa, że AI pomaga im 
rozwijać nowe produkty i usługi 
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W
ykorzystanie 

uczenia maszyno-

wego w sektorze 

finansowym nie 

jest czymś no-

wym. W praktyce technologia ta jest 

stosowana przez banki i instytucje 

świadczące usługi finansowe od dzie-

sięcioleci. Obejmuje ona podstawowe 

metody i techniki statystyczne, takie 

jak regresja liniowa i logistyczna czy 

modelowanie oparte na regułach. 

Takie tradycyjne metody są względnie 

chują się zazwyczaj wyższą skutecz-

nością w porównaniu z klasycznymi 

metodami statystycznymi, ale sposób 

ich działania jest bardziej złożony, 

a wpływ poszczególnych zmiennych 

wejściowych na końcowy wynik trud-

niejszy w interpretacji.

Wyzwania, którym branża 
musi stawić czoła
Biorąc pod uwagę rosnącą zależność 

codziennych procesów biznesowych 

i decyzyjnych od modeli analitycz-

nych, ryzyko wiążące się z ich za-

stosowaniem musi być odpowiednio 

kontrolowane. Modele AI i uczenia 

maszynowego wymagają stałego 

monitorowania, gdyż błędy w ich 

opracowywaniu, wdrażaniu czy zasto-

sowaniu mogą doprowadzić do strat 

finansowych lub reputacyjnych.

Ciągłe monitorowanie i okresowy 

przegląd wydajności modelu ana-

litycznego to krytyczne elementy 

dobrego zarządzania jego ryzykiem. 

Powinny one obejmować informacje 

gromadzone od chwili wdrożenia 

danego modelu, co pozwala walidacji 

na potwierdzenie zdolności modelu 

do realizacji celów, dla których został 

stworzony. Skuteczne zarządzanie 

modelami na większą skalę to złożony 

JAK SZTUCZNA INTELIGENCJA
zmieniła branżę finansową

Postęp technologiczny przyczynił się do przyspieszenia integracji sztucznej inteligencji 
i modeli nauczania maszynowego z rosnącą liczbą procesów w bankowości. W dzisiejszych 
czasach instytucje finansowe niewykorzystujące potencjału AI ryzykują pozostanie w tyle 
za konkurencją, która podejmuje strategiczne decyzje, wykorzystując systemy analityczne. 
Inteligentne algorytmy uczą się na podstawie przykładów pochodzących z danych 
historycznych, a następnie są wykorzystywane do odkrywania wzorców trudnych do 
identyfikacji przez człowieka.

proste, łatwe do zrozumienia, wytłu-

maczenia i interpretacji. Jednak ceną 

ich stosowania jest zazwyczaj niższa 

skuteczność w porównaniu z możliwo-

ściami, jakie dają bardziej zaawanso-

wane techniki uczenia maszynowego. 

Wraz ze wzrostem mocy obliczeniowej 

komputerów w ostatnich latach meto-

dy analityczne, takie jak sieci neuro-

nowe, algorytmy oparte na drzewach 

decyzyjnych i inne, stają się coraz 

bardziej popularne. Metody te ce-
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proces, ponieważ w jednej organizacji 

możemy mieć do czynienia z setkami 

czy nawet tysiącami modeli. 

Wraz ze wzrostem złożoności modeli 

analitycznych i coraz większą liczbą 

scenariuszy ich zastosowania obserwu-

jemy wzrost zainteresowania organów 

regulacyjnych ryzykiem towarzyszącym 

korzystaniu z tychże modeli. Początek 

dał temu światowy kryzys finanso-

wy, który uświadomił całej branży, że 

przynajmniej część z modeli wówczas 

stosowanych nie odpowiadała swoje-

mu przeznaczeniu, na co nałożył się 

brak odpowiednich regulacji prawnych. 

W odpowiedzi na te wydarzenia wzmo-

żono nadzór organów regulacyjnych 

nad budową, zatwierdzaniem oraz 

utrzymywaniem modeli. 

Produkcyjne wdrożenie modelu 

w bankowości to złożony czasochłon-

ny proces, który wymaga koordynacji 

pracy wielu zespołów w obrębie danej 

instytucji. Mimo że obecnie organiza-

cje są w stanie tworzyć ukierunkowane 

modele, które przekładają się na 

istotny wzrost dochodów to jednocze-

śnie, według SAS EYAP Global Survey 

2019 i badania Gartnera z 2018 r., 

mniej niż 50% wytworzonych modeli 

nigdy nie zostaje zoperacjonalizo-

wanych. Wdrożenie zdecydowanej 

większości wersji zajmuje ponad trzy 

miesiące. Większość organizacji nie 

ma powtarzalnego procesu operacjo-

nalizacji analiz, który szybko przenosi 

model do produkcji i monitoruje jego 

wydajność w czasie. Według Gartne-

ra, jest to jeden z głównych powodów, 

dla których organizacje nie uzyskują 

wartości biznesowej z zastosowania 

zaawansowanej analityki. 

W odpowiedzi na te wyzwania po-

jawiają się rozwiązania tworzące 

ModelOps, czyli holistyczne podejście 

do płynnego zarządzania pełnym 

cyklem życia modeli analitycznych, 

dzięki czemu są one wdrażane szyb-

ciej i zapewniają oczekiwaną wartość 

biznesową. ModelOps opiera się na 

podejściu DevOps opracowywanym 

przez społeczność programistów. Ale 

tam, gdzie DevOps koncentruje się na 

rozwoju aplikacji, ModelOps koncen-

truje się na przenoszeniu modeli z fazy 

eksperymentów poprzez fazy walida-

cji, testowania i wdrażania tak szybko, 

jak to możliwe, przy jednoczesnym 

zapewnieniu wysokiej jakości wyników. 

Koncentruje się również na bieżącym 

monitorowaniu i ponownym trenowa-

niu modeli, jeżeli ich skuteczność spa-

da poniżej akceptowalnego poziomu. 

Poprzez zapewnienie krótkiego czasu 

wdrożenia organizacje nie muszą już 

martwić się o to, gdy ich model ze 

względu na szybko zmieniające się 

zachowania klientów ulega degrada-

cji, ponieważ ponowne uczenie mo-

delu nie musi już wiązać się ze żmud-

nym, wielomiesięcznym procesem. 

Rys. 1. Oceń wpływ wdrożenia technologii wykorzystujących sztuczną 
inteligencję w Twojej organizacji

Oceń wpływ wdrożenia technologii wykorzystujących
sztuczną inteligencję w Twojej organizacji:
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Cykl życia modelu analitycznego mo-

żemy podzielić na osiem etapów: 

1.	 Przygotowanie danych.

2.	 Trenowanie modelu.

3.	 Walidacja modelu – selekcja modelu.

4.	 Testowanie i przygotowanie do 

wdrożenia.

5.	 Zatwierdzenie i wdrożenie.

6.	 Wykorzystanie.

7. 	 Monitoring skuteczności modelu.

8. 	 Ocena wpływu wyników modeli na 

ryzyko i sprzedaż. 

Mimo że sztuczna inteligencja jest 

mocno osadzona w branży finan-

sowej, zdaniem 52% respondentów 

badania „Artificial Intelligence in 

Banking and Risk Management” 

przeszkodą stojącą na drodze do 

jeszcze powszechniejszego wyko-

rzystania tej technologii jest brak 

odpowiednich umiejętności. An-

kietowani wskazali kolejno: małą 

dostępność i niską jakość danych 

(59% odpowiedzi), brak zrozumie-

nia, czym jest AI wśród kluczowych 

interesariuszy (54% odpowiedzi) 

oraz problemy z interpretacją mo-

deli analitycznych wykorzystywanych 

w projektach sztucznej inteligencji 

(47% odpowiedzi). Dwie ostatnie 

kwestie są ze sobą powiązane, po-

nieważ brak możliwości interpretacji, 

a co za tym idzie czerpania korzyści 

z wyników analiz sprawia, że osoby 

z departamentów biznesowych bę-

dące odbiorcami modeli nie mają 

do nich zaufania. 

Proces zmiany tego stanu rzeczy na-

zywamy demokratyzacją analityki, co 

oznacza szerszy i łatwiejszy dostęp 

do narzędzi analitycznych wewnątrz 

organizacji. Aby to było możliwe, 

interfejs systemu analitycznego powi-

nien być intuicyjny i prosty w obsłudze, 

dzięki czemu również osoby, które nie 

są wyspecjalizowanymi data scien-

tist, są w stanie z niego korzystać. 

Niezwykle istotny jest rozwój obszaru 

xAI (explainable AI) – wytłumaczalnej 

sztucznej inteligencji, w ramach której 

rozwijane i implementowane są meto-

dy służące do interpretacji złożonych 

modeli uczenia maszynowego. 

Niezwykle ważnym aspektem, nad któ-

rym powinna skoncentrować się branża 

finansowa, jest etyka wykorzystania 

sztucznej inteligencji. Badanie SAS, 

Accenture Applied Intelligence, Intela 

i Forbes Insights wykazało ograniczone 

Rys. 2. �Jakie korzyści dostrzegasz lub spodziewasz sie dostrzec w wyniku zastosowania sztucznej inteligencji 
w Twojej organizacji?
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Rys. 3. �Cykl analitycznyzaufanie do wykorzystania technologii 

AI w kontaktach z klientami w finansach 

i bankowości. Jedyny wyjątek stanowił 

monitoring pod kątem oszustw i innych 

potencjalnych zagrożeń. Wykorzystanie 

sztucznej inteligencji do automatyzacji 

tych procesów akceptuje 59% respon-

dentów. Badani byli najmniej przychylni 

wdrożeniom AI na potrzeby udzielania 

rekomendacji dotyczących zarządza-

nia kartami kredytowymi. Ankietowani 

wyrazili też zdecydowaną niechęć do 

udostępniania swojej historii kredytowej. 

Te dane pokazują, że banki powinny 

niezwykle ostrożnie wdrażać systemy 

wykorzystujące AI, dbając o odpowied-

nie procedury i świadomość zespołu. 

Wysokie oczekiwania 
wobec AI 
Firmy z branży finansowej doskonale 

rozumieją korzyści wynikające z wy-

korzystania sztucznej inteligencji. Aż 

81% respondentów badania „Artificial 

Intelligence in Banking and Risk Mana-

gement”, przeprowadzonego przez 

SAS oraz stowarzyszenie GARP (Global 

Association of Risk Professionals) wśród 

organizacji z tego sektora, dostrzega 

pozytywne efekty implementacji AI.

Dla decydentów z branży finansowej 

ważnym argumentem przemawiają-

cym za wdrożeniem sztucznej inteli-

gencji jest oszczędność czasu i pie-

niędzy. Według firmy Bain & Company 

oszczędności wynikające z wykorzy-

stania AI wyniosą do 2030 r. 1,1 bln 

USD, co przekłada się na 22-procen-

tową redukcję kosztów operacyjnych.

Oczekiwania względem wykorzystania 

sztucznej inteligencji są bardzo wyso-

kie. Większość uczestników badania 

SAS i GARP wierzy, że poprawi ona 

ich pracę i uczyni bardziej efektyw-

ną. Najczęściej wskazywali na wzrost 

produktywności (96% odpowiedzi), 

szybsze wyniki analizy danych (95% 

odpowiedzi) oraz większe wsparcie 

procesów decyzyjnych (95% wskazań). 

Należy jednak pamiętać, że sukces 

projektów z zakresu sztucznej inteli-

gencji zależy od bardzo wielu czyn-

ników i na drodze do niego trzeba 

stawić czoła licznym wyzwaniom. 

Czym są inteligentne banki?
Sztuczna inteligencja ma w branży 

finansowej wiele zastosowań zarówno 

w obszarach customer inteligence, 

nadużyć, compliance, jak i procesów 

wewnętrznych. 

Jak AI pomaga  
obsługiwać klientów
Klienci mogą mieć styczność z AI już 

na etapie otwierania konta w banku. 

Cyfrowy onboarding to obecnie cał-

kowicie zautomatyzowany proces, 

który stał się standardem w branży 

finansowej. Każda osoba dokonująca 

operacji finansowych jest identyfikowa-

na w ramach procesu KYC (ang. Know 

Your Customer), co pozwala ocenić jej 

wiarygodność i zapewnić bezpieczeń-

stwo innym uczestnikom transakcji. Tu 

zyskują na popularności metody sztucz-

nej inteligencji oraz całe spektrum 

technik analitycznych, takich jak prze-

twarzanie języka naturalnego służące 

do znajdowania niespójności w danych 

czy analiza obrazów wykorzystywana 

do oceny wiarygodności klienta przez 

porównanie zdjęcia z dokumentu toż-

samości z wizerunkiem z kamery. Działy 

compliance zajmujące się między inny-

mi przeciwdziałaniem praniu brudnych 

pieniędzy coraz częściej są zaintereso-

wane zastosowaniem metod uczenia 

maszynowego do analizy tzw. adverse 

media – negatywnych informacji do 

oceny wiarygodności kontrahentów 

i tym samym ryzyka transakcji.

Również bieżąca komunikacja z klien-

tami może odbywać się z wykorzysta-

niem sztucznej inteligencji. Szczegól-

nym zainteresowaniem wśród projektów 

z jej obszaru cieszą się chatboty 

pozwalające odciążyć konsultantów 

i obniżyć koszty obsługi klienta. Komu-

nikują się z człowiekiem, wykorzystując 

metody przetwarzania języka natural-

nego. Rozwiązania z tego zakresu sta-

nowią podobszar sztucznej inteligencji, 

za ich sprawą maszyny są w stanie 

czytać, analizować oraz interpretować 

i wygenerować język ludzki. Pozwala im 

to zrozumieć zarówno jego strukturę, 

jak i znaczenie poszczególnych zdań, 
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a także sformułować odpowiedź, która 

będzie korespondowała z postawio-

nym pytaniem. Im więcej interakcji 

chatbota z użytkownikiem, tym więcej 

maszyna będzie rozumiała, a sama 

konwersacja będzie bardziej płynna 

i naturalna. Odpowiedzi na pytania 

klienta są formułowane na podstawie 

analizy podobnych zapytań z przeszło-

ści. Również analiza satysfakcji klienta 

odbywa się z wykorzystaniem sztucznej 

inteligencji. Stosowane w tym celu głę-

bokie sieci neuronowe analizują jego 

stosunek emocjonalny w czasie rozmów 

z pracownikiem call center.  

Jak AI pozwala  
dotrzeć do klientów
Klienci chcą, aby usługi finansowe były 

dostosowane do ich trybu życia i po-

trzeb. Niezwykle popularna jest banko-

wość online, często na urządzeniach 

mobilnych i w podróży. Klienci chcą 

móc sprawdzić saldo przed zakupem, 

czy łatwo wziąć pożyczkę bez zbędnych 

formalności. Wszystkie te operacje mu-

szą być możliwe w trybie on-demand 

i w czasie rzeczywistym. Jednocześnie 

użytkownicy nie chcą być zalewani ofer-

tami produktów finansowych, których 

nie potrzebują. Silniki rekomendacyjne 

umożliwiają, opierając się na danych 

behawioralnych klientów, oferowanie 

usług finansowych, takich jak pożyczka 

gotówkowa czy karta kredytowa w od-

powiednim momencie, np. gdy klient 

odwiedza sklep internetowy i rozważa 

zakup nowej rzeczy, gdy zabraknie mu 

środków na koncie lub gdy rozpoczyna 

działalność gospodarczą. 

Jak AI pomaga  
zwalczać nadużycia
Jak wynika z badania przeprowadzo-

nego przez Association of Certified 

Fraud Examiners (ACFE) i SAS wyko-

rzystanie sztucznej inteligencji w walce 

z nadużyciami wzrośnie trzykrotnie do 

2021 r. Największą korzyścią płynącą 

z zastosowania metod zaawansowa-

nej analityki i sztucznej inteligencji jest 

szybsza i bardziej precyzyjna identyfi-

kacja podejrzanych przypadków oraz 

znaczna redukcja poziomu fałszywych 

alarmów, a ostatnie ma bezpośrednie 

przełożenie na sprzedaż i satysfakcję 

klientów. W przypadku oceny ryzyka 

zawsze balansujemy między minimali-

zacją strat finansowych a niewykorzy-

stanym potencjałem sprzedażowym 

i pozytywnym doświadczeniem klienta, 

dlatego skuteczność modeli tworzo-

nych w tym zakresie wymaga szcze-

gólnej precyzji i kontroli. W zależności 

od tego, czy mówimy o identyfikacji 

klientów ryzykownych (customer due 

dilligence), monitorowaniu transakcji 

pod kątem przeciwdziałania praniu 

brudnych pieniędzy, czy wykrywaniu 

nadużyć na wnioskach kredytowych 

W jakich obszarach stosujesz sztuczną inteligencję?

0 20 30 60 80 100

Komunikacja zewnętrzna
 (marketing, media społecznościowe, PR)

Marketing / sprzedaż

Kontakty z klientem / interakcje (np. chatboty)

HR / zarządzanie zasobami ludzkimi

Bezpieczeństwo / wykrywanie nadużyć

Poprawa działań operacyjnych

Monitoring z wykorzystaniem zewnętrznych
urządzeń i systemów

Logistyka i łańcuch dostaw

Systemy w produkcji

Szybkie transakcje

Flota / placówki mobilne 

Wdrażanie Rozważanie

71%    

66%    

61%    

60%    

51%    

47%    

37%    

36%    

27%    

24%    

22%    31%    

39%    

34%    

28%    

26%    

25%    

26%    

19%    

20%    

16%    

10%    

Rys. 3. W jakich obszarach stosujesz sztuczna inteligencje?
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Rys. 4. Dojrzałość procesu

lub transakcjach w bankowości inter-

netowej oraz mobilnej, zastosowanie 

mogą mieć różne techniki analityczne 

– od modeli predykcyjnych wykorzystu-

jących techniki uczenia maszynowego, 

poprzez modele wykrywania anomalii, 

analitykę sieci powiązań, aż do anali-

tyki tekstu i przetwarzania języka natu-

ralnego (NLP).

Jak AI optymalizuje pracę 
banków 
Sztuczna inteligencja znacznie uspraw-

nia procesy biznesowe wewnątrz insty-

tucji finansowych. Dzięki algorytmom 

przetwarzania języka naturalnego 

możliwa jest klasyfikacja korespondencji 

i dokumentów czy ekstrakcja informacji 

występujących w kontraktach w określo-

nym kontekście. Inny przykład wykorzy-

stania AI stanowi planowanie zapotrze-

bowania na pieniądze w bankomatach, 

w określonych porach dnia, oparte na 

analizie zachowań klientów. Również 

lokalizację samych bankomatów moż-

na zaplanować przy wsparciu AI, dzięki 

czemu użytkownicy będą mogli wygod-

nie z nich skorzystać. 

Przyszłość AI jest w chmurze 
Jeszcze kilka lat temu, ze względów 

bezpieczeństwa, banki umieszczały 

w środowisku cloud computing jedynie 

niewielką liczbę niekrytycznych aplika-

cji. Sposób wykorzystywania systemów 

analitycznych oraz sztucznej inteligen-

cji uległ jednak diametralnej zmianie. 

Banki dysponują ogromną ilością in-

formacji o klientach, a starsze systemy 

uniemożliwiają im szybkie uzyskanie 

wglądu w te dane, zanim staną się 

one nieaktualne. Dlatego potrzebują 

skalowalnych środowisk, które mogą 

rozbudowywać wraz ze wzrostem po-

trzeb. Przejście do chmury zapewnia 

szybkość i elastyczność, a także po-

zwala obniżyć koszty poprzez korzysta-

nie z mocy obliczeniowej na żądanie 

w zależności od bieżących potrzeb bez 

utrzymywania kosztownej infrastruktury, 

ale dla instytucji finansowych wiąże się 

również z wyzwaniami dotyczącymi 

bezpieczeństwa i zgodności z regula-

cjami. To sprawia, że wiele organizacji 

z tego sektora stosuje chmurę hybry-

dową, która zapewnia zalety chmury 

publicznej, uwzględniając jednocześnie 

specyficzne potrzeby firmy. Przekłada 

się to na lepsze zaspokojenie ocze-

kiwań klientów, którzy oczekują łatwo 

dostępnych usług finansowych, które 

odpowiadają ich potrzebom.  

Źródła:

Artificial Intelligence in Banking and Risk Mana-
gement

Tomorrow’s world How will AI transform banking

Anti-Fraud Technology Benchmarking Report

DOJRZAŁOŚĆ PROCESU

74%

43%

71%

33%

28%

5%

Wdrożenia 
sztucznej inteligencji 

zakończone 
dużym sukcesem

Wdrożenia 
sztucznej inteligencji 

zakończone 
mniejszym sukcesem 

Przegląd efektów projektów AI 
co najmniej raz w tygodniu

Wszystkie złożone procesy biznesowe – zwłaszcza te, 
na które składają się nieprzewidziane wydatki i są 
obarczone dużym ryzykiem niepowodzenia – są często 
monitorowane przez organizacje, które odnoszą sukces. 
Sztuczna inteligencja nie stanowi tu wyjątku. 

Wdrażanie procesów prowadzących 
do zwiększenia wydajności lub uniknięcia 
efektów niepożądanych

W miarę jak przedsiębiorstwa zwiększają potencjał 
inicjatyw z zakresu sztucznej inteligencji oczywiste 
staje się, że podobnie jak w przypadku innych narzędzi, 
AI nie jest nieomylna. Stuprocentowa dokładność 
nie jest możliwa, dlatego też bardziej rozwinięte firmy 
wdrażają procesy pozwalające na niezbędne korekty.

Przewiduje się, że w ciągu najbliższych 
trzech lat ponad 25% procesów 
zostanie udoskonalonych dzięki 
sztucznej inteligencji

Im więcej liderzy biznesu wiedzą na temat możliwości, 
jakie stwarza AI, tym lepiej rozumieją jej potencjał 
w transformacji ich przedsiębiorstw.
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Gdy osiągnie IQ 100 czy 150,  

nie będzie problemu.  

Ale gdy tysiąc albo 10 tysięcy,  

to co wtedy?  

To może być największe  

osiągnięcie ludzkości… 

Stephen Hawking
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