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Sztuczna inteligencja od niepamiet-
nych czaséw wywotuje ambiwalentne
odczucia. Wizja myslgcych maszyn
budzi obawy, uciele$nione najpet-
niej w legendzie o Golemie, jakoby
ludzko$¢ mogta utraci¢ panowanie
nad $wiatem za sprawq wytworzonej
przez siebie technologii. Po drugiej
jednak stronie przemozne lenistwo,
bedgce w réwnym stopniu grzechem
gtéwnym co sitg napedowq postepu
cywilizacyjnego, sktania nas do two-
rzenia urzqdzen, ktérym powierzamy
coraz bardziej skomplikowane i za-
awansowane zadania, wykonywane
dotychczas przez ,interfejs biatkowy".
Dzi$ trudno bytoby wskaza¢ taki ob-
szar zycia, w ktérym technologia nie
odgrywataby istotnego znaczenia,

a w przypadku rynku finansowego
wrecz nie sposéb wyobrazi¢ sobie
jego funkcjonowania w takiej formie,
jak to miato miejsce jeszcze u progu
XXl stulecia.

Posréd rozlicznych technologii, ja-
kie wspierajg nasze funkcjonowanie
zaréwno w codziennym zyciu, jak

i na rynku finansowym, szczegél-
nego znaczenia nabiera sztuczna
inteligencja i uczenie maszynowe.
Podobnie jak im¢ Jourdain, bohater
Molierowskiej komedii ,,Mieszczanin
szlachcicem”, ktéry przez lata nie
zdawat sobie sprawy, iz méwi prozq,

tak i my nierzadko nie uswiadamiamy

sobie, jak czesto naszym codziennyir *

pracom czy decyzjom zakupowym

towarzyszq inteligentne algorytmy.
Poczynajgc od standardowych wy-
szukiwarek internetowych, poprzez
oprogramowanie do obstugi poczty
elektronicznej az po bankowe apli-
kacje mobilne i czatboty - w kazdym
z tych przypadkéw technologia deep
learning pozwala na dostarczanie
nam odpowiednich wynikéw, pro-
duktéw i ustug, optymalnie dopaso-
wanych do naszych indywidualnych

potrzeb i w czasie rzeczywistym.

Sztuczna inteligencja pozwala nam
réwniez poczuc sie bezpieczniej we
wspotczesnym zdigitalizowanym
Swiecie. Wbrew apokaliptycznym wi-
zjom, najwiekszym zagrozeniem dla
wspétczesnego konsumenta jest nie
tyle literacki bunt maszyn, ile ,czynnik
ludzki”, w postaci $wietnie zorganizo-
wanych cyberprzestepcéw. Bazujgce
na uczeniu maszynowym, ztozone
systemy, sq w stanie doskonale roz-
poznac¢ wiekszos¢ technik stosowa-
nych przez sprawcéw, radzgc sobie
w sytuacjach, wobec ktérych bezrad-
ny bywa najbardziej wytrwany ekspert
w dziedzinie bezpieczenstwa. W kté-
rym kierunku podqgza¢ bedzie rozwdj
tego typu systemow i jak optymalnie
wykorzystywac ich mozliwosci w ban-
kowej praktyce? Probg odpowiedzi na
te pytania jest prezentowany raport.

»Miesiecznik Finansowy BANK”
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. O sztucznej inteligencji styszato bardzo wiele osob, w biznesie juz praktycznie wszedzie mozna
ustyszeé o uczeniu maszynowym, algorytmach czy sieciach neuronowych. W bankowosci
wiele mowi si¢ o wykorzystaniu tych rozwigzan do automatyzacji procesow operacyjnych
czy w bezposrednim kontakcie z klientem. Instytucje finansowe chcq czym predzej wdrazaé
inteligentne rozwigzania, ale tak naprawde niewiele osob zna pojecia zwigzane z tym obszarem.
Niniejszy tekst ma na celu, w sposob syntetyczny, wyjasnienie czgsci z nich oraz pokazanie
przyktadowych zastosowan w bankach.

listopadzie

2019 r. Centrum

HumanTech na

Uniwersytecie

SWPS przepro-
wadzito badanie na ogdlnopolskiej,
reprezentatywnej prébie Polakéw,
z ktérego wynika, ze wiekszo$¢ z nich
nie orientuje sie w tematyce sztucznej
inteligenciji, a jedynie 4% ,orientuje sie
bardzo dobrze”. Co jednak wazne,
pomimo braku wiedzy na temat, wiek-
sz0$¢ Polakéw wyraza obawy zwigza-

ne z pracami nad tym obszarem.

Postawy te zapewne wynikajqg z braku
edukacji w zakresie sztucznej inte-
ligenciji, a luke te zapetnia prawdo-
podobnie ,wiedza” z filmow science
fiction, fantastyki naukowej i réznych
emocjonalnych ostrzezen ze strony
przeciwnikéw tego nurtu.

SZTUCZNA INTELIGENCJA
Kultura popularna dostarczyta cze-
$ci ludzi autentycznych obaw o po-
wstanie ,superinteligencji”, ktéra
zawtadnie $wiatem, a cze$é z kolei
nabiera nierealistycznych oczekiwan
odnosnie rozwigzania problemoéw
$wiata przez bardzo inteligentne
maszyny.

Obie postawy wydajg sie niewtasciwe
i mogq prowadzi¢ do nieporozumien.

Pojecie ,sztuczna inteligencja” (S,
ang. Artificial Intelligence - Al) nie jest
wcale nowe. Wprowadzit je 1956 .
amerykanski informatyk profesor
Dartmouth College - John McCarthy.
Wedtug niego to po prostu maszyna,
ktérej dziatanie przypomina przejawy
ludzkiej inteligencji. Wspotczesne de-
finicje, ktérych jest niezliczona ilo$¢,
rowniez krgzq wokdt podobienstwa
do cztowieka w zakresie myslenia

i podejmowania racjonalnych decy-
zji. Krzysztof Ficon (2013) podat az
24 definicje krajowych i zagranicznych
teoretykdw, samemu opisujqc jg tak:

Ale w istocie mozna raczej méwic o ze-
spole réznych technik sztucznej inteli-
gencji. Dodac tez nalezy, ze wiele oséb
poddaje w watpliwo$¢ uzywanie w ogdle
terminu sztuczna inteligencja, uznajqc,
ze jest on mocno na wyrost i niepotrzeb-
nie wywotuje poréwnanie z inteligencjq
ludzkg. Samo uczenie sie maszyn czy
nawet mozliwo$¢ rozpoznawania obiek-
téw i podejmowania decyzji nie powinna

”

Psycholog spoteczny, adiunkt w Katedrze
Psychologii Spotecznej, Wydziat Psychologii.
Kierownik projektu HumanTech Meetings,
inicjator oraz kierownik Centrum Innowacji
HumanTech, ktére analizuje najnowsze trendy
spoteczne i technologiczne, przygotowuje
ekspertyzy na podstawie wynikéw badan

i wdrozer\ innowacji, a takze realizuje projekty
we wspotpracy z biznesem w zakresie
komercjalizacji wiedzy.

W pracy naukowej i dydaktycznej koncentruje
sie na zagadnieniach zwigzanych z wptywem
spotecznym, psychologiq mediéw oraz
innowacjami. Obecnie prowadzi badania

w obszarze HRI (Human-Robot-Interaction).
W latach 2013-2016 byt petnomocnikiem
prorektora ds. nauki w zakresie komercjalizaci
wynikdw badan naukowych i innowacji
spotecznych. Odbyt szereg wizyt studyjnych

w osrodkach zajmujgeych sie innowacjami IS
- Institute for Social Innovation (Carnegie
Mellon University, Pittsburgh, USA), ID+
Research Institute for Design, Media and
Culture (University of Averio, Portugalia),
Design Factory (Aalto University, Finlandia).
Na Uniwersytecie SWPS prowadzi zajecia

z zakresu psychologii spotecznej, psychologii
wptywu spotecznego i innowacji spotecznych.
Jest trenerem wystgpier medialnych,
autoprezentacji, negocjacji i komunikaciji dla
firm i instytucji.

UNIWERSYTET

it SWPS
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od razu prowadzi¢ do wnioskowania
o posiadanej inteligencii.

Stosunkowo tatwo jest zrozumieé
sztuczngq inteligencje, odnoszqc jq
do ludzkich proceséw uczenia sie,
przetwarzania informacji oraz podej-
mowania decyzji. Oczywiscie zazna-
czajqc, ze raczej nigdy takie petne
odwzorowanie nie bedzie mozliwe
(patrz tab. 1).

Druga kolumna przedstawia jednocze-
$nie obszary badan i rozwoju sztucznej
inteligenciji. Poprzez rozwdj i integra-
cje réznych technologii kognitywnych
dgzy sie do stworzenia programéw
dziatajgcych niezaleznie. Nie oznacza
to jednak wyksztatcenia funkcji po-
znawczych maszyny. Takq perspektywe
mozemy odtozy¢ na dtugie lata.

Al jest obecna juz w prawie wszystkich
obszarach naszego zycia, nie tylko

w gospodarce, ale i w naszych do-
mach. Jej zastosowanie jest ogromne,
kazdy, kto ma smartfon, korzysta z jej
rozwiqzan. Algorytmy sztucznej inte-
ligencji pomagajg nam dotrze¢ do

RYS. 1. Na ile orientujesz si¢ w tematyce rozwoju sztucznej

inteligencji (Al)?

Bardzo dobrze sie orientuje - 4%

Raczej sig nie orientuje

W ogdle sie nie orientuje

} 38%

36%

26%

RYS. 2. Jaki jest Twoj stosunek do prac nad rozwojem sztucznej

inteligencji (Al)?

Nalezy prowadzi¢ prace
z duzq ostroznosciq i pod nadzorem

Nalezy prowadzi¢ prace
bez zadnych ograniczen

Nalezy zaprzesta¢ prac
nad rozwojem sztucznej inteligencii

Trudno powiedzie¢

B
I

B %

L EX

Zrédto: Badanie Centrum Human Tech, Uniwersytet SWPS pt. ,Rozwdj sztucznej inteligencii i roboty
w zyciu spotecznym w opinii Polakéw”, zrealizowane 22-26 listopada 2019 1. na reprezentatywnej

celu (GPS), ale takze ttumaczq teksty,
rozpoznajq choroby, grajg w gry, czy
prowadzg samochody.

Wzrost popularnosci Al mozna wig-
za¢ zaréwno z coraz wiekszymi
mozliwo$ciami technologicznymi,

jak i sytuacjq na rynku, ktéra wymusza
stosowanie rozwigzan pomocnych

TAB. 1 Obszary badan nad inteligencjq ludzkgq i sztuczng

Inteligencja ludzka Inteligencja sztuczna

Rozumienie jezyka
Pisanie i czytanie

Widzenie i przetwarzanie

danych wzrokowych

Poruszanie sie w $wiecie fizycznym

Rozpoznawanie wzordw

W procesie uczenia sie

Proces uczenia sie,

sie¢ neuronéw biologicznych

Whioskowanie, podejmowanie decyzji

Systemy rozpoznawania mowy (speach

recognition)
NLP (Przetwarzanie jezyka naturalnego)

Wizja komputerowa (computer vision),
przetwarzania obrazow

(image processing)
Robotyka

Rozpoznawanie wzordw

(patter recognition)

Uczenie maszynowe (machine
learning), gtebokie uczenie (deep

\eoming), sztuczne sieci neuronowe

Predykcja, klasyfikacja, algorytmy

prébie dorostych Polakéw na panelu Ariadna (CAWI, N=1044).

w realizacji celéw biznesowych, ktére
jednoczesnie dajq przewage konku-
rencyjng (patrz tab. 2). Wiedza doty-
czqca sztucznej inteligenciji tez coraz
bardziej sie upowszechniania, mowi
sie o trendzie demokratyzaciji Al (ang.
Al democratization).

Bardzo czesto mozna ustyszeé

o ,stabych” i ,mocnych” postaciach
sztucznej inteligencji. W pierwszym
przypadku méwimy o takim zapro-
gramowaniu systemu, ktéry jedynie
symuluje zachowanie inteligentne,
w drugim juz o sposobie analizy
danych i podejmowania zblizonym
do tego, jak robi to ludzki mézg.

Wiekszo$¢ rozwiqzan sztucznej inte-
ligencji ma postac stabg. Asystenci
gtosowi, jak Alexa czy Siri, chatboty czy
samochody autonomiczne jedynie wy-
wotujg wrazenie rozumiejgcych ludzkie
komunikaty. System gubi sig, gdy znaj-
dzie si¢ w nowych warunkach, nie potrafi
wykona¢ zadan innych niz te, do ktorych
zostat zaprojektowany. Wiemy przeciez
doskonale, ze umyst ludzki to co$ wiecej



niz obliczenia, analiza danych i wnio-
skowanie. Jeste$my bytami spotecznymi
i emocjonalnymi, i jok sie okazuje emo-
cje oraz umiejetnosci poruszania sie

w ztozonych interakcjach spotecznych
pozwalajg nam lepiej rozumied $wiat

i adekwatnie reagowag. Stgd wtasnie
idea tzw. ogdlnej sztucznej inteligendii
(AGI - Artificial General Intelligence),
ktéra ma cechowac sie unikalnosciq
natury ludzkiej, zespotem wartosci, ale
tez repertuarem réznych stanéw emo-
cjonalnych. Cztowiek jednak, jak wiemy,
doskonaty nie jest. | tu dochodzimy do
pytania, czy sztuczna inteligencja ma
by¢ kopiq ludzkiej, czy moze by¢ inng
inteligencjg, a moze inteligencjg, ktéra
poszerza mozliwosci cztowieka, wspie-
rajgc go w niektérych obszarach?

W tym zakresie niektdrzy proponujg
réwniez méwienie o inteligencji rozsze-
rzonej (ang. augmented intelligence),
ktéra koncentruje sie na wzmacnianiu
potencjatu ludzkiego. W tym ujeciu
uczenie maszynowe ma na celu zwiek-
szenie ludzkich mozliwosci, a nie za-

stgpienie cztowieka.

Warto zwréci¢ uwage, ze obecnie bar-
dzo wiele krajéw oraz wspdlnot miedzy-
narodowych opracowato rézne doku-
menty omawiajqgce strategie rozwojowe
czy wobec rozwoju sztucznej inteligen-
cji. UE ma swojq szeroko rozbudowang
polityke w tym zakresie (Artificial Intelli-
gence Policy'). Wielka Brytania powotata
Al Council, czyli niezalezny komitet
ekspertdéw, ktdry udziela porad rzgdo-
wi i kierownictwu wysokiego szczebla

w sprawach sztucznej inteligenciji. Nie-
dawno réwniez w naszym kraju Minister-
stwo Cyfryzacji opracowato dokument
,Polityka rozwoju sztucznej inteligenciji

1 https://ec.europa.eu/knowledge4policy/online-
resourcef/artificial-intelligence-policy_en
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TAB. 2 Powody dynamicznego wzrostu badan nad sztucznq inteligencjq

oraz jej zastosowaniami

Sytuacja technologiczna Sytuacja rynkowa

Wzrost mocy obliczeniowej

komputerow
Uczenie maszyn

Mozliwosci gromadzenia wielu
zbioréw danych
Systemy - np. biometria, systemy
zwigzane z analizq obrazu, wydajne
procesy graficzne, jak np. GPU
(ang. graphics processing unit)
Rozwdj algorytmow
Gtobalna wspdtpraca (np. OpenAl,
demokratyzacja Al)

w Polsce na lata 2019-2027"% Ma on
na celu wspieranie stymulowania roz-
woju Al i doprowadzenia do powstania
700 nowych firm wykorzystujgcych ja.

To, ze Unia Europejska oraz poszcze-
gdlne panstwa narodowe przyjmujq
rézne dokumenty strategii czy polityki
zwigzane ze sztuczng inteligencjq,
pokazuje jak wazng ona juz obecnie
odgrywa role i jak mocno mysli sie

0 jej rozwoju w przysztosci.

Wiele réznych danych wskazuje, ze

w biznesie nasila sie zastosowanie Al.
Dotyczy to w bardzo duzym stopniu
sektora bankowego i finansowego:

® Wedtug prognoz stawianych od
kilku lat przez IDC w zakresie
rozwoju technologii, w 2021 r.
ze sztucznej inteligencji bedzie
korzysta¢ 75% handlowych apli-
kacji biznesowych. A do 2024 .

2 https://www.gov.pl/attachment/Oaa51cd-
5-b934-4bcb-8660-bfecb20ea2a?9

Wymag szybkiej obstugi,
dostepnosci 24/h
Braki specjalistow
w wielu obszarach gospodarki

Potrzeba przetworzenia

duzej liczby danych

Konkurencja

w zakresie innowacyjnosci

Potrzeba personalizacji ustug

Dgzenie do optymalizacji

czasu i kosztow

interfejsy oparte na sztucznej
inteligencji zastgpiq 30% wspot-
czesnych aplikacji ekranowych
(za: https://blogs.oracle.com/
poland/rewolucyjna-sztuczna-
-inteligencja).

Wedle raportu tej samej firmy
(IDC) pt. Worldwide Artificial
Intelligence Systems Spending*
*Guide 2019, ktory zostat opra-
cowany na bazie danych z rynku
sztucznej inteligencji na catym
$wiecie, wydatki na systemy Al
siegng w 2023 r. 97,9 mld USD,
ponad dwa i pét razy wiecej

w poréwnaniu do wydatkéw

w 2019 r. (37,5 mld USD), co daje
ztozong rocznq stope wzrostu
(CAGR) w okresie prognozy na
lata 2018-2023 na poziomie
28,4% (za: https://www.idc.com/
getdoc.jsp?containerld=IDC_
P33198).

Wedle Raportu Accenture
»Sztuczna Inteligencja. Dobre
praktyki, aspekty prawne i za-
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stosowania w sektorze finanso-
wym’”, banki, ktére zainwestujq
w rozwigzania Al i pochod-
ne, mogqg w latach
2018-2022 zwiekszyé
swoje przychody

0 34%, a zatrudnienie
o 14%. Wszystko to
moze do roku 2035
podwoi¢ wskaznik
PKB w krajach
rozwinietych

i podniesc¢ ich
produktywnos$¢ o 40%,
przy oszczednosciach
rzedu 20-25%.

Wedle badania Accenture
Technlogy Vision 2019 (patrz
rys. 3), w ktérym w ankiecie
zapytano menedzeréw z sektora
bankowego o stan zaawansowania
wdrozen rozwigzan opartych na Al
w firmie okazato sie, ze 19,6% doko-
nato juz wdrozen Al w kilku dziatach,
23% - w jednym, 26,4% uruchomito
pilot rozwigzania, 21% zaplanowato
pilot/wdrozenia rozwigzania, jedy-
nie 8,20% nie planuje lub analizuje
pod kgtem wdrozenia, 1,8% nie ma
zdania (za: https://www.accenture.
com/_acnmedia/PDF-94/Accen-
ture-TechVision-2019-Tech-Trends-
-Report.pdf).

Wedle siédmej edycji raportu
opracowanego przez Polskg
Agencje Rozwoju Przedsigbior-
czosci ,Monitoring trendéw

w innowacyjnoéci” nadchodzqgce
lata to czas sztucznej inteligen-
cji. W Polsce, w ciggu pieciu lat,
do 2025 r. liczba miejsc pracy
dla specjalistéw od Al wzro$nie
do 200 tys. Do 2025 r. warto$¢
globalnego rynku Al wzrosnie do
przeszto 190 mld dolaréw, przy
Sredniorocznym tempie wzrostu

SZTUCZNA INTELIGENCJA

na poziomie 36%, a roz-
wigzania na niej oparte

wdrozy az 97% najwiekszych
migdzynarodowych firm. Na-
tomiast juz do 2022 r. dzieki
nowym technologiom powstanie
na $wiecie 133 min miejsc pracy.
Z kolei stopien rozpowszechnienia
inteligentnych robotéw domowych
na $wiecie osiggnie 14%. Szaco-
wane jest przy tym, ze do konca
2021 r. przedsiebiorstwa wydadzg
na badania nad Al ponad 60 mld
dolarow?.

https://www.parp.gov.pl/storage/
publications/pdf/RAPORT_NSI_7_2019.pdf

® Zraportu Genpact ,Com-

mercial banking and the custo-
mer experience imperative.
How industry leaders
are using CX and
artificial intelligence
to overcome disruption” wynika, ze
az 97% respondentéw (kadra kie-
rownicza w bankach komercyjnych)
zgtasza pewien poziom wykorzysty-
wania sztucznej inteligencji (patrz
rys. 4 - za: https://www.genpact.
com/insight/report/commercial-
-banking-and-the-customer-expe-
rience-imperative?utm_source=prr-
[&utm_medium=nswr&utm_campa-
ign=mult_a_didi_prrl_nswr_cont_
na_cxoctv_all_bcm-bt_x_bk).
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Sztuczna inteligencja, aby dziatata po-
prawnie, potrzebuje paliwa - danych,

i to duzej ilosci, w czystej postaci. Ale to
coraz tansze i coraz tatwiej dostepne
paliwo. Producentem danych jest kazdy
cztowiek, i to nie tylko ten, ktory prowa-
dzi intensywng aktywno$¢ w internecie
czy korzysta z okreslonych aplikacji
mobilnych, produktéw bankowych czy
przejazddw Uberem. Generujemy w ten
sposob ogromne iloéci informacii. Wedle
szacunkow IBM, 90% swiatowych zbioréw
danych zostato wygenerowanych

w ciqgu ostatnich dwoch lat.

Big data - termin odnoszqcy
si¢ do duzych, zmiennych

i réznorodnych zbioréw da-
nych, ktorych przetwarzanie
i analiza jest trudna, ale

jednoczesnie wartosciowa,

poniewaz moze prowadzi¢ do
zdobycia nowej wiedzy.

Firma CloudNine, od czterech lat co-
rocznie publikuje grafiki pokazujgce,

co dzieje sie w ciggu 60 sekund w in-
ternecie. Tak wyglgda poréwnanie

roku 2019 i 2020, aktywnos¢ internautéw
rok do roku roénie wyktadniczo. Dane

sqg swoistq karmg dla algorytméw, ktére
dzieki procesom uczenia nabywajq co-
raz wiekszej sprawnosci (patrz rys. 5)
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RYS. 4. Wykorzystywanie Al przez banki komercyjne

Wykorzystanie w catym strumieniu
o ; I 9%

warto$ci bankowosci komercyjnej

Wykorzystanie punktowo
L I 51%

w indywidualnych zadaniach

Testowanie we wstepnych
o I 7%

pilotazowych programach

Moja firma nie wykorzystuje obecnie
Alw bankowosci komercyjnej

W roku 2014 ImageNet Lar-
ge Scale Visual Recognition
Challenge (ILSVRC), rozwiq-
zanie Google, zajeto pierw-
sze w zakresie identyfikacji

na zdjeciach ras pséw. Algo-

rytm potrafit zidentyfikowaé
okoto 200 ras, przy zaledwie
6,6% btedu. Taki wynik moze
osiqgnqc¢ jedynie doswiad-
czony w dziedzinie kompu-
terowy psi ekspert. Warto
zauwazygé, ze rok weczesniej
ow btqgd byt o prawie potowe
wigkszy (11,7%), co pokazu-
je, jak algorytmy uczq sie,
poprawiajqgc stale swoje
wyniki‘.

https://www.entrepreneur.com/
article/283990

RYS. 3. Deklaracja stanu zaawansowania wdrozen opartych na Al

w sektorze bankowym

0% 5%

Wdrozenie Al w kilku dziatach
Wdrozenie Al w jednym dziale

Uruchomenie pilota rozwigzania

Zaplanowanie pilota/
wdrozenie rozwigzania

Brak plandw lub analiza
pod kgtem wdrozenia

Nie ma zdania

10% 15% 20% 25%

W 3%

Jednq z pierwszych definicji big data,
wprowadzili amerykanscy badacze
NASA - Michael Cox oraz David Ell-
sworth (1997) w artykule ,Managing Big
Data for Scientific Visualization™. Auto-
rzy traktujq big data jako zbiory danych
do analizowania, ktérych liczbe nalezy
maksymalizowa¢ w celu wydobycia
wartosci informacyjnych. Wspdtczesnie
mozna spotka¢ bardzo czesto opis big
data jako terminu odnoszqgcego sie

do duzych, zmiennych i réznorodnych
zbioréw danych, ktérych przetwarzanie
i analiza jest trudna, ale jednoczesnie
warto$ciowa, poniewaz moze prowa-
dzi¢ do zdobycia nowej wiedzy.

Data driven business

Andrew Ng ze Stanford University,
wspotzatozyciel serwisu Coursera,
nazywa Al ,nowq elektrycznosciq”,

a ,The Ecomomist” okreslit dane cyfro-
we ,nowq ropq”, ktéra stata sie zré-
dtem przychoddw i rywalizacii.

5  https://www.researchgate.net/publica-
tion/238704525_Managing_big_data_for_
scientific_visualization
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RYS. 5. Ruch w internecie w popularnych serwisach w ciqggu 60 sekund w 2019 i 2020 r.

2 0 1 9 This Is What Happens In An
Internet Minute

facebook.

Google 1 miion
ing
SaMitlion 0"

Search

Queries

2.1 Million
Snaps
Created

Organizacje napedzane sq w coraz
wiekszym stopniu przez dane, ktérych
koszty pozyskania stale spadajq.

Podejscie oparte na da-
nych (ang. data driven
business) to wykorzystanie
historycznych informacji

w celu identyfikacji tren-
dow, optymalizacji proce-
sow, podejmowania decyzji
i zwiekszenia przychodéw.
Analizowanie dzigki ucze-
niu si¢ maszynowemu nie-
ustrukturyzowanych danych
pozwala na wyszukiwanie
okreslonych wzorow zacho-
wan, a tym samym na dopa-
sowywanie i personalizacje

produktow i ustug.

Swiatowa polityka gospodarcza jest
w jakim$ stopniu oparta na danych,
nawet pobranych z takich narzedzi
jak Google Trends. To one pokazujg
nam, czego ludzie szukajq w po-
pularnej wyszukiwarce, czy co ich

188 Million
Emails Sent

Created By:
W @Lorilewis
W @OfficiallyChadd

aktualnie interesuje, jakiego rodzaju
pracy poszukujg. To daje obraz sy-
tuaciji, jesli chodzi o trendy na rynku
pracy, zmiany gospodarcze, rynek
turystyczny czy aktualne preferencje
zywieniowe. Z tego rodzaju danych
korzysta nawet Europejski Bank Cen-
tralny, ktére wykorzystuje do swoich
prognoz. Nie jest tajemnicq, ze réw-
niez pod tym kqtem analizowany jest
Twitter. Dane stanowiq zatem wazne
zasoby. Sq podstawq funkcjonowa-
nia globalnych korporacji GAFAM
(Google, Amazon, Facebook, Apple,
Microsoft).

Oczywiscie dane gromadzone sq
przez firmy od lat, ale z reguty byty
to zbiory nieuporzgdkowane, czesto
w postaci analogowej, zbierane nie-

systematycznie i bez wyraznego celu.

Teraz dzigki wydajnym komputerom
oraz uczeniu sie maszynowemu sys-
temy potrafiq lepiej czyta¢ zbiory
danych i dostrzec w nich prawidto-
wosci. Operacje zajmujqce obecnie
sekundy wymagatyby kilku lat pracy

2020

This Is What Happens In An
Internet Minute

190 Million
Emalils Sent

W @Lorilewis
w@OfficiallyChadd

analitykéw. Big data pozwala zatem
lepiej doradza¢ klientom przy wy-
borze produktow finansowych, lepiej
zarzqdzad ryzykiem oraz realizowaé
przerdzne projekty, ktdre wczesniej
nie byty mozliwe.

Nie ma sie co dziwi¢, ze tak wiele
bankéw stworzyto centralne rejestry
kredytowe dla kazdego klienta oraz
dziaty Data Science. Banki wiedzqg, na
co ich klienci wydajq pieniqgdze, jakie
majg nawyki i potrzeby. Mogqg doko-
nywa¢ predykcji co do przysztych wy-
datkéw, a takze tworzy¢é segmentacije

oraz spersonalizowane oferty.

Big data pomaga réwniez w okresla-
niu sytuacji na rynkach finansowych.
Deutsche Bank korzysta w tym zakresie
z platformy opartej na sztucznej inte-
ligenciji i machine learning. Alpha-Dig
,zna” jezyk naturalny, ,czyta” informacje
zawarte w prasie, dokumentach regula-
cyjnych czy w mediach spotecznoscio-
wych, rézne newsy dotyczgce danego
kraju i na tej podstawie okresla sytuacje



polityczng. Pomaga to np. inwestorom
w podjeciu decyzji, ograniczajqgc ryzyko
popetnienia btedu.

Automatyczna analiza duzych i réz-
norodnych zbioréw danych (big data)
mozliwa jest dzigki uczeniu sie¢ ma-
szynowemu, ktére zostanie oméwione

w kolejnym rozdziale.

Uczenie maszynowe

Kazdy mniej wigcej wie, na czym polega
proces uczenia sie cztowieka. Wystarczy
przyjrzec sie, jak mate dziecko w trakcie
zabawy analizuje rézne przedmioty,
ktdre sq jej elementem, podejmuje
jakie$ decyzje, stopniowo zdobywa
wprawe i do$wiadczenie, staje sie coraz
bardziej sprawne w swoich dziataniach.

Podobnie robig systemy sztucznej inte-
ligenciji, ktére uczg sie, poprzez sprze-
zenie zwrotne wyciggajqg rézne wnioski

z sukceséw i porazek, korygujq swoje
dziatania, a jesli uznajqg to za konieczne,
potrafiq tez zaadaptowaé sie do nowych
warunkéw. W ten sposdb, podobnie jak
cztowiek, dochodzqg stopniowo do wyso-
kiego poziomu efektywnosci dziatania.

Ale tutaj wazna uwaga: uczenie sie
maszyn wydaje sie jednak z pewnej
perspektywy by¢ bardziej efektywne niz
uczenie sie cztowieka. Ludzie w poréw-
naniu do komputeréw uczq sie wolniej,
niesystematycznie, majq swoje ograni-
czania czasowe oraz znieksztatcenia.
Ponadto zaprogramowane algorytmy
komputerowe mozna wykorzystywac

w réznych kontekstach i zadaniach.
Zupetnie inaczej jest z ludzmi - kazdy
uczy sie swoim indywidualnym trybem,
a przeniesienie wiedzy z jednego czto-
wieka na innego jest niemal niemozliwe.
Wszyscy wiemy, jaki potrafi sie pojawic¢
chaos, gdy dana osoba o sporej wiedzy
i doswiadczeniu, ktére jest kluczowe dla
wykonania zadania, péjdzie na dtuzszy
urlop, i to nawet jesli przed swoim urlo-
pem zostawi ona odpowiednig notatkg
ze szczegdtami - co zostato niedokon-
czone, co nalezy zrobié. Z kolei catko-
wite odejscie z pracy takiej osoby po-
woduje czesto rozregulowanie catego
dotychczasowego systemu pracy.

Nie sposdb jest w petni w maszynie
odwzorowac¢ sposdb uczenia sie czto-
wieka. Zresztq by¢ moze nie miatoby
to sensu. Musielibysmy przeciez wtedy
maszynie zaprogramowac réwniez
rézne utomnosci, ktdre sq czesciq
procesu przyswajania wiedzy przez

SZTUCZNA INTELIGENCJA

cztowieka
(zapominanie,
tendencyjnos¢, spadki
motywagiji itd.).

Korzystajgc z rozmaitych systemow
online, bardzo czesto bierzemy udziat

W procesie nauczania maszyn. Przy-
ktadem jest system captcha. Naszym
zadaniem jest rozpoznanie okreslonych
obiektéw na zdjeciach, co pozwala
nam sie zalogowaé. Pomagamy w ten
sposdb maszynie ,nauczy¢ sie” rozpo-
znawacé obiekty, ktére nie potrafi rozpo-
zna¢ w sposdb automatyczny. Bierzemy
zatem udziat w procesie tworzenia oraz
doskonalenia systeméw identyfikacji
rozmaitych obiektow przez sztuczng
inteligencje. Bywa, ze uczenie maszyn
nazywane jest procesem ,etykietkowa-
nia”, gdyz rzeczywiécie ,uczenie” wydaje

sie okresleniem mocno na wyrost.
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Celem uczenia maszynowego w biz-
nesie jest tworzenie algorytmoéw

i modeli, ktére pozwalajg przewidy-
waé wzory podejmowania decyzji
przez klientéw. Nawet jesli dojdzie
do pewnych zmian w preferencjach

i przyzwyczajeniach - nastepuje
szybka aktualizacja kodu oprogra-

mowania.

Uczenie sie¢ maszyn przyspieszyto zna-
czqco rozwdj innych technologii, jak
robotyka czy systemy rozpoznawania
mowy. Znalazto zastosowanie wsze-
dzie tam, gdzie wazne jest przewidy-
wanie zachowan ludzi (np. w ubezpie-
czeniach czy rekrutacji) czy urzgdzen
(np. wykrywanie awarii maszyn).

Uczenie maszynowe mozliwe jest
dzieki wykorzystaniu réznego rodzaju
algorytmow.

Korzysci z wykorzystania algorytmow
machine learning w bankowosci:

1. automatyzacja kluczowych proce-

séw,

2. biezgca komunikacja z klientami
(poprzez chatboty),

3. tworzenie unikalnych profili kazde-
go klienta bankowego:

a. personalizowanie ofert, rekomen-
dacje i dopasowywanie produktéw
i ustug,

b. tworzenie prognoz dedykowanych
dla bankdéw oraz dla klientéw,

c. szybkie ocenianie zdolnosci kredy-
towych,

d. szybkie wykrywanie oszustw, korzy-
stajgc z biometrii behawioralne;.

Ludzie mogq sie uczy¢ na kilka spo-
sobdw. Z maszynami jest podobnie.
Wyrdézniamy uczenie si¢ hadzorowa-

ne, nienadzorowane oraz uczenie

ze wzmocnieniem (patrz rys. 6). A ktorg
metodq bedziemy uczyé nasz program,
zalezy od danych wejsciowych i charak-
teru rozwigzywanego problemu.

Uczenie nadzorowane

Ten rodzaj uczenia maszynowego (ang.
supervised learning) nazywany jest tez
,uczeniem z nauczycielem”, gdyz przy-
pomina sytuacje, w ktérej nauczyciel

RYS. 6. Rodzaje uczenia maszynowego i ich cele

znane odpowiedzi

Nadzorowane

Przewidywanie

kategorii liczb

Regresja

Przewidywanie

uczy mate dziecko w szkole. Przyktado-
wo - dziecko poznaje figury geome-
tryczne pod nadzorem osoby dorostej,
otrzymuje zestaw prawidtowych nazw
okreslonych figur, a nastepnie samo juz,
bez jego pomocy, potrafi poprawnie
zaklasyfikowaé figury, nawet gdy bedq
sie one réznity od pierwotnego zestawu
jakimis cechami (np. wielko$¢ czy kolor).

Wezmy inny przyktad. Kazdy z nas pew-
nie sktadat kiedys pranie i lokowat je

w szafie na poszczegdlnych pdtkach.
WyobraZzmy sobie, ze chcemy, aby
zrobita to za nas sztuczna inteligencja.
Przyjmijmy jednoczesnie, ze elementem
naszego systemu jest kamera z funkcjq
rozpoznawania obiektéw.

Przygotowujemy zestaw treningowy,
pokazujgc np. rézne koszulki. System
koduje cechy réznych wersji koszulek.

Po takiej nauce, podobnie jak to bywa
w szkole, przychodzi czas na egzamin
- zachodzi konieczno$¢ sprawdzenia,
czy program potrafi generalizowac
wiedze w przypadku kontaktu z no-
wym zestawem. W ramach testu po-
kazujemy rézne ubrania, wéréd nich
koszulki. System poréwnuje posiadane

\ nieznane odpowiedzi

UCZENIE MASZYNOWE
Ze
wzmochieniem

J

Poszukiwanie
podobienstw

Przewidywanie
sekwencji

Klasteryzacja

Nienadzorowane

Poszukiwanie
zaleznosci

Redukowanie

Rekomendacje



dane wzorcowe z tym, co jest mu
pokazywane. Nastepuje klasyfikacja:
koszulka/niekoszulka. Mozna powie-
dzie¢, ze jest to wyjscie o charakte-
rze jakosciowym, gdzie klasyfikator
kwalifikuje obiekt do jednej z dwdch
kategorii.

Tego rodzaju uczenie zastosowano
np. w filtrach antyspamowych pocz-
ty Gmail. Kto petni role nauczyciela

w tym przypadku? Sami uzytkownicy
Gmaila, ktérzy stale oznaczajq po-
dejrzane wiadomosci. Ten proces
nazywany jest w uczeniu maszynowym
- etykietowaniem. Dzieki temu na bie-
zqco sq tatane luki w systemie. Spam
jest rozpoznawany poprzez poréw-
nanie pewnych specyficznych cech,
ktére sq identyfikowane w e-mailach
zaklasyfikowanych jako spam. Kto$
zatem stoi na bramce naszej poczty

i wpuszcza, albo kieruje do spamu
naptywajgce wiadomosci. Coraz cze-
$ciej zmudny proces etykietkowania
jest przenoszony na spotecznosci
(tzw. crowdsourcing), to dzieki ludziom
dane zyskujg odpowiednie etykietki.
Tak wtasdnie robi aplikacja Google
Crowdsourcing i tak tumaczy ideg
oznaczania réznych zaprezentowa-
nych przez system danych: ,Twoja

pomoc ma znaczenie”

Gdy uzywasz Crowdsource od Google,
sprawiasz, ze ustugi takie jak Thumacz
Google, Mapy Google czy wyszukiwar-
ka Google sq bardziej przydatne dla
Twojej lokalnej spotecznosci.

Crowdsource gromadzi odpowiedzi
Twoje i 0séb z catego $wiata. Po-
mMagajg nam one w opracowywaniu
ustug odpowiadajgcych na potrzeby
wszystkich ludzi i kultur. Dziekujemy,
ze pomagasz nam w tworzeniu ustug
przeznaczonych dla uzytkownikéw ze
wszystkich krajow.

Réwniez Netflix ptaci zawodowym
oglgdaczom filméw bedgcych na jej
platformie. Ich zadaniem jest oznacza-
nie etykietkami poszczegdlnych filmow.

Oczywiscie oddanie do decyzji spo-
tecznosci co do nadawania okre-
$lonych etykiet wigze sie z ryzykiem
przeniesienia na algorytm okreslo-
nych skrzywien poznawczych czy
tendencyjnosci cztowieka, zwtaszcza
gdy rzecz dotyczy obiektdéw czy sy-
tuacji niejednoznacznych - np. ja-
kiego$ warto$ciowania obiektéw
(klasyfikacji emociji, kategoryzowania
obiektéw jako przyjemnych/nieprzy-
jemnych itd.)
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mentowych. Instytucje, ktdre stosujq
takie algorytmy, moggq zosta¢ za-
alarmowane odpowiednio wczesniej

i reagowaé, mogq tez uwzgledniac

w swojej strategii fakt, ze odejicie nie-
ktérych oséb ma charakter nieuniknio-
ny (np. zgony).

Uczenie nienadzorowane
Uczenie nienadzorowane (ang. unsu-
pervised learning) jest nazywane cza-
sami ,prawdziwg sztuczng inteligencjq”
czy ,uczeniem si¢ bez nauczyciela”.

W tym przypadku algorytm sam doko-
nuje analizy danych i znajduje okredlone
prawidtowosci. Niepotrzebny jest zaden

Systemy sztucznej inteligenc;ji tez sie uczq
- poprzez sprzezenie zwrotne wyciqgajq

rézne wnioski z sukceséw i porazek, korygujg

swoje dziatania, a jesli uznajq to za konieczne, potrafig
tez zaadaptowac sie do nowych warunkéw. W ten spo-
s6b, podobnie jak cztowiek, dochodzq stopniowo do
wysokiego poziomu efektywnosci dziatania.

Ale algorytm uczenia nadzorowane-
go moze na wyjsciu dostarczaé dane
o charakterze ilodciowym - w postaci
liczb. Tak jest np. w przypadku algo-
rytmdw predykeyjnych, opartych na
regres;ji (czyli okresleniu wartosci jed-
nej zmiennej na podstawie znanych
wartos$ci innych zmiennych). Potrafig
one przewidywac¢ stany gotoéwkowe

w oddziatach banku czy prognozo-
wac¢ prawdopodobienstwo rezygnacii
klientéw z danej ustugi na podstawie
analizy ich zachowan. Prognozowanie
rezygnacji (ang. churn prediction) jest
niezwykle cenne w przypadku modelu
biznesowego opartego na posiadaniu
klientéw dfugoterminowych abona-

wczesniejszy trening oraz okreslanie,
jaka jest warto$¢ wyjsciowa. Jednocze-
$nie sie¢ nie otrzymuje zewnetrznego
sprzezenia zwrotnego. Krétko méwige -
cztowiek nie wie, jaki bedzie wynik pracy
takiego algorytmu. Mozna to poréwna¢
do uczenia sie w wieku niemowlecym,
gdzie spontaniczna eksploracja $wiata
pozwala dziecku porzgdkowa¢ wiedze

o Swiecie.

Trzymajqc sie przyktadu ze sktada-
niem prania, wyobrazmy sobie, ze
pozwalamy maszynie, aby sama do-
konata przeglgdu odziezy i podzielita
ja na kupki po wzgledem okreslonych
cech. Powstajg wtedy zbiory, ktérym
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my nadajemy etykietki, np. koszulki,
spodnie, skarpetki, majtki itd. A zatem
cechq charakterystyczng tej sieci jest
samoorganizacja.

W tym procesie to maszyna podejmuje
decyzje w zakresie stworzenia kategorii.
Warto jednak zauwazyé, ze moze to sie
okaza¢ zupetnie btednym podejsciem

- np. maszyna moze dokona¢ podziatu
wedle koloréw, a nie szeregu elementow
kroju. Dlatego ten rodzaj uczenia sig
maszyn nie zawsze si¢ sprawdza. Zresz-
tq podobnie jest z ludZzmi - czasami
widzimy, ze przyjeta metoda naucze-
nia czego$ naszego podopiecznego
przyniosta niesatysfakcjonujgcy skutek.
Pokazuje to jednoczesnie, jok wazne
jest dobranie odpowiedniej metody
nauczania algorytmu.

Uczenie nienadzorowane potrafi by¢
pomocne w generowaniu podpowie-
dzi klientom sklepow internetowych,
rozpoznajqc mniej oczywiste prawidto-
wosci w potrzebach konsumenckich.
Wynika to z faktu, ze proste badania
marketingowe - wywiady czy deklara-
tywne ankiety - mogg w istocie nie po-
kazywa¢ prawdziwych zachowan

w procesie zakupu.

Doswiadczony analityk w banku

potrafi wydoby¢ istotne informacje

z dokumentéw korporacyjnych i podjgé
decyzje. Ale dobrze zaprojektowane
systemy Al potrafig to juz coraz lepiej,

a do tego znacznie szybciej, bo w spo-
sOb zautomatyzowany, bez koniecz-
nosci wczedniejszego programowania
przez cztowieka. Same potrafiq znalez¢é
wzory w danych.

Ten sposdb uczenia sie potrafi jednak
budzi¢ kontrowersje - jest to tzw. pro-
blem czarnej skrzynki - mamy dane
wejéciowe i wyjéciowe. Nie wiadomo, co
jest w $rodku, nie wiadomo, jak system
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doszedtdo
wypracowania

regut. Ale cze$¢

naukowcow zaj-

mujqcych sie sztuczng

inteligencjq nie uznaje tego za powazny
problem. Cztowiek tez nie jest czesto

w stanie opowiedzie¢, czym sie kiero-
wat, podejmujgc takqg czy inng decyzje.
Sztuczna inteligencja w tym ujeciu
posiada co$ w rodzaju sztucznej intu-
icji. Czarna skrzynka to konstrukt, ktory
przypomina behawioryzm - jest bo-
dziec, po nim nastepuje reakcja, ale nie
wiadomo, jaki proces zachodzi pomie-

dzy tymi zdarzeniami

Pod wptywem tego rodzaju rozwazan
narodzita sie idea wyjasnialnej sztucznej
inteligencji (ang. explainable Al - XAl),
czyli zestawu narzedzi i struktur, ktére
pomagajq opracowywac interpreto-
walne i integracyjne modele uczenia
maszynowego.

Uczenie ze wzmochieniem
To uczenie oparte na behawioralnym
systemie kar i nagréd. Dzieci, sa-

-
W

modzielnie eksplorujgc nieznany im
$wiat, uczq sie w taki sposéb - doty-
kajg, smakujg, wgchajq i przekonujq
sie (czasami bolesdnie), czy takie
dziatanie przynosi przyjemne lub
nieprzyjemne doznania. W uczeniu
sie¢ maszynowym takim dzieckiem
jest algorytm okreslany mianem
»agenta”, ktérego dziatania uzyskujg
wzmocnienia pozytywne (nagrody)
lub negatywne (kary). Subtelna réz-
nica pomiedzy uczeniem sie dziecka
a uczeniem sig algorytmu sprowadza
sie jednak do tego, ze dla algoryt-
mu wazne jest maksymalizowanie
skumulowanej nagrody w dtuzszym
horyzoncie czasowym (a nie ,teraz

i tu”). A zatem np. roboty wykorzystu-
jace ten rodzaj uczenia sie nabie-
rajg stopniowo wprawy i po pewnym
czasie zaczynajq dziataé o wiele
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doktadniej i szybciej. | co wazne - nie
potrzebujqg zadnego wczesniejszego
programowania przez programiste.
Uczenie sie robotéw mozna tez zna-
czgco przyspieszy¢ poprzez jedno-
czesne uczenie sie kilku urzgdzen,
zintegrowanie nabytej wiedzy i zwrot-
ny jej transfer do maszyn. W przypad-
ku wielu robotéw system moze dojs¢
do sprawnosci w bardzo krétkim
okresie, popetniajgc z czasem coraz
mniej bteddw.

Przyktadem moze by¢ program do
gry w szachy Alpha Zero. Zostat on
wyposazony w algorytm, ktéry na po-
czqtku rozegrat miliony partii sam ze
sobq, do$wiadczajgc zwyciestw i po-
razek, a nastepnie po takim treningu
podestano mu prawdziwego rywala

- byt nim inny program tego rodzaju -
Stockfish 8.

Stockfish byt wyposazony w strategie
oparte na zakodowanej wiedzy na
temat kilkuset tysiecy partii roze-
granych przez réznych mistrzow
szachowych. Zdaniem obserwato-
row Alpha Zero, gra zaskakujgco,
czesto wydawatoby sieg irracjonalnie,
ale finalnie zdobywa on przewage
nad konkurentem. Pokazuje to site
treningu w postaci uczenia sig ze
wzmochnieniem. W podobny sposéb
nauczono inny algorytm gra¢ w gre
Go (AlphaGo).

W tym wypadku sktadanie prania
odbywatoby sie pod pewnym ,nad-
zorem”. Zaprogramowane zostang
pewne reguty dziatania, dzieki czemu
maszyna wie, co nalezy do katego-
rii np. koszulka, a co do kategorii
spodnie czy skarpetki. Za kazdym
razem otrzymujqc feedback pozy-
tywny lub negatywny. W ten sposéb
maszyna powoli dochodzi do wyso-
kiej sprawnosci.

Algorytmy uczenia
maszynowego

Algorytm ma stosunkowo
prostq definicje - to inaczej

zbiér krokow niezbednych

do wykonania zadania.

Ludzie posiadajq algorytmy w odniesie-
niu do wiekszo$ci wykonywanych przez
nas czynnosci. Np. robienie zakupdw
czy wychodzenie z domu. Dla kompu-
teréw to zbiory krokéw dla wykonania
przez niego zadania.

Algorytmy uczenia sie¢ maszynowego
juz teraz pomagajg w przetwarzaniu
ogromnych iloéci danych, dokonywaniu
analiz w czasie rzeczywistym, a takze
predykgiji. | co wazne - pozwalajq zna-
czqco skréci¢ czas przeprowadzanych
operacji. Dgzy sie do zmaksymalizowa-
nia ich wydajnosci.

Sie¢ neuronowa

Sztuczne sieci neuronowe
(SSN) to w istocie

jeden z typow uczenia

maszynowego.

Sztuczna sie¢ neuronowa jest prébg
odwzorowania struktury potgczen

w ludzkim mézgu (cho¢ zdaniem wielu
to gruba przesada, i powinni$my raczej
mowi¢ o symulowaniu mézgu owada).
To swoisty uktad nerwowy sztucznej
inteligenciji.

Ludzie poznajq $wiat za pomocq swo-
ich biologicznych neuronéw. Mamy
ponad 170 mid komérek nerwowych,
ponad 80 mld neurondw, a do tego ok.
100 trylionéw synaps. Neuron biolo-
giczny to pojedyncza komorka uktadu
nerwowego, jest ona dos¢ ztozona,

ale mozna jg bardzo mocno uprosci¢
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Sztuczne sieci
’ , neuronowe sq

wykorzystywa-
ne do prognozowania,
czy tez podejmowania
decyzji przez inteligent-
ne rozwigzania, jak np.
roboty. W bankowosci
SSN pozwalajg na auto-
matyczne generowanie
decyzji kredytowych na
podstawie analiz szere-
gu danych dotyczqgcych
klienta. Znaczgco przy-
spieszajq szereg proce-
s6w w bankach.

i opracowac sztuczny odpowiednik,
ktory, podobnie jak ludzki, pobiera dane
wejéciowe, przelicza je i generuje dane
wyjéciowe.

Jak pokazuje rysunek 7, sztuczny neu-
ron otrzymuje szereg danych wejécio-
wych. Wejscia te sq odpowiednikiem
dendrytéw w ludzkich komorkach ner-
wowych. Sztuczny neuron sumuje kazdy
z sygnatdéw wejsciowych, przy czym
kazdy z nich (W1, W2, W3) ma przypisa-
ne okreslone wagi. Sq one odpowied-
nikiem synaps w ludzkich komérkach
nerwowych. Podobnie jak w przypadku
ludzkiej aktywnosci - niektore bodz-

ce odbierane z otoczenia majq duze
znaczenie, a niektére mozemy zupetie
zignorowaé. Wagi ulegajq automatycz-
nej modyfikacji (tzw. propagacja wagi),
ktorych dokonuje algorytm uczenia sie
w kazdym z neurondw sieci.

Wyjécie sztucznego neuronu jest odpo-
wiednikiem zakonczen aksonu w ko-

mérkach nerwowych. Z kolei blok su-
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mujqcy to co$ w rodzaju jgdra komérki.
Wyjscie pojedynczego neuronu stanowi
wejécie dla kolejnego: neuron przeka-
zuje zagregowane dane dalej. W taki
sposdb utkana jest sie¢ neuronowa. SSN
mogq posiadaé réznq architekture, ale
kazda posiada dwie warstwy zewnetrz-
ne - wejsciowq, pobierajgcq dane i wyj-
Sciowq generujgcqg wyniki obliczen, oraz
warstwy wewnetrzne (ukryte), ktore sq
pomiedzy nimi. Warstw ukrytych moze
by¢ od kilku do kilkunastu (patrz rys. 8).

Sztuczne sieci neuronowe sq wykorzy-
stywane do prognozowania, np. ceny
nieruchomosci czy samochoddw, mogqg
tez wspomaga¢ podejmowanie decy-
zji przez inteligentne rozwigzania, jok
samochody autonomiczne czy roboty.
W bankowosci sieci neuronowe pozwa-
lajg na automatyczne generowanie
decyzji kredytowych na podstawie ana-
liz szeregu danych dotyczgcych klienta.
SSN znaczqgco przyspieszajq szereg
proceséw operacyjnych w bankach.

Glebokie uczenie

W uczeniu si¢ tego rodzaju dochodzi
do zwielokrotnienia liczby ,ukrytych
warstw” sieci neuronowych. Ich stany

zmieniajq sie wraz z pojawieniem
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RYS. 7. Najprostszy model sztucznego neuronu

sz >

Wyjscie

Blok sumujqgcy

Wejscia

Zrédto (McCulloch, Pitts, 1943)

RYS. 8. Przyktadowy model sztucznej sieci neuronowej

Warstwa wejsécia

Warstwa ukryta

Schemat warstwowej sieci neuronowej

Zrodto https://mlodytechnik.pl/technika/29211-czego-sie-ai-nie-nauczy-

sie nowych informacji, umozliwiajgc
systemowi state uczenie sie. Dzieki
temu mozliwe jest wyszukiwanie lub
kategoryzowanie obrazéw czy rozpo-

znawanie mowy.

ROBOTYZACJA

I AUTOMATYZACJA

Potgczenie rozwiqzan sztucznej inte-
ligenciji z robotyzacjg powtarzalnych
czynnosci (RPA - Robotic Process
Automation) daje automatyzacje po-
znawczq (kognitywng). Nie chodzi tu
o prostq cyfryzacje pracy, ale wspar-
cie operacyjne pracownika za pomo-
cq inteligentnych narzedzi pracujg-
cych w sposéb zautomatyzowany.

Automatyzacja tego rodzaju to sys-
tem bardzo réznych technologii. Ro-
boty pracujqce ,na zapleczu” dzigki

tego-terminator-nie-bedzie-umial

uczeniu maszynowemu, technologii
semantycznej, przetwarzaniu jezy-
ka naturalnego mogqg analizowa¢
tre$¢ korespondenciji z klientami.
Narzedzia eksploracji danych (data
mining) pomagajq wyciggaé naj-
wazniejsze informacje z przestanych
materiatéw, systemy wykorzystujgce
Ltext mining” potrafig wyszukiwaé

i klasyfikowa¢ kluczowe dla banku
tredci. Pomocna jest tu takze tech-
nologia optycznego rozpoznawania
znakdéw, OCR (od ang. optical cha-
racter recognition), ktéra pozwala
odczyta¢ tekst w zeskanowanych
dokumentach, z kolei algorytmy ML
pomagajq katalogowa¢ okreslone
obrazy czy tresci w nich zawarte.
Wreszcie na koniec specjalne algo-
rytmy umozliwiajg kontroling i we-
ryfikacje poprawnosci dostarczonej
dokumentacji.
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Automatyzacja kognitywna,
nalezy do trzeciej klasy roz-
wiqgzan robotyzacji, gdzie
inteligentne maszyny nie do-
konujq prostej syntezy danych
(jak w klasie 1 i 2), ale pracujq
w sposob zblizony do ludzi,

gdzie oprocz porzgdkowania

danych dokonujq ztozonych
analiz i podejmujq decyzje.

Automatyzacja tego rodzaju:

e usprawnia obieg dokumentéw,
porzqgdkuje i przyspiesza prace
w systemie 24/7,

® eliminuje szereg potencjalnych
(ludzkich) pomytek przy czytaniu
i weryfikacji dokumentéw,

® utatwia i poprawia podejmowane
decyzji, zwtaszcza w ztozonych

przypadkach,

® zapewnia powtarzalny i przejrzysty
proces,

® zwieksza zadowolenia klienta,

® generuje olbrzymie oszczednosci
(odcigzenie pracownikdéw i zmniej-
szenie ich liczby).

Dzigki zaawansowanej robotyzacji

i automatyzacji paradoksalnie bank
moze by¢ blizej klientdw, skupic
wiekszq uwage na budowaniu relacji
z nimi. Ow wptyw na zmiany ekono-
miczne i organizacyjne w przedsie-
biorstwach jest przedmiotem badan
i analiz robonomiki (ang. robonomics
- termin powstat z potgczenia stéw
robotyka i ekonomika).

Instytucje finansowe stosujqg rozwigza-
nie robotyczne réznej klasy, autorskie

lub oparte na rozwigzaniach. Ayasdi
Al czy Zest Al to specjalne platformy
oparte na uczeniu maszynowym do

analiz i podejmowania decyzji przez
instytucje finansowane.

JPMorgan zainwestowat

we wiasng platforme
Intelligence Contract
(COIN), ktora analizuje
dokumenty prawne, bot
potrafi w sekundy wykonaé
operacje, ktére cztowiekowi
zajetyby 360 tys. godzin!é.
Odpowiada to 12 tys. godzin
analiz uméw kredytowych.
Bank uruchomit

rowniez wirtualnego

asystenta ds. ptatnosci
korporacyjnych’.

6 https://www.bloomberg.com/news/articles/
2017-02-28/jpmorgan-marshals-an-army-
-of-developers-to-automate-high-finance

7 https://www.jpmorgan.com/country/PL/en/
detail/1320568426081
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W Polsce ING Bank Slgski ma wtasne
rozwigzanie RoboPlatform, a BNP
Paribas ma platforme do usprawnien
operacji Smart Workforce.

Boty

Nazwa ,chatterbot” zostata po raz
pierwszy uzyta przez Michaela Maul-
dina, twérce Verbota w roku 1994,
pdzniej rozwdj technologii spowodo-
wat réwniez rozwdj nazewnictwa.

Ogdlnie méwi sie o botach, a naj-
czesciej spotykang ich formg sq boty
tekstowe (chatboty), ale od niedawna
coraz czesciej wdrazane sq réwniez
boty gtosowe, nazywane réwniez
voicebotami.

A zatem boty to inaczej
asystenci cyfrowi, ktérzy ko-
munikujq si¢ za pomocq wia-

domosci tekstowych lub gto-

sowo bez udziatu cztowieka.
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Do tworzenia baz wiedzy chatbotéw
wykorzystuje sie jezyk znacznikéw

- AIML. Boty dziatajq, opierajqc sie na
réznych rozwigzaniach regutowych
oraz na Al, jak i NLP - przetwarza-

niu jezyka naturalnego (ang. Natural
Language Processing),wraz z NLG
(ang. Natural Language Genera-
tion), czyli silnikami do przetwarzania
i generowania jezyka naturalnego
oraz NLU (ang. Natural Language Un-
derstanding), co pozwala rozumie¢
intencje rozmoéwcy, interfejs jezyka
naturalnego (NLI - Natural Language
Interface), ktéry zapewnia naturalng,
mniej standardowq interakcje, moduty
gtosowe ASR (ang. Automatic Speech
Recognition), ktére pozwalajg zamie-
ni¢ ludzkg mowe czy TTS (ang. text to
speech, system pozwalajgcy zamienié
tekst na mowe, aby chatbot mogt
odpowiedzie¢ gtosowo), a takze sys-
temy analizy rozméw (ang. Speech
Analytics), czyli aplikacje stuzgce do
rozumienia analizy kontekstowej i emo-

cjonalnej zarejestrowanych rozmow.

Za jednego z pierwszych chatbotéw
w bankowosci na $wiecie uwazny jest
Ally Assist, wprowadzony przez Ally
Bank w 2015 r. Od tego czasu tech-
nologia mocno sig rozwineta.

Chatboty wykorzystujgce sztuczng
inteligencje majq szerokie zastoso-
wanie w bankowosci. Ich mozliwosci
komunikacyjne sg w zasadzie nieogra-
niczone. Mogq one obstugiwaé zapy-
tania potencjalnych klientéw oraz juz
korzystajgcych z ustug banku, petnigc
funkcje wirtualnych asystentéw czy
wirtualnych doradcéw. Sprawdzajq sie
zaréwno na styku z klientem (front offi-
ce), jak i na zapleczu (back office). Ale
stosuje sie je coraz czesciej w innych
obszarach dziatalnosci banku, np.

w Polsce w procesach rekrutacyjnych
(takich rozwigzan uzywa np. mBank,

TAB. 3. Zalety chatbotow
stosowanych w bankowosci

Tansze od pracy cztowieka
Praca 24/h
Natychmiastowa reakcja

Systematyczne zbieranie danych,
co pozwala stworzy¢ segmentacie

behawioralng klientéw

Mozliwa personalizacja rozmowy (w przy-
padku zawansowanych

rozwigzan opartych na Al)

Mozliwos¢ zintegrowania
ze Srodowiskiem do obliczen

statystycznych oraz wizualizacji danych
Dodatkowy kanat up-sellingowy

Mozliwos¢ doktadnego udzielania
informacji zgodnie z zatozonym

skryptem

Mozliwose szybkiego przekierowania
do specjalisty

Wysoka jako$¢ obstugi (Costumer

Experiance)

PKO BP czy BZ WBK) czy tez do komu-
nikacji z partnerami (np. PKO BP uzywa
chatbota do komunikaciji ze startu-
pami chcgeymi wzigé udziat w pro-
gramie wsparcia) albo tez do obstugi
programoéw lojalnosciowych (np. Citi
Handlowy utatwia klientom znalezienie
rabatéw dostepnych u lokalnych part-

neréw ich programu).

Czy boty zastqgpiq dziaty call center?
Juniper Research? prognozuje, ze do
roku 2022 do 93% interakgiji z klientami
prowadzonych bedzie poprzez boty.

8  https://www.juniperresearch.com/analy-
stxpress/july-2017/chatbot-conversations-
-to-deliver-8bn-cost-saving
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Wyniki badan pokazujqg, ze do 2022 r.
zapewniq one oszczednosci w wyso-
kosci 8 mld dolaréw, gdyz pozwalajg
zaoszczedzi¢ bankom 4 minuty na
kazdym zapytaniu.

Chatboty wcigz odpowiadajg
klientom gtéwnie na podstawowe
informacje (patrz tab. 4), ale rynek
botéw rosnie, bo wciqz poszerzajq
sie ich funkcje.

Kazdy zapewne doznawat uczu-

cia irytacji, gdy cztowiek na infolinii
potrzebowat chwile na poszukanie
odpowiedzi w swoich skryptach czy
nawet zawieszat rozmowe na jaki$
czas. Mimo to ludzie wcigz majqg
opory przed komunikacjq z bota-
mi, zamykajgc wyskakujgce okien-
ka chatbotéw, gdy sie pojawig na
roznych stronach internetowych

z pytaniem ,w czym moge pomoc™?
Jednak nowoczesne, inteligentne
boty potrafig by¢ bardziej naturalne,
prowadzi¢ wciggajgce konwersacje,
gdyz potrafig rozpoznawaé intencje
na podstawie kontekstu rozmowy,

a nie jedynie poprzez identyfikacje
stéw kluczowych i na tej podstawie
generowa¢ standardowe odpowie-
dzi. Coraz czesciej mozna réowniez
porozmawia¢ z chatbotami na rézne
poboczne tematy. Moze sie zatem
okazag, ze szybko oswoimy sie z ko-
munikacjq botami i przestaniemy
teskni¢ za ludzkimi asystentami.

Istniejq rézne rodzaje chatbotow, te
stosowane w biznesie mozna podzie-

li¢ na®:

e Chatboty oparte na menu (nazy-

wane réwniez buttunowymi):

9 https://chatbotsmagazine.com/the-3-
types-of-chatbots-how-to-determine-the
-right-one-for-your-needs-a4df8cé9ec4c
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Sq obecnie najbardziej podstawo-
wym rodzajem chatbota na rynku.

W wiekszosci przypadkéw sq oparte
na hierarchii drzewa decyzyjnego,

z przyciskami podobnymi do menu
telefonu. Od uzytkownika wymaga sie
dokonania kilku wyboréw, aby dotrze¢
do ostatecznej odpowiedzi. Ten rodzaj
chatbotéw jest wskazany, gdy klienci
powtarzajq stale te same pytania.

e Chatboty identyfikujgce stowa
kluczowe:

Wychwytujqg stowa kluczowe z tekstéw
wpisywanych przez uzytkownika i od-
powiednio reagujq. Coraz bardziej
spotykane sq tez chatboty hybrydowe
- oparte na rozpoznawaniu stéw klu-
czowych i menu.

® Chatboty kontekstowe:
Najbardziej zaawansowany sposréd

botéw tu omoéwionych. Wykorzystujq
uczenie maszynowe i sztuczng inteli-

gencje. ,Uczq sie” swojego uzytkow-
nika podczas kazdej rozmowy z nim,
w zakresie jego réznych potrzeb i pre-
ferencji. Rozumiejq kontekst wypowie-
dzi. Takie boty potrafiq angazowac sie
w naturalng rozmowe z klientem przez
dtuzszy czas.

Wiele bankdéw raportuje bardzo duze
korzysci z wykorzystania chatbotow.

Indyjski Bank HDFC jest

w posiadaniu pierwszego

i najwigekszego w Indiach
chatbota bankowego
zasilanego sztucznq
inteligencjq o nazwie Eva.
Bot ten przetwarza ponad
300 tys. zapytan kazdego
dnia, fgcznie odpowiedziat

juz na ponad 5 min zapytan

od okoto miliona klientow

z doktadnosciq ponad 85%.
Eva udziela odpowiedzi

w utamki sekund. Z kolei
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szwedzki bank komercyjny
- SEB - stworzyt dwa
chatboty: Aide, do obstugi
klientow oraz Amelie - dla
komunikacji wewnetrznej
w sprawach IT dla 15 tys.
pracownikéw. Amelia
otrzymuje ok. 300 roznych

zapytan dziennie.

W Polsce Alior Bank od 2015 r. wyko-
rzystuje polskiego voicebota Dronn.
To robotyczny zaawansowany agent
gtosowy nagrodzony na wielu presti-
zowych konkursach. System oparty na
sztucznej inteligencji, biometrii i ana-
lityce mowy pozwala na dwustronng
komunikacje niemal jak z cztowiekiem.

Banki adaptujg réwniez na swoje
potrzeby dobrze znane na rynku roz-
wigzania gtosowe oparte na sztucznej
inteligenciji. Brytyjski Barclays korzysta
z Siri, ktéra pomaga klientom robi¢
przelewy, a amerykanski Capital One



RAPORT

TAB. 4 Przyktady zadan
wykonywanych
przez chatboty
w bankowosci

wstepna weryfikacja problemu
i przekierowywanie do odpowiedniego
dziaty,

weryfikacja tozsamosci klientow,
np. poprzez zadawanie losowych
pytar weryfikacyjnych,

reset haset,

umawianie spotkan

z pracownikami bankuy,

informacje o najblizszych placéwkach

banku i godzinach otwarcia,
potgczenia tzw. migkkiej windykadiji,

zbieranie o$wiadczen FACTA
(amerykanska regulacja prawna
0 zgodno$ci z przepisami podatkowymi
dla kont zagranicznych),

zbieranie reklamaciji

rozmowy o statusie kredytu
(sprawdzanie stanu spfaty, najblizszej
raty, zamdwienie harmonogramu
spfaty itd.),

dotadowanie kart ptatniczych

prepaid oraz telefonu,
otworzenie konta,
zamowienie karty,
sprawdzenie stanu konta,
przeglqgd historii transakgji,
przeglgd nadchodzgeych ptatnodci,
zrobienie przelewow zwyktych,
zrobienie przelewdw na telefon,
zaptacenie BLIKIEM,

prowadzenie badan marketingowych

SZTUCZNA INTELIGENCJA

z Alexy, w Polsce PKO BP postawit na
integracje z Asystentem Google.

Na potrzeby tworzenia chatbotéw wy-
korzystuje sie rbwniez czesto tzw. third-
-party app, jak np. Facebook Mes-
senger. Jak podaje Facebook, w tym
serwisie dziata juz ponad 300 tys. tego
rodzaju asystentéw. To rozwigzanie
stosuje np. Credit Agricole - KrEdytka
oraz mBank - Contact Center.

Funkcje gtosowe i tekstowe mozna tez
potqczy¢ ze sobg w jedng aplikacje.
Na tej zasadzie dziata asystent Milla

Banku Millennium - powstaty w 2018 r.

pierwszy w Polsce chatbot realizujgcy
transakcje; Talk to IKO - obstuga
gtosowa aplikacji mobilnej PKO BP
czy wdrozone ostatnio rozwigzanie
Alia w Alior Banku.

Jest wiele innych rozwigzan platform
konwersacyjnych, ktére mogq by¢ za-
adaptowane na potrzeby bankéw, jak
Kai, Abe.ai, Centurysoft, czy Clinic Al

Dr Johann Hauswald,
naukowiec pracujqgcy

na Wydziale Informatyki

i Inzynierii Uniwersytetu
Michigan oraz
wspotzatozyciel firmy
Clinc na kongresie Impact
fintech’17 w Katowicach
zaprezentowat Clinc Al

- wirtualnego osobistego

asystenta, ktory oprocz

dosé standardowych
funkcji pomaga

w analizach dotyczqcych
gospodarowania wiasnym
budzetem domowym,
alarmuje, gdy konczq sie
pienigdze, a nawet pomaga
w znajdywaniu najtanszego
sklepu w okolicy.

)

Dzieki rozwigzaniom sztucznej
inteligenciji funkcje pomocnicze
chatbotéw bedgq sie rozwijaé. Syste-
my, poznajqgc coraz lepiej swojego
uzytkownika mogq przeciez skta-
dac rézne oferty partneréw banku

- np. wiedzqc, ze kto$ kupit narty,
podestaé oferty wyjazddw narciar-
skich, albo wiedzgc, ze kto$ jedzie
na koncert, poleci¢ lokalne miejsca
noclegowe. Systemy konwersacyjne
oparte na rozwigzaniach sztucznej
inteligenciji stajq sie coraz doskonal-
sze i potrafig nie tylko komunikowaé
sie jezykiem potocznym, ale réow-
niez jezykiem charakterystycznym
dla danej grupy spotecznej. Np. do
nauczenia chatbota IKO PKO wy-
korzystano 90 tys. zwrotéw, proste
sprawdzenie stanu konta mozna
zrealizowaé na ok. 2 tys. sposobow.
W przysztosci rowniez voiceboty
bedq zapewne coraz lepiej rozu-
mie¢ ludzki gtos, wnioskowaé na tej
podstawie o stanie emocjonalnym
rozméwcy, nastepnie dostrajaé swoj
wtasny gtos i sktadaé oferty oraz
propozycje adekwatne do zidentyfi-
kowanego nastroju. Te dziatania nie
sq wolne od kontrowersji, cho¢ za-
pewne obecnie réwniez irytujgce jest
gdy pracownik z call center nie jest
w stanie wyczué, ze dzwoni w nie-
odpowiednim momencie, albo, ze
klient nie jest w nastroju na rozwa-
zanie kredytu na nowy dom, a raczej
na pozyczke na sptate biezgcego
zadtuzenia.

Robodoradztwo

Ere robotéw - doradcéw zapoczqt-
kowat w 2016 r. Bank of America.
Dwa lata pdzniej Wealthfront stat

sie pierwszym doradcq robotycz-
nym, ktéry zaoferowat bezptatne,
spersonalizowane planowanie finan-
sowe dla swoich klientéw. Business
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Insider Intelligence'® przewiduje,
ze do 2022 r. cyfrowi doradcy za-
rzqdzaé bedq kwotg 4,6 biliondw
dolaréw.

Komisja Nadzoru
Finansowego tak definiuje
robodoradztwo'': ,,Robo-
doradztwo (ang. Robo-
advisors) jest formq
zautomatyzowanego
doradztwa finansowego
stosowanq m.in. w obszarze
ustug inwestycyjnych,
pozyczek i ubezpieczen.
Rozwiqzanie oparte jest

na zaawansowanych
algorytmach

z wykorzystaniem sztucznej
inteligencji i narzedzi do

analizy duzych zbiorow
danych (big data)”.

Komputer, analizujgc szereg danych
historycznych, moze dokonywaé
predykcji w odniesieniu do portfeli
inwestycyjnych, moze przygotowac
odpowiedni plan uwzgledniajgcy ry-
zyko inwestycyjne i specyfike klienta.
Nastepnie, po zatwierdzeniu przez
niego, moze dokonywa¢ alokacji
srodkéw finansowych.

Roboty mogq tez petni¢ funkcje
doradcéw kredytowych. Zautoma-
tyzowany credit scoring pozwala na
zobiektywizowanie regut przyzna-
wanych pozyczek. Ludzie sq podatni
na skrzywienia - do jednych czujemy
wieksza sympatie, do innych mniej-
szq. Na decyzje analitykéw mogqg
oddziatywa¢ rézne uprzedzenia

10 https://www.businessinsider.com/
best-robo-advisors?IR=T

11 https://www.knf.gov.pl/dla_rynku/fin_tech/
robodoradztwo
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czy tendencja do potwierdzenia
wtasnych tez. Moze to doprowadzié¢
do réznych btedéw analitycznych.
Sztuczna inteligencja jest odporna
na subiektywng ocene.

Zalety wykorzystywania
robodoradcow w bankowosci:
e szeroka dostepnosé
doradcow,
niskie koszty (dla banku
oraz klientéw),
sprofilowane
rekomendacje finansowe
dla konsumentow/
inwestorow,
minimalny udziat
cztowieka (brak

tendencyjnosci),

wyniki analiz
prezentowane w sposéb
ustrukturyzowany

i powtarzalny.

Oczywiscie nie brak zarzutéw,

ze sztuczna inteligencja nie jest wolna
od réznych uprzedzen i moze w swojej
dziatalnosci dokonywaé ocen zgodnie
z punktem widzenia swojego tworcy.
Moze tez nauczy¢ sie pewnych skrzy-
wien w toku swojej pracy.

Moze sie tez zdarzy¢, ze czes¢ klien-
téw straci zaufanie do banku, gdy zo-
stanie im przydzielony robodoradca.
Albowiem wiele osdb preferuje kontakt
miedzyludzki i nie ufa maszynom. Ale
jesli przewidywania i strategie inwesty-
cyjne doradcoéw robotycznych bedq
trafne, to zaufanie bedzie rosto, a za
kilkanascie czy kilkadziesigt lat w ban-
kach nie bedzie ludzkich doradcéw.

Duze nadzieje nalezy poktadad we
wspotpracy bankéw z sektorem tech-
nologii finansowych fintech (ang. fi-
nancial technology). Cho¢ nie brakuje
rywalizacji, w wyniku takich powigzan
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banki bedg mogty przygotowaé klien-
tom dodatkowe oferty zgodne z ich
oczekiwaniami i budowac ich przywig-
zanie do banku. Przyktadem jest Nuvo,
pierwszy brytyjski robotyczny broker
kredytéw hipotecznych. Chatbot, wy-
korzystujgc Messenger Facebook, po
uzyskaniu od klientéw odpowiedzi na
szereg pytan jest w stanie w ciggu kilku
minut wybraé najlepszy produkt hipo-
teczny sposrdd ok. 50 tys. mozliwosci.

Inne ciekawe rozwigzanie oferuje
koreanski Hana Bank. Klienci korzy-
stajgcy z aplikacji tego banku, zain-
teresowani zakupem danej nierucho-
mosci, mogq otrzymac informacje na

jej temat oraz warunki pozyczki na jej

zakup. Wystarczy tylko skierowa¢ ka-
mere w telefonie na dany obiekt.

Z systemu robo-advisory
intensywnie korzysta jeden

z najwigkszych bankéw
inwestycyjnych na swiecie

- Morgan Stanley. Wspomaga
on armie swoich doradcow
finansowych (ok. 16 tys.)
agentami robotycznymi.
Sztuczna inteligencja
poprzez algorytmy analizuje

sytuacje klientéw i sledzi

na biezgco rozne opcje
inwestycyjne. Rola ludzkiego
doradcy sprowadza sie

w zasadzie do omowienia

z klientem wygenerowanej

propozyciji.

Biometria

Dane biometryczne wedtug art. 3 pkt
14 RODO to: ,dane osobowe, ktére
wynikajg ze specjalnego przetwarzania
technicznego, dotyczq cech fizycznych,
fizjologicznych lub behawioralnych
osoby fizycznej oraz umozliwiajq lub
potwierdzajq jednoznaczne uwierzytel-
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nienie lub identyfikacje tej osoby, takie
jak wizerunek twarzy lub dane daktylo-
skopijne”.

Procedura nalezytej starannosci

w rozpoznaniu klientéw bankéw (KYC,
Know your customer), unijna dyrektywa
unijna PSD2 oraz rejestrowane przez
banki coraz czestsze cyberataki na-
ktadajq konieczno$¢ silniejszej auto-
ryzacji i uwierzytelniania uzytkownika
bankowosci mobilnej i internetowej.
Otwiera to droge do rozwoju i zasto-
sowania technologii biometrycznych
w tych obszarach.

Coraz lepsze systemy rozpoznawania
i analizy twarzy, ktére sq jednocze-
$nie tansze we wdrozeniu, pozwalajg
na wykorzystywanie ich w systemach
weryfikacji tozsamosci. Bank Citi
Handlowy oferuje np. mozliwos$¢
wziecia kredytu bez wychodzenia

z domu. Identyfikacja odbywa sie

za pomocq kamery umieszczonej

w smartfonie czy komputerze. Wie-
le bankéw, takich jak Alior Bank,

BZ WBK (dzi$ Santander Bank Pol-
ska), Bank Pekao SA, Credit Agricole
Bank Polska oraz Bank Millennium,

umozliwia klientom zatozenie konta

Y/ 40011/ 4/1/4
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online czy wziecie pozyczki poprzez
zrobienie sobie tzw. selfie i przestanie
zdjecia dowodu osobistego. Sztucz-
na inteligencja w procesie weryfikacji
sprawdza zgodnos$¢ biometryczng
twarzy na obu zdjeciach. Takie roz-
wigzanie zabezpiecza przed kradzie-
zq tozsamosci.

Oprécz cech twarzy kazdy uzytkownik
ma swéj unikalny sposéb postugiwa-
nia sie komputerem czy telefonem. Ma
swoje urzqgdzenia i miejsca, z ktérych
sie zwykle loguje do serwiséw ban-
kowosci elektronicznej, ma tez swoje
charakterystyczne sposoby porusza-
nia si¢ na danej stronie. Mierzenie tego
rodzaju unikalnych zachowan nazywa
sie biometrykq behawioralng. Rozwig-
zania machine learningowe mogq sie
nauczy¢ i tworzy¢ modele dla kazdego
klienta i odrézniac je od innych. Gdy
system zaobserwuje anomalie beha-
wioralne (np. logowanie si¢ z innej niz
zwykle przeglgdarki), moze szybko,

w sposdb automatyczny powiadomié
klienta i prosi¢ np. o potwierdzenie
SMS-em tozsamosci.

Algorytmy machine learning, ktére
gromadzq wiedze o przesztych trans-
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akcjach, mogq pomdc w wykrywaniu

i zapobieganiu oszustwom transak-
cyjnym, gdy pojawi sie jaka$ anomalia
(np. gdy z konta danej osoby nagle
zaczng by¢ pobierane wigeksze sumy,
gdy wczesniej wydawata ona niewiele,
czy kupowata tanie produkty).

Obecnie tworzone sq cate platformy
wykrywania oszustw z wykorzystaniem
uczenia maszynowego (fraud detec-
tion). Przyktadowo Bank Informaciji Kre-
dytowej ma dwa takie zintegrowane ze
sobq rozwigzania: Platforme Antyfrau-
dowgq (PAF), system do analizy, na bazie
danych, ryzyka transakgji kredytowych
oraz Platforme Cyber Fraud Detec-

tion (CFD), ktéra umozliwia identyfikacje
urzgdzenia, z ktérego loguije sie klient,

i ocenia ryzyko jego przejecia przez
oszusta. Rowniez Citibank wykorzystuje
platforme Feedzai, zasilang zaawanso-
wanym silnikiem uczenia maszynowego,
ktora analizuje stale szereg danych
zwigzanych z klientem i alarmuje go,
gdy zachodzi podejrzenie oszustwa.

Nie ma niestety wciqz jednoznacz-
nych regulacji prawnych zwigzanych

z biometriq, i nie brakuje juz teraz kon-
trowersji, gdy banki poszerzajq zakres
jej stosowania przy udziale rozwigzan
sztucznej inteligenciji. W zesztym roku
Bank PKO BP rozmiescit w czesci swo-
ich oddziatéw specjalne sensory do
zliczania usémiechu pracownikéw oraz
klientéw banku. Z kolei ING Bank Slgski
w czasie rzeczywistym analizuje obraz
z kamer w oddziatach, po to aby moni-
torowac liczbe klientdw w poszczegdl-
nych dziatach swoich placéwek. Kwestia
danych osobowych i etyki powinny by¢
zawsze na pierwszym planie jesli chodzi
o wdrazanie rozwigzan Al, gdyz utrata
zaufania klientéw oraz szkody wizerun-
kowe mogqg w ogdlnym bilansie przy-
nie$¢ wiecej szkody niz korzysci danej
instytucji finansowej.
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znajdzie istotne zastosowanie
w pankowosci?

Bez wqtpienia jest istotnym wsparciem w realizacji biezgcych procesow i dziatan
operacyjnych w instytucjach finansowych. Na dodatek jej potencjat mozna wykorzystywaé
tak w projektach realizowanych wewngtrz banku, jak i w relacjach pomiedzy nim a jego

klientami oraz wykorzystywaniu danych.

ztuczna inteligencja
zmienia oblicze wspot-
czeshego biznesu,
gtdéwnie poprzez zmia-
ny w trzech obszarach
funkcjonowania kazdej firmy. Pierw-
szy dotyczy kontaktéw z klientami
i lepszego dostosowywania oferty
sprzedazowej i marketingowej. Al (od
ang. Artificial Intelligence - sztuczna
inteligencja) pozwala znacznie lepiej
i precyzyjniej rozpoznawaé potrzeby
uzytkownikéw, a takze btyskawicznie
na nie odpowiadaé, dostosowujgc do
nich indywidualng oferte.

Obszar drugi to optymalizacja we-
wnetrznych proceséw obecnych w kaz-
dej firmie, bez wzgledu na jej wielkosé
czy specyfike. To np. zmiana obiegu
dokumentaciji z wersji papierowej na
cyfrowq. Przeznaczone do tego narze-
dzia nie tylko pomagajq porzgdkowaé
dokumentacje, utatwiajqgc jej przeszuki-
wanie i analizowanie, ale tez odpowied-
nio jg zabezpieczajq. Jest wiec taniej,
wygodniej, szybciej i bezpieczniej.

Trzecia sfera dotyczy wykorzystania
danych gromadzonych w firmach.

Informacje pozyskiwane z rynku, z kon-
taktu z klientami i kontrahentami to dla
wspodtczesnych biznesédw niezbedny
sktadnik skutecznego dziatania. Na-

rzedzia wykorzystujgce sztuczng inteli-
gencje pozwalajg m.in. znacznie przy-
spieszy¢ procesy raportowania, a takze
dajg mozliwo$¢ analizy ogromnych
zasobdw informacji pod kgtem po-
szukiwania trenddw i zaleznosci, ktdre
nastepnie spozytkowaé mozna do
budowania przewagi biznesowe;.

Sztuczna inteligencja to takze je-
den z wiodgcych trendéw w sektorze
bankowym. Zastosowanie rozwiqzan
opartych na Al ma nie tylko zrewolucjo-
nizowa¢ branze, ale przede wszystkim
podnies¢ jakos$¢ swiadczonych ustug,

a tym samym przyspieszy¢ pewne pro-
cesy biznesowe, zaowocowac wiekszym
zadowoleniem klientéw i zmniejszy¢ ich
odptyw do konkurencji. Banki na catym
$wiecie zaczynajg doceniaé potencijat
ptyngcy z wykorzystania sztucznej inteli-
genciji i chetnie przystepujq do wdraza-
nia tego typu rozwigzan.

Jeste$Smy Swiadkami niesamowicie
szybkiej zmiany. Celowo nie doprecy-
zowujemy ,co to” to zmiana, bo przez
ostatnie miesigce w ,codziennym”

zyciu biznesowym zmienito sie prawie
wszystko. Nie da sie jednak zaprze-
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czy¢, ze jesli mysli sie o przekonaniu
organizacji do wirtualizacji tak wielu
procesow, jak sie tylko da, to czas
kwarantanny i spotecznego oddalenia
byt momentem przetomowym. Dla-
tego tez firmy dziatajgce w szeroko
pojetej branzy IT majq teraz kalen-
darze wrecz wypetnione projektami,
zwigzanymi m.in. z usprawnianiem,
utatwianiem i przyspieszaniem dzia-
tania proceséw wewngqtrz organizacji,
ktére majq przy tym wptyw réwniez
na klienta koncowego - méwi Grze-
gorz Gotda, Dyrektor ds. Sprzedazy
w Cloudware Polska.

W dzisiejszym $wiecie banki, jako trady-
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ktére odpowiadajg na konkretne problemy przedsiebiorstw
w réznych branzach.

Watson Assistant jest platformg konwersacyjng Al, ktéra
pomaga w udzielaniu klientom szybkich, prostych i doktad-
nych odpowiedzi, za posrednictwem dowolnej aplikacji,
urzqdzenia lub kanatu. Dzieki automatyzacji i przyspiesze-
niu procesu komunikacji Watson Assistant redukuje koszty
interakciji z klientami, co dodatkowo pozwala pracownikom
skupic¢ sie na skomplikowanych przypadkach, a nie na stale
powtarzajgcych sie watkach.

Watson Discovery to ustuga do przeszukiwania danych
korporacyjnych, ktéra dzieki Al przeprowadza analize

ukrytych w nich trendéw i zaleznosci. Watson Discovery
wykorzystuje m.in. funkcje przetwarzania jezykdéw natu-

nym sensie w nietypowym potozeniu.

ma nie tylko zrewolucjonizowa¢ branze, ale
przede wszystkim podnies¢ jakos¢ swiadczo-

Gynie rozumiane instytucie, sq w pew- ’ , Zastosowanie rozwigzan opartych na Al

Muszq konkurowa¢ o zaufanie, a tym
samym o pienigdze, nie tylko miedzy
R T e L e hychiustugRartym Samympr2ys pieszycipeWne procesy
innowacyjnych fintechéw. Wiele z tych biznesowe, zaowocowa¢ wiekszym zadowoleniem
organizacji, popularyzujqcych nowe klientéw i zmniejszy¢ ich odptyw do konkurenciji.

technologie finansowe, promuije sie
hastami méwigcymi wiasnie o uzyciu
najnowszych i najbardziej dostepnych
rozwigzan, czyli m.in. sztucznej inteli-
gencji. Banki, chcqc zyska¢ przewage
nad nowymi i petnymi rewolucyjnych
pomystéw graczami, réwniez siegajg do
rozwigzan, ktére maijq, dzieki chociazby
Al, pomdc im by¢ lepszymi niz ich inno-
wacyjna konkurencja.

Co moze sztuczna
inteligencja?

Oto przyktady narzedzi: IBM Watson
Machine Learning, czyli sztuczna in-
teligencja autorstwa IBM to system,
ktéry pozwala wykorzystaé narzedzia
i aplikacje oparte na Al do obstugi
danych na dowolnej platformie, takiej
jak IBM Cloud, AWS, Azure, Google lub
wtasna prywatna chmura danej firmy.
Twérey Watsona zadbali o przygoto-

wanie gotowych do uzycia rozwigzan,

ralnych, przy czym wyuczenie tego mechanizmu charak-
terystycznego dla danej dziedziny zargonu nie stanowi
problemu. Przewaga rozwigzania IBM tkwi w tym, ze
tradycyjne wyszukiwarki, nawet klasy korporacyjnej, nie
dostarczajg pracownikom i klientom precyzyjnych odpo-
wiedzi, poniewaz czesto nie rozumiejq zawitych sformu-
towan ani skrétéw branzowych i nie sq w stanie doktadnie
i szybko przeszukiwa¢ skomplikowanych dokumentow.

Watson Speech to Text pozwala na tatwe przeksztatcanie
dzwieku i gtosu w tekst pisany, co daje mozliwos¢ szyb-
kiego interpretowania treéci. Narzedzie umozliwia m.in.
spisywanie w czasie rzeczywistym stéw wypowiadanych do
mikrofonu, a takze np. skomplikowang analize tysiecy na-
gran z centrum zgtoszeniowego.

Natomiast Watson Tone Analyzer pozwala zrozumieé
emocje i styl komunikacji w tekscie. Dzieki niemu mozna
analizowaé znaczenie w internetowych wypowiedziach,
takich jak tweety lub recenzje. Narzedzie to wspomaga np.
obstuge klientéw poprzez rozpoznawanie po stylu komuni-
kacji, czy sq oni zadowoleni, czy sfrustrowani.
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Korzysci ptyngce

z zastosowania rozwigzan
opartych na Al

Korzysci ptyngcych z zastosowania
rozwigzan opartych na Al jest wie-

le i dotyczq one réznych obszaréw
biznesowych. Przede wszystkim sq to
korzysci finansowe. Cho¢ na poczqgtku
moze sie wydawad, iz wprowadzanie
do organizacji nowoczesnych techno-
logii bedzie duzq inwestycjq, to takie
dziatanie procentuje jednak znacz-
nymi oszczedno$ciami w przysztosci.
Poniewaz konkurencja jest zacieta,
jednym z najwazniejszych dziatan

jest jak najdtuzsze utrzymanie klienta.
Banki latami funkcjonowaty na zasa-
dzie bezposredniego kontaktu z inte-
resantami i dzieki temu pigknie rozwija
sie bankowos¢ internetowa - jednak
to nie wystarczy.

Nadal pozostaje sporo spraw, ktorych
klient nie jest w stanie sfinalizowa¢
przez swdj profil bankowy czy infolinie,
a to przektada sie bezposrednio na

czas realizacji ustugi i zadowolenie te-
goz konsumenta. Wiasnie dlatego wiele
procesow, takich jak zaktadanie kont,
uzyskiwanie informaciji ich dotyczg-
cych czy udzielanie pozyczek zostaje
pierwszymi kandydatami do ulepszenia,
a przede wszystkim przyspieszenia pro-
cesu dzieki uzyciu sztucznej inteligenciji.
Szybsza i tatwiejsza samoobstuga
rachunku bankowego bezposrednio
przektada sie na zadowolenie klienta

i tym samym mniejszq ilo$¢ klientow
odchodzqcych do konkurenciji.

Oprécz poprawienia ogdlnych odczué
i zadowolenia klientow wzgledem
samoobstugi, banki stosujq tez roz-
wigzania Al od ,$rodka organizaciji”.
Jednym z najlepiej chyba znanych
przyktadéw z naszego kontynentu
jest Royal Bank of Scotland (RBS),
ktory dodat do narzedzi dostepnych
dla swoich pracownikéw rozwigzanie
oparte na IBM Watson. Dostrzec moz-
na wiele zastosowan IBM Watson -
chociazby na naszej rzgdowej stronie

pacjent.gov.pl, gdzie polska filia IBM,
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pro bono zaimplementowata chatbo-
ta, ktéry odpowiadat na najczestsze
pytania dotyczqgce koronawirusa.

W podobny sposéb rozwigzanie
oparte na IBM Watson poprawito
jakos¢ i szybkos¢ obstugi klientow
banku RBS. Dzigki niemu pracownik
podczas rozmowy z klientem mégt
szybko odpowiadaé na jego pytania
lub znalez¢ informacje potrzebne do
rozwigzania danego problemu. Wy-
starczyto zadaé botowi odpowiednie
zapytanie, np. ,Mdj klient zgubit karte.
Co mam zrobi¢?”, zeby otrzymac in-
formacje zwrotng, kierujgcq szybko do
rozwigzania problemu. Na tym przy-
ktadzie widag, ze jednym z gtéwnych
zagadnien, na ktérych polepszeniu
zalezy bankom, jest jak najlepsza
obstuga klienta. Wysoka jako$¢ ob-
stugi, a przede wszystkim szybkos$¢
odpowiadania na prosby, rozwigzy-
wania problemdw czy wyjasniania
waqtpliwosci to jedna z mocnych kart
przetargowych, ktére utrzymujq dituzej
w danym banku klienta, ktéry posiada
duzy kapitat i sitq rzeczy powierza
danej instytucji fundusze wyzsze niz
przecietny Kowalski. O takich klientow
banki bijqg sie szczegdlnie mocno i to
wtasnie przede wszystkim dla takich
klientéw warto wprowadza¢ innowa-

cje oparte na Al

Mozliwosci wirtualnego asystenta wy-
korzystuje tez Bradesco - jeden z naj-
wiekszych bankéw w Brazylii (ponad
5200 oddziatéw). Asystent Al osiggnat
tam wyjgtkowy wskaznik doktadnosci
odpowiedzi na zapytania klientéw na
poziomie 95%! Watson zostat prze-
szkolony w zakresie 62 produktéw.
Obstuguje 283 tys. pytan miesiecznie,
a czas reakcji zostat skrécony z 10
minut do kilku sekund. Co wazne,
Watson ciggle sie uczy i, dzieki infor-

macjom zwrotnym, poprawia sie.
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Co z zapleczem technicznym?

Narzedzia wykorzystujgce sztuczng
inteligencje potrzebujq superszyb-
kich komputeréw, na ktérych mogg
pracowaé. Bezawaryjnosé, szybkosé
dziatania i ogromne moce obliczenio-
we to elementy hardware'u, ktére sq
podstawq sukcesu Al.

Aplikacje Al analizujg ogromne ilosci
danych i wymagajg poteznej mocy
obliczeniowej - bedqcej zdecydowa-
nie poza zasiegiem standardowych
procesorow. Serwery IBM z technolo-
giq POWER? zapewniajg niezawod-
nos¢, dostepnosc i tatwose serwiso-
wania, zautomatyzowane funkcje,
odtwarzanie po awarii, znakomitg
konfiguracje i instalacje oraz dtugi
czas dostepnosci.

Infrastruktura IBM Power Systems for Al
pomaga przedsigbiorstwom wykorzy-
sta¢ potencjat technologii sztucznej
inteligenciji i analiz tak, aby umoz-
liwia¢ podejmowanie decyzji
w jeszcze wigkszym stop-
niu opartych na danych,
uzyskiwa¢ dostep do
pogtebionych informaciji,
a takze budowaé zaufa-
nie i poczucia bezpie-
czenstwa. Serwer IBM Power System
LC922 zostat zaprojektowany tak, by
spetniat wymagania dotyczgce da-
nych i obcigzen przetwarzanych przez
sztuczng inteligencje. Stworzono go

z myslq o intensywnej pracy, dlatego
oferuje duzq moc obliczeniowq do
analizowania i eksplorowania danyct:
a takze duzg pamie¢ do ich przecho-
wywania.

Gwarancjq jakosci, bezpieczenstwa
i predkosci dziatania wspomnianych

narzedzi sg serwery najnowszej ge-

neracji IBM Power Systems - numer 1
w rankingu firmy ITIC dotyczgcym
niezawodnosci systemu operacyjnego.
Oparte na Al urzqgdzenia zamieniajqg
dane w rozwigzania, nie trzeba wiec
by¢ analitykiem, by sprawnie uzywaé
sztucznej inteligencji. Nowy serwer
inferencyjny IBM Power System IC922
wykorzystuje sprzet i oprogramowanie
po optymalizacji, zapewniajgc kom-
ponenty niezbedne do wyciggania
wnioskdéw z pomocq sztucznej inteli-
genciji i przejécia od danych do spo-
strzezen. Pozwala wykorzysta¢ modele
Al w pracy, a nastepnie pozyskiwac
wartoéciowe informacje biznesowe.

Wdrozenie rozwigzan opartych na
sztucznej inteligencji to nie jest niestety
dziatanie, ktére mozna rozpoczqé i za-
konczy¢ w jeden dzier”. Dobér, pro-
jektowanie i wdrazanie nalezy zostawi¢

specjalistom, ktorzy znajq dobrze te
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tematyke, prowadzq pogtebione roz-
mowy z klientem i doktadnie rozumiejg
potrzeby biznesowe organizacji. Od-
powiednio przeanalizowane i dobrane
rozwigzanie bedzie przeciez kluczem
do sukcesu i uchroni przed problema-
mi w przysztosci. Dlatego szczegdinie
wazne jest to, z kim dany bank zde-
cyduije sie taki projekt zrealizowac.

W Cloudware dbamy nie tylko o to, zeby
zapewni¢ najlepszych specjalistow IT,
ktérzy wdrozenie zrealizujg, ale tez o to,
zeby opiekunowie klienta i nasi specjali-
$ci pre-sales, doktadnie zbadali potrze-
by organizaciji i dzieki temu optymalnie
zaplanowali implementacije projektu.

Wazng i chyba zawsze aktualng kwe-
stig w bankowosci, jest tez ochrona
informacji wrazliwych. Regularnie,
kilka razy w roku, media informujqg

o wyciekach danych z duzych orga-
nizacji, szczegdlnie czesto o wycie-
kach danych bankowych. Wdrazajgc
ulepszenia oparte na sztucznej
inteligenciji, nie mozna zapominaé

o zadbaniu o zarzqgdzanie tozsa-
mosciq. Cloudware wdraza w tym
zakresie rozwigzania opracowane
przez wiodgcych inzynieréw IBM, np.
IBM Identity Access Management.
Takie rozwigzanie dotyczqgce zarzq-
dzania tozsamosciq i dostepem jest
szczegdlnie wazne dla utrzymywania
wysokich standardéw bezpieczenstwa
w organizacji, a witasnie na zabezpie-
czenia cyfrowe klienci zwracajq dzisiqj

coraz wigekszq uwage.

cloudware

N

Plati_num
Business Partner
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CZY SZTUCZNA INTELIGENCIJA

Przedsiebiorstwa tracq miliardy dolarow rocznie z powodu szeregu oszustw dokonywanych
online. Falszywe ptatnosci, pranie pieniedzy, oszustwa w programach lojalnosciowych i incydenty

zwiqgzane z bezpieczenstwem cybernetycznym - to tylko kilka przyktadéw. To nieuchronnie
prowadzi do ogromnych strat finansowych, ale niesie ze sobq takze inne powazne zagrozenia,
w tym ryzyko utraty reputacji, co jest szczegolnie istotne w przypadku instytucji finansowych.

otychczasowe metody
polegajgce na badaniu
kazdego podejrzanego
przypadku sg niezwykle
czasochfonne i gene-
rujg duze koszty obstugi programu an-
tyfraudowego. Przestepcy idg z duchem

czasu, stosujgc coraz to bardziej wyrafi-
nowane techniki. To powoduije, ze trady-
cyjne rozwigzania do walki z oszustwami
szybko sie starzejq, nawet krétko po ich
wdrozeniu, przez co wymagajq ciggtej
aktualizacji. Tutaj z pomocq przychodzi
Sl - sztuczna inteligencja.

Sl - o cow tym

wszystkim chodzi?

Artificial Intelligence/sztuczna inteli-
gencja - pewnie styszates ten termin
juz setki razy. Narosto wokét niego
wiele mitéw i plotek, ktére mogq za-
burzy¢ nieco jego prawdziwy obraz
oraz znaczenie. Sprébujemy to wyja-
$ni¢ w kliku pojeciach:

Sl to dziedzina nauki zajmujqgca sie
uczeniem komputeréw w celu wy-
konywania zadan, ktére zazwyczaj
wymagajq interwencji cztowieka. Uczq
sie one, jak efektywniej wykonywacé te
rutynowe procesy.

Uczenie maszynowe to automaty-
zacja pozyskiwania informacji (zna-
nych i nieznanych wzor-
céw) z bazy danych,
wyrazanie ich w zro-
zumiatej formie, tak aby
mozna je byto zastosowac
do przetwarzania nowych i jesz-
cze nieodkrytych danych w systemie
oraz wyciggaé wnioski z wynikow

tych dziatan.

Gtebokie uczenie sie idzie o krok da-
lej, gtebiej i mozna je uzna¢ za po-
dzbidr uczenia maszynowego. Pojecie
gtebokiego uczenia sig jest czasami

nazywane po prostu ,sieciami neuro-
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nowymi”, gdyz odnosi si¢ do wielu za-
angazowanych w ten proces warstw.

A oto najbardziej przetomowe rodzaje
uczenia maszynowego:

Najwazniejszymi technikami, jakie
wyrézniamy w zakresie modelowa-
nia sztucznej inteligencji, sq uczenie
nadzorowane (supervised learning)

i uczenie sie nienadzorowane (unsu-

pervised learning).

® Nadzorowane uczenie wykorzystu-
je dane historyczne jako materiat
wejéciowy do uczenia sie S.

® Drugq kluczowq technikq jest
uczenie nienadzorowane, ktére
daje nam mozliwo$¢ znalezienia
niespéjnosci w analizowanych
zbiorach danych.

Sztuczna inteligencja

a tradycyjne programowanie

Warto poznac rdznice, jakie wystepujq
pomiedzy zwyktym programowaniem,

a programowaniem z wykorzystaniem
narzedzi nalezqgcych do grupy sztucz-
nej inteligenciji.

RYS. 1. Podzbiory sztucznej inteligenciji.

ARTIFICIAL
INTELLIGENCE

MACHINE
LEARNING

DEEP
LEARNING

%

Tradycyjnie, programowanie opiera sie¢ na kodzie/
programie, ktéry dziata na istniejgcych, zastanych da-
nych, aby zapewnié¢ oczekiwany wynik. Takie podejscie
jest w wielu obszarach skuteczne. Jednak, gdy mamy
do czynienia z bardziej ztozonymi zadaniami, istnieje

lepsze podejscie.

Jesdli mamy zaréwno istniejgce dane, jak i wyniki (zidenty-
fikowane jako podejrzane transakcje klientow i ostatecz-
ng decyzje co do nich, po sprawdzeniu przez eksperta
domenowego) lub gdy mamy do czynienia ze ztozonymi
problemami, mozemy zdecydowac sie na wykorzystanie
uczenia maszynowego. Rezultatem naszych staran jest
program, ktérego mozemy uzy¢ do przetworzenia nowych
zbioréw danych, w przypadku ktérych nie mamy jeszcze
wynikow analizy.

RYS. 2. Roznica miedzy tradycyjnym programowaniem, a wykorzystaniem sztucznej inteligencji.

TRADITIONAL
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RYS. 3. Uproszczony schemat procesu analizy podejrzanej aktywnosci w dziatach AML oraz przeciwdziataniu

oszustwom.
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Obecnie banki wykazujq coraz
wieksze zainteresowanie tematykq
uczenia maszynowego i gtebokimi
sieciami neuronowymi. Dysponujq one
i procesujg mnéstwo informaciji na
temat swoich klientéw i ich transak-
cji. W takiej sytuacji dobrze siegngé
po rozwigzania oparte na sztucznej
inteligenciji i wykorzysta¢ zalety ucze-
nia maszynowego oraz gtebokiego
uczenia, gdyz w tym przypadku im
wigcej mamy danych wprowadzonych
do systemu, tym zazwyczaj lepsza jest
jego wydajnosé.
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Typowe wyzwania

dziatow AML

W tym miejscu warto pokazag, ile
sztuczna inteligencja jest w stanie
wnie$¢ do codziennej pracy, na przy-
ktadzie konkretnego zadania, jakie
stoi przed kazdym bankiem, czyli
przeciwdziatania praniu brudnych

pieniedzy i finansowaniu terroryzmu.

Banki podczas budowania swoich
programéw AML muszq mierzyé
sie z wieloma wyzwaniami, m.in.

z okre$leniem zbioru zasad i regut,

ad

A‘AA
A Adaa

BRAK PODEIRZEN

jaka aktywnos¢ klientéw moze byé
powigzana z dziatalnoscig przestep-
czq i dlaczego. Oczywiscie kazda
instytucja musi sama zidentyfikowaé
ryzyka, na jakie jest narazona oraz
wprowadzi¢ adekwatny zestaw na-
rzedzi, procedur i innych $rodkéw
bezpieczenstwa, aby nie stata sie
narzedziem do realizacji celéw prze-

stepczych.

Kazda instytucja finansowa musi za-
tem sama zmierzy¢ sie z okresleniem
zasad, kiedy dane zachowanie klienta
jest alarmujgce i w zwigzku z tym kie-
dy musi zajg¢ sie takim przypadkiem
ekspert domenowy.

W idealnym $wiecie powinny do nie-
go trafia¢ tylko te przypadki, gdzie
rzeczywiscie aktywno$¢ na koncie
wzbudza watpliwosci i konieczne jest
zgtoszenie jej do regulatora. W prak-
tyce jednak tak sie nie dzieje. Anali-
tykéw codziennie zalewa cata masa
alertéw, ktére nie majg nic wspdlnego
z zadnym przestepstwem. O takich
alertach méwimy, ze sq fatszywie po-
zytywne (false positives) - cho¢ system
uznat, iz jest to podejrzany przypadek,
to analiza ekspercka zamyka go, bez
zastrzezen, juz na wstepnym etapie.
Przyjmuje sie, ze do tej grupy zalicza
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RYS. 4. Przykladowe mozliwosci, jak sztuczna inteligencja moze wzbogacié zwykly proces analizy
podejrzanej aktywnosci w dziatach AML oraz przeciwdziataniu oszustwom.

sie Srednio 95% alertow, ktore systemy
regutowe przekazujq do weryfikacji.
Na ten powazny problem skarzq sie
instytucje na catym Swiecie.

Kto$ niezorientowany w temacie mogt-
by stwierdzi¢, ze wystarczy przeciez
zmieni¢ zaimplementowane reguty

i problem zniknie. Niestety nie da sie
tak prosto tego rozwigzac.
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Jak Sl realnie moze pomoc w rozwigzaniu
wyzwan dziatlow AML?

Czas, aby pokazaé, na realnym przyktadzie, jak z wymie-
nionymi wczeséniej wyzwaniami mozna sobie poradzic,
wykorzystujgc sztuczng inteligencje.

Do Comarchu zgtosit sie lokalny oddziat jednego z naj-
wiekszych bankéw na $wiecie z prosbg o pomoc w roz-
wigzaniu jednego z ich najbardziej palgcych problemow,

Analitykéw codziennie zalewa cata masa

’ ’ alertéw, ktére nie majg nic wspdlnego z
zadnym przestepstwem. O takich alertach

mowimy, ze sq fatszywie pozytywne (false positives)

Jednym ze wspomnianych wczeséniej
wyzwan programu do walki z pra-
niem brudnych pieniedzy (AML) jest
zapewnienie szczelnosci systemu

- cho¢ system uznat, iz jest to podejrzany przypadek,
to analiza ekspercka zamyka go, bez zastrzezen, juz na
wstepnym etapie. Przyjmuje sig, ze do tej grupy zalicza
sie Srednio 95% alertéw, ktore systemy regutowe prze-
kazujqg do weryfikaciji.

finansowego na bardzo wysokim
poziomie. Pominigcie przez system
aktywnosci klientow, w ktérych rze-
czywiscie byty nielegalne transakcje
jest zazwyczaj duzym problemem dla

instytucji. Mozna sie spodziewad, iz po
wykrytych, podczas kontroli, tego typu

przypadkach mogq zostaé natozone
kary, nakazy poprawy proceséw, po-
prawa czesci historycznej juz (jak sie
wydawato) pracy oraz narazenie sie
na utrate reputacji. W takim wypadku
mamy do czynienia z wynikami fat-
szywie negatywnymi (false negatives)
- system btednie (t]. fatszywie) przyjgt
odpowiedzZ na pytanie, czy ma do
czynienia z podejrzang aktywnosciq
i dat odpowiedz negatywnq.

w dziale odpowiedzialnym za przeciwdziatanie praniu
brudnych pieniedzy i finansowaniu terroryzmu. Zmagali sie
oni z klasycznym problemem - niskg efektywnosciq pracy,
jesli by wzig¢ pod uwage, ile poszczegdlni analitycy zgta-
szajqg przypadkéw podejrzewania przestepstwa do Gene-
ralnego Inspektoratu Informacji Finansowej (GIIF). Kazdego
dnia te zmudnq prace musiato wykonywac kilkudziesieciu
pracownikéw, a wszystko to po to, aby strzec bank zaréw-
no przed przestepcami, jak i karami, ktére mogtyby zostac
natozone za opdznienia w pracy lub za zbyt niskie stan-
dardy w prowadzonych sledztwach.
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RYS. 5. Przykladowe czynnosci podczas preprocesowania danych.

Intermediate
Results Sharing

Parallel
Computation

Numerical
Representation

Feature Engineering

Tak jak w wielu instytucjach, gdzie
praca operacyjna jest rutynowa oraz
wymaga utrzymywania oczekiwanych
celéw jakosciowych i ilosciowych,

tak réwniez i w tym wypadku, kwe-
stia problemu z atrycjg wsréd zatogi
stanowita wyzwanie. Coraz lepsza
sytuacja na rynku pracy, a takze
otwieranie sie zagranicznych centréw
do obstugi AML, stawiato bank przed
coraz wigkszq presjg kosztowq. Nie
mozna byto doprowadzi¢ do braku
ciggtosci procesu, w przypadku po-
zyskania zbyt matej liczby pracow-
nikéw do obstugi wszystkich alertéw
w wyznaczonych, dla konkretnych
jurysdykciji, terminach.

Anonimization

&

DATA
PREPROCESSING

Combining Sources

Przekazanie danych
wrazliwych

Zanim zespét doswiadczonych inzy-
nierow i data scientistbw moze zaczqé
pracowad, trzeba jeszcze rozwigzaé
problem z przekazaniem danych tak,
aby nie naruszy¢ zadnych lokalnych
przepiséw. W tym konkretnym wypad-
ku w pierwszej fazie testowania kon-
cepcji wystarczyto doprowadzi¢ do
anonimizacji danych poprzez usunig-
cie danych wrazliwych klientéw, takich
jak: imiona, nazwiska, numery doku-
mentow, nazwiska panienskie, daty
urodzenia czy miejsca zamieszkania.
Pozostawienie jednak danych o seg-
mencie do jakiego klient jest zalicza-
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Ingestion

Cleansing

Formatting

Standarization

ny, flagi ryzyka, czy informacje z jakich
produktow klient korzysta oraz kiedy
zatozyt konto, nie stanowito juz pro-
blemu. Oczywiscie nawet przed udo-
stepnieniem takich danych konieczne
byto podpisanie odpowiednich umow.
Gdy tylko kwestie prawne zostaty roz-
strzygniete, mozna byto zaczq¢ prace
na otrzymanym zbiorze danych.

Analiza danych

Jak juz byto wczesniej opisane,
uczenie maszynowe nie jest tak pro-
stym rozwigzaniem, jak mogtoby sie
niektérym wydawacé. Wykorzystanie
historycznego zbioru danych o aler-

Exploratory Analysis
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tach oraz przypisanym im ostatecznie
wyniku zamkniecia czy eskalacji (SAR,
STR) sprawy moze jednak pozwoli¢
zidentyfikowa¢ wzorce do predykc;ji
dla kolejnych danych.

Do zadan zespotu Sl nalezy analiza
otrzymanych danych tak, aby stwier-
dzi¢, czy spetniajq one okreslone kry-
teria. A zatem zanim silnik Sl bedzie
gotéw do poprawnej analizy naptywa-
jacych danych oraz wyciggania z nich
whnioskéw, muszg one by¢ odpowiednio
przygotowane. Cigzko znalez¢ insty-
tucje finansowgq, ktérej jakos¢ danych
mozna by byto okredli¢ jako bardzo do-
brg. W znakomitej wiekszosci, w zwigzku
z procesami przeje¢ innych instytuciji czy
integracji starych systeméw z nowymi,
powstajg czasami niezwykle kosztowne
problemy, przez co obrébka danych
staje sie nieoptacalna.

Dane sqg wysokiej jakosci, jesli mozemy
zawsze oczekiwagé, ze w zadanym
miejscu bedzie doktadnie taka infor-
macja, jakiej oczekujemy. Bedzie ona

w prawidtowym (zawsze tym samym)
formacie, nie tylko w jednym miejscu,
ale jedli ten sam typ danych pochodzi
z réznych systemoéw to, ze rowniez
miedzy nimi nie bedzie co do tego
formatu rozbieznosci. Podczas eks-
portu powinny generowac sie wszyst-
kie dane prawidtowe (bez przesunieé,
luk, wad etc.). Do inzynierii danych
zalicza sie m.in. ich agregacje, de-
kompozycje czy skalowanie. Jedli ten
etap zostanie wiasciwie przeprowa-
dzony, ma bardzo korzystny wptyw na
wydajno$é catego rozwigzania.

Przygotowanie danych obejmuje wiele
iteraciji, eksploracji i analiz. Zdarza sie,
ze dopiero na etapie ich analizy moz-
na wykry¢ pewne zaskakujgce ano-
malie lub btedy w danych, ktére po-
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wstaty gdzie$ na poczqgtkowym etapie
ich przygotowania do przekazania.
Mozna przyjgé, ze w wielu projektach
z wykorzystaniem sztucznej inteligencji
czas przeznaczony na inzynierie cech
to okoto potowa czasu potrzebnego
na realizacje catego projektu.

Modelowanie

- wybér algorytmu

Cho¢ sztuczna inteligencja jest nie-
zwykle no$nym hastem, to jak juz
zostato wczesniej opisane, nie jest
ona jednq technologiq, a raczej catg
grupg rozwigzan opartych na tej sa-
mej technologii. Nie wystarczy zatem
»wsypac¢” danych do jednego systemu
i oczekiwag, ze uzyskamy wszedzie tak

samo Swietne rezultaty.
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Wraz z rozwojem techniki jest coraz
wiecej algorytmow sztucznej inteli-
gencji, dzieki ktérym lepiej rozumiemy,
ktére sprawdzajq sie najlepiej w kon-
kretnych przypadkach (analiza mowy,
obrazu etc.).

Nawet w przypadku analizy danych
bankowych nie ma ztotego rozwiqg-
zania, szczegdlnie gdy bedziemy
caty czas pamietali o tym, ze kazda
instytucja finansowa sama definiuje
swoje ryzyka, a nastepnie odpowied-
nimi $rodkami zapobiegawczymi je
mityguje. Kazda ma réwniez swoje
procedury i wtasne definicje ryzyka,
co moze mie¢ wptyw na ostateczne
zakwalifikowanie danego przypadku
jako podejrzanego lub nie. Nalezy
wiec znalez¢ najlepiej dziatajgey
algorytm lub kombinacje réznych
algorytméw, a kazdy z nich ma wiele
parametréw, ktére nalezy przeana-
lizowaé. Taka analiza poréwnawcza
wynikéw i wybranych narzedzi jest nie
lada wyzwaniem, ktére wymaga nie
tylko skrupulatnoéci, ale tez wiedzy

i duzego doswiadczenia.

Wyniki zastosowania SlI

w dziale AML

Najciekawsze wyniki, jakie udato sie
nam uzyskaé, pokazaty, ze wszyst-
kie, przyjete przez Generalnego
Inspektora Informacji Finansowej,
zgtoszenia znajdowaty sie w 40%
alertéw o najwyzszym ryzyku. Ponizej
tej wartosci, czyli w pozostatych 60%,
nie byto zadnego takiego przypadku.
Wynik niezwykle obiecujqcy. Kwestia
wybrania poziomu, ponizej ktérego
alerty mogq zosta¢ automatycznie
zamkniete, jest oczywidcie kwestiq
indywidualng. Ze strony technicznej
zaleca sie jednak, aby na samym
poczgtku startowa¢ z redukcjq aler-

téw na poziomie 10-15% i w miare
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RYS. 6. Skutecznosé sztucznej inteligencji we wskazywaniu jak ryzykowne

sq poszczegoélne alerty.
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RYS. 7. Skuteczno$é sztucznej inteligencji w wykrywaniu przypadkow

prania brudnych pienigdzy.
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uptywu czasu podnosi¢ stopniowo ten
poziom. Takie asekuracyjne podejécie
pozwala upewnic sie, ze rozwigzanie
daje wyniki stabilne w czasie, jak i ze
w $rodowisku produkcyjnym wszystko
dziata perfekcyjnie.

Innym bardzo ciekawym zaobser-
wowanym przez nas wynikiem byto
zwrdcenie uwagi na 6% alertéw o naj-
wyzszym ryzyku. Okazato sig, ze w tej
grupie znajdowato sie az 89% wszyst-
kich potwierdzonych przypadkow
przez GIIF. Jak juz wcze$niej wspomi-
nali$my, procesowanie alertéw wzgle-
dem ich ryzyka moze poméc przy
znacznie szybszej identyfikaciji klien-
téw, jakich nikt nie chce mie¢ w swoim
portfolio, czyli przestepcdw.

MONEY LAUNDERING

Jak ocenia¢ skutecznosé
rozwigzan wykorzystujgcych
SI?

To, co nalezy bardzo mocno podkre-
§li¢, to powtarzalno$¢ wynikéw. O ile
powtarzalno$¢ dziatania modelu

w danej instytuciji jest oczekiwana

i powinna ona wystepowad, to nie da
sie jej jednak tak prosto zagwaranto-
wa¢ miedzy instytucjami. Moze dojs¢
do sytuaciji, gdzie w jednej instytuciji
wyniki byty bardzo dobre, a w drugiej
bedq one albo jeszcze lepsze, albo
znacznie gorsze. Wynika to z kilku
powodow. Wszystkie praktycznie
koncentrujq sie na danych. Majg one
rozng jako$¢ w rozmaitych instytu-
cjach. Wptywa na to réwniez zakres
danych, jaki jest wykorzystywany w ra-
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mach uczenia maszynowego. Nie bez
znaczenia jest tez to, jak skutecznie
dotychczas instytucja radzita sobie

z przetwarzaniem alertéw oraz opty-
malizacjq ich liczby. Z duzq dozq
pewnoséci mozna jednak stwierdzié,
ze wykorzystanie sztucznej inteligencji
pomoze i nalezy oczekiwaé dwucy-
frowej redukcji alertéw. Jednak jaki

to bedzie doktadnie wynik, nalezy juz
weryfikowa¢ indywidualnie.

Z racji na to, ze wyniki mogq by¢ rézne,
wazne jest, aby moc przetestowad roz-
wigzanie z wybranym dostawcg, zanim
sie je wdrozy. Zazwyczaj wtedy przekazy-
wany jest do testéw pewien ograniczony
zakres danych (ale dalej reprezenta-
tywny), tak aby pokazaé, ze koncepcja
dziata i daje obiecujgce wyniki.

W catym projekcie konieczny jest tak-
ze balans miedzy ,$rubowaniem” wy-
niku tylko na danym w zbiorze danych
(overfitting), a stabilnym dziataniem
na przysztych zbiorach danych. Mé-
wigc obrazowo, nie mozemy skupic¢
sie i patrze¢ tylko na wybrany punkt,
bo stracimy obraz catosci.
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Wydaje sig, ze najlepszym sposobem na sprawdzanie wy-
nikdw rozwigzan opartych na Sl sq testy ,podwdjnie Slepej
préby” (double blind testing). Po tym, jak rozwigzanie zo-
stanie opracowane na zadanym zbiorze danych, najlepiej
da¢ mu do przedstawienia predykcje dla nowego zbioru
danych, takich ktére wczedniej nie byty znane zespotowi
deweloperéw. Po nadaniu odpowiedniej rangi (scoringu),
w kolejnym kroku nalezy je poréwna¢ z decyzjami anali-

’ Atutem wykorzystania technologii
Sl jest jej ciggta aktualnos¢. Brak

regut w systemie pozwala porusza¢
sie zawsze swobodnie, a nie kroczy¢
utartymi szlakami.

tykéw i ekspertow AML oraz zobaczyé, jakie wartosci byty
przypisywane do alertéw wedtug danej instytucji najbar-
dziej istotnych (np. SAR-6w, STR-6w).

Jak poradzi¢ sobie z ryzykiem wynikéw
fatszywie negatywnych (false negatives)?
Pozostaje jeszcze problem wynikéw fatszywie ujemnych
(false negatives). Tutaj réwniez mozemy zastosowaé

RYS. 8. Uproszczony przyktad anomalii na dwuwymiarowej ptaszczyznie.
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sztuczngq inteligencje, ale mechanizm
dziatania bedzie zgota inny. W tym
wypadku nie szukamy wzorcéw, ktore
tqgczg dane, dotychczas identyfikowa-
ne jako podejrzane, oraz tych, ktére
nie zostaty zakwalifikowane do tej
kategorii. Tutaj zadaniem jest iden-
tyfikacja klientéw, ktérych aktywnosé
w pewien sposéb odbiega od tego, co
nazwaliby$my zachowaniem typowym.

W przypadku zastosowania tak za-
awansowanej technologii nie chodzi
jednak o zatrzymanie sie na prostej
analizie, ktéra by wskazywata tylko
na najwieksze/najmniejsze transakcje

czy aktywnosci. Zadaniem sztucznej

Aby zapobiega¢

i wykrywac je skutecznie,

oszustwom

nie wystarczy juz stosowac
zestawu scenariuszy.
Poméc moze natomiast
sztuczna inteligencja.
Korzystajgc z danych
historycznych i uczenia
maszynowego, moznd
wykrywa¢ nietypowe
zdarzenia znacznie
skuteczniej. Co wiecej,
wraz z uptywem czasu

| zmieniajgcymi sie

wzorcami przestepczosci
cyfrowej, system Comarch
Fraud Protection moze

na biezgco douczac¢ sie

i rozpoznawac zupetnie
nowe zachowania
przestepcow.

inteligenciji jest znalezienie wielowy-
miarowych zalezno$ci, ktére wykazq
niescistosci w danych. Oczywiscie nie
wszystkie anomalie okazujq sie pra-
niem pieniedzy. Obserwujqc jednak
zachowanie przestepcow i, w duzej
mierze, ich préby nasladowania zwy-
ktych, tj. uczciwych, uzytkownikdw
mogq zostac rozpracowane dzigki

wielowymiarowej analizie.

Tak odnalezione nowe schematy
mogqg oczywiscie postuzy¢, aby do-
pracowac obecne typy alertow, reguty
czy wewngtrzne procedury. Bycie na
biezgco w tym zakresie umozliwia

tez skrécenie czasu wykonywania
remediacji, gdyz nowe podejrzane
aktywnosci mogqg by¢ szybciej ziden-
tyfikowane.

Atutem wykorzystania technologii Sl
jest jej ciggta aktualnos¢. Brak regut
w systemie pozwala poruszac sie za-
wsze swobodnie, a nie kroczy¢ utarty-

mi szlakami.
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Jak zrozumieé, co stoi

za decyzjami sztucznej
inteligenc;ji?

Jednym z najwiekszych wyzwan jest
wyjasdnienie, dlaczego sztuczna inteli-
gencja oznacza jakg$ aktywnos¢ jako
podejrzang lub dlaczego wedtug niej
konkretny przypadek jest mniej podej-
rzany niz inne. Niestety, to pozornie
nie do konca przejrzyste dziatanie SI
moze budzi¢ watpliwosci wsrdd wyz-
szego szczebla kierownictwa, audyto-

réw, organéw nadzoru, itp.

Z reguty zawsze lepiej jest wiedzieé
wiecej niz mniej i wtasnie dlatego
niektére firmy decydujq sie na zasto-
sowanie nowych technologii, bazujg-
cych na sztucznej inteligencji, ktére
sq w stanie wyjasni¢ dziatanie innych
rozwigzan opartych na SI. Mogq
one dawa¢ odpowiedzi, dlaczego
niektére przypadki sq traktowane
jako podejrzane, co wptywa na taki
poziom ryzyka czy odpowiedzie¢ na
inne pytania.
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RYS. 9. Sztuczna inteligencja versus wyjasnialna sztuczna inteligencja.

v

Evaluation Metrics

Why did you do that?
Why did you err?
How to improve you?

Istnieje wiele mozliwych scenariuszy
tego, jak prezentowa¢ wyniki dziata-
nia Sl oraz do jakiego poziomu szcze-
gotowosci je przedstawiaé. Temat
jest bardzo ztozony, jednak jest on

w ostatnim czasie niezwykle dyna-
micznie rozwijany tak przez nauke, jak

i biznes na catym swiecie.

A co na to Comarch?

Comarch pracuje od dtuzszego cza-
su nad wykorzystaniem najnowszych
technologii w branzy finansowej,
ubezpieczeniowej czy inwestycyjnej.
Wykorzystanie Sl jest jednym z rozwija-
nych kierunkéw dziatan.

W zesztym roku Comarch AML (opro-
gramowanie do wykrywania prania
brudnych pieniedzy opartego na Sl)
zostato wyréznione w konkursie Hit
Roku 2019 ,Gazety Bankowej”, ktory
wytonit najbardziej innowacyjne roz-
wigzania dla branzy finansowej. Co-
march AML otrzymato nagrode w ka-
tegorii Hit Roku 2019 - ,Bankowo$¢”.

Evaluation Metrics

Oprogramowanie Comarch Fraud
Protection to platforma oparta na
uczeniu maszynowym, gdzie sztuczna
inteligencja jest wykorzystywana do
tworzenia modeli, ktére na podstawie
danych historycznych mogq z duzg
doktadnosciq okresli¢ prawdopodo-
bieAstwo wystgpienia okre$lonego
zdarzenia majgcego znamiona oszu-
stwa. Dzieki temu znacznie zwiekszajg
skuteczno$¢ wykrywania podejrzanych
zdarzen, rozszerzajqc istotnie zakres
mozliwosci rozwiqgzan opartych tylko
na klasycznych regutach. Rozwigzanie
pozwala wykrywaé pranie brudnych
pieniedzy, przestepstwa na kartach
kredytowych, w programach lojalno-
sciowych, naduzycia w telekomunika-
cji oraz w ubezpieczeniach, a takze

w zakresie cyberprzestepczosci.

Technologia i nauka stojgca
za rozwigzaniem Comarch
Fraud Protection

Przez wiele lat stosowanie prostych
systemow opartych na regutach byto

______________

I understand why!

I understand why you erred!

I understand how to improve you!
I trust you.
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jedynym i wystarczajgcym, cho¢ trze-
ba przyznaé, ze w wielu przypadkach
nieskutecznym, podej$ciem do wy-
krywania réznego rodzaju oszustw.

Z czasem przestepczo$é cyfrowa za-
czeta szybko ewoluowadé i wykorzysty-
wa¢ bardziej zaawansowane metody,
ktére pokonujg systemy nawet bardzo
ztozonych regut.

Aby zapobiegaé oszustwom i wykry-
wac je skutecznie, nie wystarczy juz
stosowaé zestawu scenariuszy. Pomoc
moze natomiast sztuczna inteligencja.
Korzystajgc z danych historycznych

i uczenia maszynowego, mozna wy-
krywa¢ nietypowe zdarzenia znacznie
skuteczniej. Co wigcej, wraz z uptywem
Czasu i zmieniajgcymi si¢ wzorcami
przestepczosci cyfrowej, system Co-
march Fraud Protection moze na bie-
zgco douczac sie i rozpoznawaé zu-

petnie nowe zachowania przestepcow.

Sztuczng inteligencje czesto okresla
sie mianem ,black box”, czyli syste-
mu, ktérego logike dziatania trudno

Explainability



jest opisa¢ w formie zrozumiatych

dla cztowieka formut. Jednak i na to
istnieje rozwigzanie, ktérym jest XAl
(ang. eXplainable Al), czyli ,wyttu-
maczalna” sztuczna inteligencja.
Powstato szereg metod, ktére obecnie
pozwalajg uzyskaé objasnienie decyzji
czy rekomendacji, ktére wygenero-
wane zostaty przez algorytm SI. Ob-
jasnienie, czyli zrozumiate i pomocne
dla analityka informacje stanowigce
uzasadnienie decyzji algorytmu.

Korzysci biznesowe
rozwigzania Comarch Fraud
Protection

Przedsiebiorstwa i instytucje rzqdo-
we tracg miliardy dolaréw z powodu
oszustw. Wdrazajgc oprogramo-
wanie Comarch do ochrony przed

COMARCH SA

oszustwami, mozna spodziewac
sie wymiernych korzysci - znacznie
zmniejszonych strat dzieki najnowo-
czesniejszemu podejsciu do wykrywa-
nia i zapobiegania oszustwom.

Usprawnienie zadan pozwala osig-
gnq¢ wiecej w krétszym czasie.
Zautomatyzowany obieg pracy, za-
pobiegajgcy oszustwom, zwieksza pro-
duktywno$¢ pracownikéw, eliminujgc
obcigzenie zwigzane z wykonywaniem
rutynowych zadan i finalnie skracajgc
catkowity czas potrzebny na analize
oszustw. To umozliwia pracownikom
skupienie sie na bardziej wymagajg-
cych i ztozonych wyzwaniach.

Wptyw oszustwa na reputacje orga-
nizacji jest niewqtpliwie negatywny
i moze narazi¢ firme na ogromne

ENCJA RAPORT

koszty. Comarch Fraud
Protection zmniejsza to
ryzyko dzieki catoéciowemu
podejéciu do analizy réznego
rodzaju nieuczciwych dziatan.

Podsumowanie

Sztuczna inteligencja z pewnosciq
nie zastqgpi ludzi, jesli chodzi o roz-
wigzywanie ztozonych probleméw.
Wizja maszyn, ktére sq w petni ro-
zumne i mqgdrzejsze od cztowieka we
wszystkich sferach jest dalej obszarem
science-fiction i prawdopodobnie
przez wiele lat nie uda sie dojs¢ ma-
szynom do poziomu ludzkiej analizy
(niektdrzy szacujq, ze to setki lat, inni,
ze nigdy do tego nie dojdzie).

Jedno jest jednak pewne - maszyny
mogq by¢ lepsze od ludzi w wgskim
zakresie najbardziej rutynowych
zadan oraz znacznie efektywniej
rozwigzywaé jasno zdefiniowane
problemy. Wykorzystanie sztucznej
inteligencji pozwala odcigzy¢ zespdt
od ,bezwartosciowych” alertow,

a zaoszczedzony czas przeznaczyé
na doktadniejszq analize lub inne
zadania.

Obszary, za ktére odpowiadajqg ban-
kowe zespoty do walki z przestepczo-
sciq, ds. bezpieczenstwa czy przeciw-
dziatania praniu brudnych pieniedzy,
mogq z pewnoscig wiele skorzystac

z nowych szans, jakie dzi$ daje tech-
nologia. Lepsze zabezpieczenie przed
oszustami oraz mozliwos$c¢ szybszej
reakcji w sprawach, gdzie rzeczy-
wiscie jest podejrzenie dziatalnosci
przestepczej, miesci sie wysoko na
liscie celéw wielu managerdw. Dobrze
opracowane narzedzia oparte na
sztucznej inteligencji sg w stanie te
cele jeszcze skuteczniej niz dotych-
czas osiggac.
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zastosowania sztucznej inteligencji

w sektorze finansowym

Komputery wczesnie zaczety wspieraé dziatania rynkow finansowych oraz
instytucji bankowych. Niezaleznie od tego, czy méwimy o ksiegowaniu
operacji, czy tez systemach Business Intelligence i big data, technologia
przynosi sektorowi finansowemu i jego klientom bardzo wymierne
korzysci, pozwala bowiem skréci¢ czas wykonania pojedynczej operacji

i upowszechnia dostep do bankowosci.

Technologia Al

w sektorze finansowym

Rynki finansowe zawsze szybko ada-
ptowaty zdobycze technologiczne do
swoich potrzeb. Nie inaczej rzecz ma
sie z rozwigzaniami sztucznej inteli-
gencji, zwtaszcza deep learning. Ten
typ przetwarzania danych w typowych
zastosowaniach bankowych zdecydo-
wanie przewyzsza inne metody auto-

matyzacji proceséw.

Rozwigzania Al stosuje sie m.in.

w przygotowywaniu prognoz gietdo-
wych, przy ocenie ryzyka kredytowego
czy w procesie wyceny aktywdéw. War-
to jednak pamietag, ze perspektywy,
jakie otwiera przed sektorem finan-
sowym wykorzystanie sztucznej inteli-
gencji, sq bardziej obiecujqce.

Nalezy do nich m.in.:

® automatyzacja tak skomplikowa-
nych procesoéw, jak planowanie
i wdrazanie zindywidualizowanych
i targetowanych akcji marketingo-
wych czy kompletnych strategii za-
rowno dla konkretnych produktow
finansowych i bankowych, jak tez
i catych brandéw;

e zwiekszenie bezpieczenstwa

transakgji, wdrazane przy réwno-

czesnym utrzymaniu elastycznosci ustug finansowych
i bez pogarszania uzytecznosci narzedzi internetowych
oraz jakos$ci obstugi w placéwkach;

® przygotowanie ztozonych analiz demograficznych
w czasie rzeczywistym, bez odciggania uwagi klientow

od wykonywanej operaciji finansowej;

® analiza zachowan klientéw oraz odczuwanych przez
nich emocji, na podstawie ich postepowania w sieciach
spotecznosciowych;

e doktadna wycena nieruchomosci oraz optymalizacja wy-
szukiwania nowych lokalizacji dla placéwek bankowych.

To tylko kilka z wielu nowych i nieoczywistych mozliwosci,
jakie instytucjom finansowym daje sztuczna inteligencja.

43

Senior System Engineer

- Dell Technologies
Al/Data Science Champion
Office of the CTO - CTO
Ambassador

Doswiadczony architekt
odpowiedzialny za
projektowanie systemow
obliczeniowych dla
najwiekszych klientow

w Polsce i w czgéci Europy.

Pasjonat nowoczesnych
technologii, promuje

i wspiera wykorzystanie
sztucznej inteligencji

i zaawansowanej analityki.

Z Dell Technologies
(wczesniej Dell EMC)
zwigzany od 2013,
wczesniej pracowat m.in.

dla Netapp, IBM oraz Onet.pl
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Rola Al w automatyzacji
powtarzalnych proceséow
biznesowych

Najwazniejszym z zastosowan sztucz-
nej inteligencji jest automatyzacja
proceséw biznesowych. Wniosek ta-
kowy ptynie m.in. z wynikéw badania,
przygotowanego i zaprezentowanego
przez McKinsey Global Survey'. Jedna
z konkluzji tego opracowania brzmi:
automatyzacja proceséw bizneso-
wych pozostaje jednym z najwazniej-
szych sposoboéw poprawy efektywno-
$ci i wydajnosci organizaciji.

Sprawdza sie ona zwtaszcza wéw-
czas, gdy mamy do czynienia z ko-
niecznosciq wykonania powtarzal-
nych, czasochtonnych i monotonnych
procesoéw, wymagajgcych od pracow-
nikéw ciggtego skupienia uwagi.

Impulsem do stosowania rozwigzan
machine learning w automatyzaciji
takich proceséw i w zastepowaniu
pracy ludzkiej poprzez algorytmy byto
gteboko humanistyczne przekona-
nie, ze ludzki czas, zdolnosci i inte-
ligencje mozna wykorzystaé o wiele
efektywniej. Nie mozna zapominaé
takze o tym, Zze systemy Al nie meczq
sie, w zwigzku z czym nie popetniajq
potencjalnie kosztownych bteddw.
Mozna wiec zaryzykowaé twierdzenie,
ze petna automatyzacja procesdw
bytaby dla sektora bankowego roz-
wigzaniem optymalnym. Na takowy
scenariusz bedziemy musieli jednak
poczekag¢, gtéwnie z przyczyn natury
prawnej, cho¢ i technologia stawia
w tym przypadku pewne warunki -
m.in taki, iz automatyzowany proces
musi by¢ dobrze zdefiniowany i opi-
sany.

1 https://www.mckinsey.com/business-
functions/operations/our-insights/the-
automation-imperative
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Impulsem
do stosowa-
nia rozwig-

zan machine learning
w automatyzaciji pro-
cesow i w zastepo-
waniu pracy ludzkiej
poprzez algorytmy

byto przekonanie, ze
ludzki czas, zdolnosci
i inteligencje mozna
wykorzysta¢ o wiele
efektywniej. Na do-
datek systemy Al nie
meczq sie, w zwigzku
z czym nie popetniajq
potencjalnie kosztow-
nych btedow.

Co i jak moze zrobi¢

sztuczna inteligencja?

W przypadku proceséw wspomnia-
nych wyzej naturalne wydaje sie za-
stosowanie rozwigzan Robotic Process
Automation, jednego z wielu mechani-
zmow, ktére zawierajq sie w szerokim

pojeciu sztucznej inteligencii.

Przyjrzyjmy sie dziataniu Al w konkret-
nym przypadku. Zatézmy, ze proce-
sem, ktory chcemy zautomatyzowad,
jest kopiowanie danych pomigdzy
réznymi miejscami, w ktérych muszq
by¢ wykorzystane lub powtarzalne ich
uzupetnianie w wielu miejscach sys-
temu. Operacja ta ma jednocze$nie
sprawdzaé podstawowq (np. aryt-
metyczngq lub formalng) poprawnosé
wprowadzanych informacji, poprzez
weryfikacje ich formatu lub sprawdze-
nie wiarygodnosci w innych zasobach.

Mogtoby sie wydawag, ze to tylko
przenoszenie informacji z jednego
miejsca do innego, a wigc proces zbyt

banalny, zeby zastosowanie mechani-
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zmdw Al mogto by¢ efektywne z punk-
tu widzenia biznesowego.

Jednak, jak nadmienilismy we wstepie,
sztuczna inteligencja sprawdza sie
wtasnie w takich przypadkach. Sam
proces wcale nie jest prosty, zas dzieki
zastosowaniu technologii machine
learning moze by¢ rozszerzony i ob-
ja¢ wiekszq ilos¢ danych, zwtaszcza
takich, ktérych przeprocesowanie bez
niego bytoby niemozliwe.

Warto zwréci¢ uwage choéby na réz-
norodnos¢ formatéw, w jakich mogg
wystepowac dane w systemie ban-
kowym. Rozwigzanie Robotic Process
Automation szybko poradzi sobie

z tymi réznicami, unifikujgc formaty,
dzieki czemu system szybciej i doktad-
niej wykona zadanie. Dzigki Al mozna
wyj$¢ poza informacje wystepujgce

w postaci liczb, co sprawi, ze zyskamy
wiecej danych oraz wiedze o kliencie.

Sztuczna inteligencja:

® traktuje jako dane i umieszcza
w systemie takze takie informacje,
jak nazwy ulic, nazwy miejscowosci
i kody pocztowe;

e dokonuje konwersji zapisu stow-
nego liczb na cyfrowy i poréwnuje
zapisy;

® rozpoznaje gtos i dokonuje kon-
wersji mowy na zapis tekstowy;

e uzywa mechanizméw NLP (Natural
Language Processing) do rozu-
mienia kontekstu wprowadzanych
informaciji i weryfikacji ich popraw-
nosci (tzw. cognitive-based auto-
mation capabilities);

® rozpoznaje obraz, korzystajgc

z rozwigzan computer vision, dzie-

ki czemu moze odczytaé informa-
cje wprowadzane odrecznie na

formularzach papierowych;

* wyszukuje informacje na zdje-
ciach oraz automatycznie odczy-
tuje numery i symbole zapisane
np. na skanach zatgczonych doku-

mentdéw czy na zdjeciach przesytek.

Kazda z informaciji, do ktérych zyska-
lismy dostep dzieki Al, potencjalnie
otwiera kolejne mozliwosci marke-
tingowe lub tqgczy procesy dziatajgce
do tej pory niezaleznie bgdZ osobno.

Gdyby mozliwe byto wykorzystywanie
sztucznej inteligencji bez zadnych
ograniczen, bytaby ona w stanie wpro-
wadzi¢ do sektora finansowego o wiele
wiecej niz automatyzacje. Dostarczyta-
by inteligentne wsparcie technologicz-
ne, uwalniajgc cenne zasoby ludzkie
oraz pozwalajgc na optymalizacje
kosztéw oraz przyspieszenie procesdéw
biznesowych i decyzyjnych.

Zbyt piekne,

by mogto byé prawdziwe?
Jakkolwiek mozliwo$¢ petnej automa-
tyzacji proceséw w sektorze finanso-
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wym jest kuszqca, a jej efekty bytyby
biznesowo znaczqce, w rzeczywistosci
jeste$my w stanie w sposdb petny

i bezpieczny zautomatyzowa¢ niewie-
le proceséw. Jeszcze mniej sposrodd
nich moze by¢ wdrozone w petnej

zgodnosci z obowigzujgcym prawem.

Zacznijmy od - by¢é moze nieco za-
skakujgcego - stwierdzenia o niemoz-
no$ci wdrozenia petnej automatyzaciji.
Wynika ona z dwéch przestanek:

e procesy, o ktérych niewiele wiado-
mo (takie, ktére nie zostaty dobrze
opisane), nie mogg zosta¢ w petni
zautomatyzowane;

® automatyzacja to proces, z ktdre-
go cztowiek zostat catkowicie wy-
tgczony, a wszystkie jego zadania
przejmuje technologia.

Model hybrydowy, w ktérym wystepujq
wyjqtki i w ktérym cztowiek aktywnie
partycypuje w procesie (najczesciej
przez podejmowanie kluczowych de-
cyzji) nie jest nazywany automatyza-
cja, a augmentacjq lub akceleracjq.

Przejdzmy do kwestii prawnych i ich

wptywu na zastosowanie Al.
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Przepisy RODO okredlajq, ktére pro-
cesy i decyzje mogq zosta¢ w petni
zautomatyzowane, a ktére muszq
posiada¢ alternatywng (ludzkq)
$ciezke. Te same regulacje gwaran-
tujg mozliwo$¢ zastrzezenia przez
klienta prawa do wytgczenia jego
sprawy z automatycznego proceso-

wania.

Nie jest to jedyna przeszkoda, na jakg
napotyka Al w sektorze finansowym,
jednak najlepiej pokazuje, ze wdroze-
nie inteligentnego wsparcia technolo-
gicznego proceséw moze by¢ z punk-
tu widzenia prawnego bardzo trudne,
a czasami wrecz niemozliwe.

Zastosowania Al do petnej
automatyzacji procesow
zgodne z istniejgcym stanem
prawnym

Rozwigzaniem wykorzystujgcym ma-
chine learning, na ktére decyduje

sie wiekszo$¢ firm, jest augmentacja
(augmentation). To taki rodzaj inteli-
gentnego wsparcia proceséw, ktory
uwalnia pracownikéw od koniecznosci
wykonywania rutynowych operacii,

a dostarcza im dodatkowych danych
oraz mozliwosci dziatania.

Ciekawym przyktadem takiego po-
dejécia jest wdrozony przez Dell Tech-
nologies system, wspierajqcy prace
zespotu odpowiadajgcego za komu-
nikacje z klientami.

RYS. 3. Augmentacja procesu

A
|

RAPORT

Jak dziata rozwiqzanie

w Dell Technologies?
Wykorzystujgc technologie ML i NLP
(Natural Language Processing) zbudo-
wano mechanizm, ktérego zadaniem
jest ocena tresci wiadomosci na-
ptywajgcych do zespotu, analiza ich
waznoséci i nadanie im odpowiedniej
kategorii. Rozwigzanie przygotowano
tak, ze sugeruje ono szablon odpo-
wiedzi, z ktérego moze skorzystac
pracownik. W niektérych przypadkach
system proponuje nawet kilka mozli-

wych wersji.

Dzigki Al nie tylko znaczgco uspraw-
niono prace dziatu, ale i zachowano
petng kontrole nad kluczowym pro-
cesem komunikacji z klientem. Osta-
tecznie bowiem to cztowiek decyduje,
czy i w jaki sposéb skorzysta z rozwig-
zan proponowanych mu przez sztucz-
nq inteligencje.

Innym przyktadem tego typu hybry-
dowych rozwigzan mogg by¢ syste-

RYS. 4. System wspierajgcy komunikacje z klientami Dell Technologies

Kontakt

2

S92 g ™z pracownikiem
Zapytanie M Zautomatyzowane
Klienta rozwigzanie
Inteligentna
o odpowiedz

zautomatyzowana

my analizujgce tre$§¢ dokumentéw
(np. umdw i kontraktéw). Technologia
wykorzystujgca NLP potrafi wychwycic¢
i podkredli¢ kluczowe fragmenty tek-
stu, utatwiajgc tym samym pdzniejszg
prace ekspertowi.

Jak nie dac¢ sie okrasé...
inteligentnej pralce?

Wsréd wielu mozliwych zastosowan Al
w sektorze finansowym, jedno zostato
celowo pominigte. Jest to analiza nie-
typowych dziatan uzytkownikéw w kon-
tekscie bezpieczenstwa, czyli méwigc

prosciej - wykrywanie oszustw.

Tradycyjne modele zabezpieczen
wymagajq nie tylko predefiniowania
wszystkich sposobéw, dzieki ktérym
klient zyskuje dostep do ustug ban-
kowych, ale i tego, by technologia
~wiedziata” (dzieki analizie danych
dostarczonych jej przez cztowieka),
jakie sq istotne elementy systemu,

jak zachowuje sie uzytkownik i jakie sg

—
8
Weryfikacja
— przez — M
pracownika Odpowiedz
dla Klienta
—
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najwazniejsze relacje pomiedzy tymi
dwoma komponentami.

Takie systemy stuzgce wykrywaniu
oszustw mogty sie sprawdzac w sytu-
acjach, gdy liczba kanatéw komuni-
kaciji z klientem byta ograniczona, za$
przestrzeh miedzy instytucjqg finansowg
a klientem zdefiniowana i zabezpie-

czona.

Sprawa sie skomplikowata w momen-
cie, kiedy multichannel lub wielokana-
towo$¢ staty sie stowami definiujgcymi
myslenie o ustugach i marketingu.

Uzytkownicy oczekujq dzi§ swobody
w dostepie do wszystkich ustug, w tym
réowniez finansowych. Pragng dokony-
wa¢ transakcji jak chcq i gdzie cheq,
nie tylko w miejscach i przy uzyciu
sposobéw okreslonych przez dostaw-
ce. Klient oczekuje takze bezpie-
czenstwa. Sektor finansowy, idgc za
trendami technologicznymi i za uzyt-
kownikami, stat sie nie tylko dostarczy-
cielem ustug, ale i wielokanatowego
dostepu do nich.

W szybko zmieniajgcym sie $wiecie
technologii i potrzeb nie ma znacze-
nia, czy méwimy o fizycznym oddziale
banku, stronie internetowej, aplikaciji
mobilnej czy o domowym asystencie
gtosowym - kazdy z tych kanatéw
musi posiada¢ wysoki poziom zabez-
pieczen i ochrony przed naduzyciami.

Problem ilosci punktéw styku, ktére
nalezy bra¢ pod uwage, gdy projektu-
je sie i wdraza zabezpieczenia przed
oszustwami i kradziezami, komplikuje
coraz wigksza popularno$¢ inteligent-
nych urzqdzen domowych oraz ocze-
kiwanie, ze wyreczq one uzytkownika
w rutynowych zadaniach, optacanych
automatycznie za pomocqg dodanej
do systemu karty.
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RYS. 5. Ustugi finansowe dostepne w modelu omnichannel
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Jaka jest odpowiedz na
problem, ktory technologia
pomogta wykreowaé?
Pozwdlmy jej robi¢ to, w czym jest
naprawde dobra.

W nowym podejsciu pozwalamy

Al decydowaé co jest istotne, bez
wstepnego definiowania wzorcow

i relacji w systemie. Pozwalamy tez, by
samas sie uczyta, jak optymalnie wyko-
rzystywac wszystkie dostepne jej infor-
macje, aby zwiekszaé bezpieczenstwo
instytucji finansowych i ich klientéw.

W ramach testu takiego podejécia
Dell Technologies i firma RSA zapro-
ponowaty i przetestowaty nowy model
wykrywania naduzy¢ finansowych.

Stworzenie tego rozwigzania, opar-
tego na ML, wymagato wielu dzia-
tan, ktére dla uproszczenia da sie
sprowadzi¢ do dwdch punktéw. Po-
trzebne byto:

&

—/%

® zgromadzenie informacji pocho-
dzqcych ze wszystkich dostepnych
kanatéw, jakimi klienci kontaktu-

ja sie z instytucjg;

e zbudowanie na ich podstawie uni-
wersalnego modelu oceny ryzyka,
ktéry uwzgledni wszystkie mozliwe
sposoby dostepu do systemu.

Jesli myslimy o jednym kanale, wéwczas
gromadzenie i opis danych nie stano-
wiq problemu. Sytuacja wyglgda zgota
inaczej, kiedy przenosimy sie na po-
ziom klienta indywidualnego, korzysta-
jacego z jednego lub kilku urzgdzen,

a niekiedy uzywajgcego ich jednocze-
$nie. W tym przypadku niewiadomych
jest wiecej niz rzeczy, ktére mozemy
nazwaé z catg pewnosciq.

Al potrzebuje danych, a my znalezlismy
sie w sytuaciji, kiedy nie wiemy, z jakie-
go rodzaju urzqgdzenia korzysta klient,
ani kto je wyprodukowat. Co wiecej
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- nowe urzqdzenia mogq pojawiac sie
kazdego dnia, zatem nie mozemy
pozwoli¢ sobie na reczne dodawanie
do systemu kazdego z nich.

W takiej wtasnie, skomplikowanej rze-
czywisto$ci powstawat projekt Dell
Technologies i RSA. Samo rozwijajqg-
cy sie¢ model miat uwzglednia¢ juz ze-
brang wiedze oraz wzorce zachowan
budowane na podstawie istniejgcych
kanatéw dostepu. Miat takze przewidy-
wac analogiczne zachowania w przy-

sztych, nieznanych jeszcze kanatach.

By stworzy¢ taki model, nalezato upo-
rac sie z wyzwaniem, jakim byto opra-
cowanie nowej metody grupowania
zdarzen (rozumianych jako dziatania
klienta w konkretnej aplikacji, na kon-
kretnym urzgdzeniu lub w konkretnym
miejscu) oraz zbudowaé najbardziej
wartoéciowe kombinacje wszystkich
takich elementéw systemu.

Budowa modelu byta niestychanie wy-
magajgcym zadaniem, poniewaz mowi-
my o zdarzeniach, ktére jeszcze nie mia-
ty miejsca, urzgdzeniach i aplikacjach,
ktore jeszcze nie powstaty oraz o ustu-
gach, ktére jeszcze nie sq oferowane.

Nim Al mogta uporac sie z dokona-
niem opisanych powyzej predykcji, na-
lezato stworzyé podstawe, ktéra dziata
na zdarzeniach znanych, acz nieoczy-
wistych. Zatézmy, ze urzqdzeniem, dla
ktérego zbudujemy model wykrywania
naduzy¢ finansowych jest inteligentna
pralka. Przyjmijmy, ze wysyta ona tylko
kilka prostych informaciji, nie definiujgc
jakich. Dla tych zmiennych mozemy
zbudowac¢ wiele kombinaciji, ktére po-
winny zosta¢ uwzglednione w naszym
modelu, takich jak:

e dni, jakie uptynety od pojawienia
sie urzgdzenia w domu klienta;

e liczba klientdw, u ktérych pojawit
sie ten konkretny model, w ciggu
ostatnich 24h;

® tgczna kwota transakeji dla da-
nego klienta wykonana przez ten
konkretny model pralki;

¢ liczba transakgji dla tego modelu
pralki dla tego klienta w ciggu
ostatnich 24h.

Mimo ograniczonej puli danych, ja-
kie gromadzi i wysyta pralka, liczba
kombinacji czynnikéw, ktére powinny
by¢ ujete w modelu moze by¢ spora,
a to tylko czeé¢ informaciji, na kté-
rych chcemy oprze¢ nasz model. Do
gotowego produktu droga daleka,
ale wida¢ juz doskonale, ze cztowiek
pozbawiony wsparcia Al nie zdotat-
by jej pokonaé, a przynajmniej
nie odpowiednio szybko.

Ocena, ktoére z tych kom-
binacji bedq najbardziej
efektywne w ostatecznym
modelu, definiowanie
relacji pomiedzy dostep-
nymi danymi oraz powigza-
nie ich z bezpieczenstwem
transakcji finansowych jest
zadaniem idealnym dla
systeméw gtebokiego ucze-
nia - deep learning.

Dzieki tej technologii Al radzi sobie

z tym, czemu nie podotatby nawet
najbardziej utalentowany i najlepiej
wyksztatcony cztowiek: jest w stanie
szybko powigzaé ze sobg ogromng
ilo§¢ zmiennych, znalez¢ zaleznosci,
ktére je tqczq oraz zareagowaé na
znalezione w ten sposob nieprawidto-
wosci. Tak wtasnie rozwigzania bazu-
jace na sztucznej inteligencji znajdujg
operacje, ktére noszq znamiona

oszustwa finansowego.
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Efektem prac Dell Technologies i firmy
RSA byto opracowanie nowej metody
ochrony operacji finansowych, tzw.
Adaptive Authentication, umozliwia-
jacej zwiekszenie bezpieczenstwa
tradycyjnych transakgji oraz przygo-
towanej na wigczenie do analizy zu-
petnie nowych kanatéw dostepu, kiedy
takowe sie pojawiq.

Kilka stow o technoloygii,
ktora stoi za tego typu
rozwigzaniami

Dane wystepujq nie tylko w réznych
formatach (liczby, stowa w formie
tekstu, stowa w formie zapisu dzwie-
kowego, emotikony, obrazy, QR cody

i inne), docierajq nie tylko z réznych

kanatéw dostepu (strony www, banko-
maty, aplikacje, wearables i urzqdze-
nia typu smart), ale i z réznorodnych
urzqgdzen, ktérych producenci dziatajq
na wtasnych lub zmodyfikowanych
przez siebie systemach operacyjnych,
ktére mogq stosowaé inne sposoby
zapisu danych i inne ich formaty (Mi-
crosoft, Apple, Google, Samsung itp.).
Wyzwaniem, przed ktérym stojq na-
ukowcy i inzynierowie zajmujqcy sie
rozwojem Al, jest sposéb unifikacji
danych.
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Na szczescie te przeszkode udato sie
pokona¢ dzieki tzw. Data Manage-
ment, a konkretniej dzieki podejéciu
Data Lake, czyli zunifikowanemu spo-
sobowi przechowywania dokumentéw
pochodzqcych z wielu zrédet. Data
Lake usprawnia nie tylko przetwa-
rzanie plikéw zapisanych w réznych
formatach, ale i réznorakich obiektéw,
a jednoczesnie zapewnia niezbedng
wydajnos¢ i efektywno$¢ systemow.

Kolejnym rozwigzaniem umozliwiajqg-
cym szybkg absorpcje danych do sys-
temow Al sqg platformy integraciji lub
IPaas$, zewnetrzne rozwigzania oferu-
jace zestaw gotowych narzedzi, dzigki
ktorym mozna sprawnie budowaé
mechanizmy automatyzaciji, majgc
do dyspozycji konieczne instrumenty
technologiczne.

»Prosze, ocen stopien
zadowolenia z naszej ustugi”
Klienci nie przepadajq za dziele-
niem sie opiniami, szczegdlnie, gdy
nie majg powoddéw do niezadowo-
lenia z obstugi. Biznes potrzebuje
jednak rzetelnej i mozliwie obiektywnej
informacji o tym, jak sq postrzegane
$wiadczone ustugi.

Gdyby zatem istniata metoda, ktéra
pozwolitaby bez zadawania pytan
dowiedzie¢ sie, co myslq klienci tuz
po zakonczeniu transakcji, praktycz-
nie w momencie, kiedy odchodzg od
okienka w bankul

Okazuje sie, ze jest to technologia Hu-
man Perception Technology, ktéra jest
jednq z wielu odmian sztucznej inteli-
gencji i zajmuje sie rozpoznawaniem
zachowan ludzi oraz ich emog;ji.

Dzisiejsze systemy rozpoznawania
obrazu potrafig nie tylko jednoznacz-

nie rozpozna¢ cztowieka na zdjeciu

czy obrazie z kamery monitoringu,

ale sq takze w stanie z duzym prawdo-
podobienstwem okresli¢ pte, przedziat
wiekowy i rozpozna¢ podstawowe emo-

cje, ujawnione w mimice i zachowaniu.

Jeste$my zatem w stanie, uzywajgc
Human Perception, okresli¢ z duzym
prawdopodobienstwem, czy klient
jest zadowolony, skupiony, czy moze
zaskoczony.

Oczywiscie tego typu systemy nie
mogq by¢ stosowane wszedzie, a tam
gdzie mogq, muszq by¢ zaprojek-
towane z myslg o ochronie prywat-
nosci i zapewnieniu bezpieczenstwa
klientom. Trzeba jednak pamietaé, ze
sama technologia istnieje, jest przete-
stowana i gotowa do uzycia w postaci
kompletnych, tatwych do implementa-

cji rozwigzan.

Zamiast podsumowania
Zadaniem niniejszego raportu byto

nie tylko pokazanie, ze sztuczna in-
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teligencja jest obecna w sektorze
finansowym od dawna, ale i zaakcen-
towanie faktu, ze szybki rozwdj tych
technologii wrecz zacheca, by odkry-
wacé ich nowe zastosowania, nie za-
wsze oczywiste i nie zawsze zwigzane
z podstawowq dziatalnosciqg bankdw.

Kto wie, moze niebawem okaze sie, ze
sq procesy, ktére mozna zautomaty-
zowa¢ catkowicie i dzieki temu uzyskac
przewage konkurencyjng na trudnym
rynku ustug finansowych? Trudno zgad-
nq¢, jakie nieoczekiwane efekty biz-
nesowe moze przynie$¢ augmentacja,
czyli wigczenie Al do procesow, w kto-
rych decydentami sq ludzie, albo jak
duzq zmiane moze przynie$¢ poprawa
zadowolenia klientéw lub pracownikéw
bankdw, szybko i skutecznie oceniana
przez sztucznq inteligencje.

Technologia dostarcza narzedzi i roz-
wigzan, po ktére wystarczy siegngé.
Czasem maty krok zwigzany z techno-
logiq jest duzym skokiem dla biznesu.
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Nieustanny wzrost ilosci, szybkosci i stopnia zaawansowania cyberatakéow przytiacza zespoty
bezpieczenstwa w podmiotach z kazdej branzy. Na szczescie, architekci bezpieczenstwa
teleinformatycznego, chcqcy odcigzyé sie od swoich zmudnych codziennych obowigzkéw, majq
do dyspozycji nowe narzedzia, bazujgce na technologiach sztucznej inteligencji nowej generacji.

ozwigzania, takie jak wirtu-
alny analityk bezpieczen-
stwa, rozpoznawanie za-
awansowanych zagrozen
za pomocq wyszkolonej
gtebokiej sieci neuronowej, czy uczenie
maszynowe dla rozpoznawania okre-
$lonych wzorcow, pomagajq stawi¢
czota tym wyzwaniom. Komponenty
rozwiqzan wykorzystujgcych sztuczng
inteligencje ulokowane w infrastrukturze
firmy, czy tez serwisy dostarczane w po-
staci chmury obliczeniowej, pomagajg
analizowa¢ nadchodzgce zagrozenia
w czasie rzeczywistym. Dzieki temu ze-
spoty bezpieczenstwa teleinformatycz-
nego majg mozliwo$¢ powstrzymania
hakeréw i zto$liwego oprogramowania

przed przeniknieciem do ich $rodowiska.

Zwiekszenie liczby, szybkosci
i zlozonosci cyberatakow

W 2019 r. $redni cykl zycia kampanii
zagrozen, od rozpoczecia rozpo-
wszechnienia, do pojawienia sie no-
wego wariantu lub nowej kampanii,
czesto wynosit jeden miesigc i mniej.
Istnieje rozwiniety ekosystem cyber-
przestepczosci, w ktérym dostepne
sq zestawy narzedzi wykorzystujgce
podatnosci oprogramowania, Mal-
ware-as-a-Service (Maas$), boty do

wynajecia, i inne, przez
co drastycznie skrécit sie
czas wejscia na rynek
dla cyberprzestepcédw.

Jednoczesnie wiele zagro-
zen cybernetycznych stato
sie bardziej wyrafinowa- Fortinet
nych i nie ograniczajq

sie jedynie do silnie ukierunkowanych
atakéw na wybrane serwisy w celu ich
zablokowania. Dziatania przestgpcze

w cyberprzestrzeni wykorzystujg m.in. so-
cjotechnike i prowadzqg do powstawania
zagrozen, ktore stajq sie coraz trudniej
zauwazalne dla uzytkownikéw konco-
wych oraz trudne do wykrycia przez
tradycyjne kontrole bezpieczenstwa.

Oczywiscie, powtarzanie w kdtko tego
samego zachowania i oczekiwanie
réznych rezultatéw jest naiwnosciq.
Aby wygrac te wojne, trzeba ponownie
przemysle¢ swojq strategie bezpie-
czenstwa, a zmiana paradygmatu
bezpieczenstwa wymaga trzech pod-
stawowych podejsé:

1. Zacznij od bezpieczenstwa. Za-
miast budowac sieé, a nastepnie
naktadaé na nig zabezpieczenia,
rozpocznij projektowanie z myslqg
o bezpieczenstwie. Polityki bezpie-

Major Account Manager,

czenstwa muszqg ptynnie
przechodzi¢ od sieci
korporacyjnej do chmu-
ry, od sieci przemysto-
wych do oddziatéw oraz
pracownikéw mobilnych,
i konsekwentnie by¢

egzekwowane.

2. Wykorzystaj ekonomie cyber-
przestepczosci. Cyberprzestepcy
podlegajg takim samym ograni-
czeniom finansowym jak kazda or-
ganizacja. Dlatego tez wigkszos$¢
przestepcoéw woli atakowaé tatwo
dostepne cele przy uzyciu znanych
metod, poniewaz opracowywanie
nowych narzedzi i ataki typu dnia
zerowego sq kosztowne. Mozna
wyeliminowa¢ wiele rodzajow ry-
zyka, wykonujgc m.in. nastepujgce
dziatania:

* kontrole zgodnoéci ze standar-
dami i politykami bezpieczenh-

stwa,

e podnoszenie poziomu $wiado-
mosci uzytkownikdéw w zakresie
cyberzagrozen,

e odkrywanie i usuwanie luk

w zabezpieczeniach,
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® centralizacje logowania zda-
rzen i kontroli,

® wprowadzenie ram bezpie-
czenstwa bazujgcych na inte-
roperacyjnosci, wysokiej wydaj-
nosci i gtebokiej integracji,

® segmentacje sieci w celu
ograniczenia lub spowolnienia
poziomego ruchu ztosliwego
oprogramowania.

3. Zwalczaj ogief ogniem. Za-
réwno przedsigbiorstwa, jak
i cyberprzestepczo$é dzia-
tajq z predkosciq cyfro-
wgq. Wiele incydentow
w cyberprzestrzeni
zaistniato, poniewaz
szybkos$¢ ataku jest
wieksza niz czas
reakcji systemu
bezpieczenstwa.

Jest to szczegdlnie
zauwazalne tam,
gdzie na kazdym etapie
procesu wymagana jest
interwencja cztowieka. Zamiast
tego, krytyczne zdarzenia muszq
wywota¢ natychmiastowq reakcje.
Oczywiscie, automatyka moze re-

agowac tylko na znane zagrozenia.

Dodanie maszynowego uczenia
(machine learning, ML) pozwala
zautomatyzowanym systemom
lepiej identyfikowaé nietypowe
zachowania i redukowaé liczbe
fatszywych alarméw’.

Ewolucja sztucznej
inteligencji

w bezpieczenstwie
cybernetycznym

Firmy zajmujqce sie bezpieczen-
stwem cybernetycznym od kilku lat
wykorzystujq uczenie maszynowe

SZTUCZNA INTELIGENCJA
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w walce z cyberprzestepcami -
przede wszystkim w dziedzinie wy-
krywania zagrozen. Algorytmy szko-
leniowe stosujq uczenie maszynowe,
aby umozliwi¢ coraz doktadniejszg
identyfikacje cech ztosliwych plikow,
a rezultatem jest wykrywanie w cza-
sie rzeczywistym zaawansowanych
zagrozen, w tym atakéw dnia zero-
wego.

Jednak samo lepsze wykrywanie za-
grozen nie jest wystarczajqce, aby
zespoty odpowiedzialne za cyberbez-
pieczenstwo czuty sie mniej obcigzo-
ne. Lepsze wykrywanie oznacza jed-
nak jeszcze wiekszg liczbe alarmoéw,
ktére muszq by¢ obstugiwane. Po-

trzebna jest zatem bardziej rozwinieta
automatyzacja - zwtaszcza w zakre-
sie reagowania na zagrozenia.

Postep zaréwno w dziedzinie sztucz-
nej inteligencii (Artificial Intelligence,
Al), jak i mocy obliczeniowej pozwa-
la nadgzy¢ za cyberzagrozeniami.
Niezaleznie od tego, czy celem jest
utrzymanie aktualnego stanu wie-
dzy o globalnych zagrozeniach

w cyberprzestrzeni, identyfikowanie
incydentéw specyficznych dla da-
nej organizacji, zanim stangq si¢ one
naruszeniami, czy nawet wdrozenie
prewencyjnych dziatan w czasie rze-
czywistym, sztuczna inteligencja moze
by¢ wtasciwg odpowiedziq.
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W przeciwienstwie do automatyzaciji

i uczenia maszynowego, sztuczna
inteligencja prébuje odtworzy¢ pro-
cesy analityczne ludzkiej inteligenciji
nie tylko po to, aby umozliwi¢ podej-
mowanie decyzji z predkoscig maszy-
ny, ale z czasem moze nawet zaczqé
przewidywaé i zapobiegaé zdarze-
niom zwigzanym z bezpieczenstwem,

zanim one wystgpiqg.

Prawdziwy system sztucznej inteligen-
cji wymaga sztucznej sieci neurono-
wej (ANN) w potgczeniu z modelem
gtebokiego uczenia sig, aby nie tylko
przyspieszy¢ analize danych i podej-

mowanie decyzji, ale takze umozliwi¢

Firma Fortinet

wykorzystania sztucznej in-

dokonata przeto-
mu w dziedzinie

teligencji w obszarze cyber-
bezpieczenstwa, poniewaz
jako pierwsza wprowadzita
na rynek, dostepnego do
instalacji we wiasnej in-
frastrukturze informatycz-
nej, wirtualnego analityka
bezpieczenstwa (FortiAl),
bazujgcego na technologii
gtebokiej sieci neuronowe;j.
De facto jest on drugg ge-
neracje samouczqgcego sie
systemu detekciji cyberza-

grozen (Self-Envolving De-

tection System, SEDS) opra-
cowanego i rozwijanego
przez Fortinet FortiGuard
Lab, ktéry ustawicznie uczy
sie juz od ponad o$miu lat.

sieci adaptacje i ewolucje w przypad-
ku napotkania nowych informaciji. Ten
szeroko zakrojony proces szkolenio-
wy obejmuje staranne dostarczanie
ogromnych iloéci coraz bardziej zto-
zonych informaciji, dzieki czemu sie¢
moze nie tylko identyfikowaé wzorce

i opracowywac strategie rozwigzywa-
nia probleméw, ale takze dostosowy-
wac te algorytmy w przypadku napo-

tkania nowego wzorca.

Sztuczna inteligencja
nastepnej generacji: glebokie
sieci neuronowe

Aby opisa¢ potencjat sztucznej in-
teligencji nastepnej generacji dla
cyberbezpieczenstwa, pomocne jest
precyzyjne zdefiniowanie uzywanej
terminologii:

e sztuczna inteligencja (Al) jest

ogdlnym terminem, ktéry odnosi
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sie do zdolno$ci maszyny do na-
$ladowania inteligentnego zacho-

wania czfowieka,

uczenie maszynowe (ML) jest jed-
nym ze sktadnikéw sztucznej inteli-
gencji, wykorzystuje dane do rozwig-
zywania liniowych probleméw, takich
jak tworzenie przewidywan lub
wykonywanie zadan; sztuczne sieci
neuronowe (Artificial Neural Ne-
tworks, ANN) sq jedng z powszech-
nych metod uczenia maszynowego.
Uzywajq one sprzetu i oprogramo-
wania do budowania konfiguraci,
ktéra jest wzorowana na dziataniu
neuronéw w ludzkim médzgu poprzez
szkolenie maszyny uczqcej. Mode-
le sq na biezgco zasilane ogromng
ilosciq informaciji, a system analizuje
te informacje i dostosowuje algo-
rytmy wykorzystujgc nowe taktyki

i mozliwosci stosowane przez ztosli-

we oprogramowanie.



RAPORT

e gtebokie sieci neuronowe (Deep
Neural Networks, DNN), czasa-
mi znane jako gtebokie uczenie
(Deep Learning, DL), sg jedng
z technik uczenia maszyno-
wego, ktéra wykorzystuje wiele
sztucznych sieci neuronowych
- zdwoma lub wiecej warstwami
pomiedzy warstwami wejsciowq
i wyjSciowq - do modelowania zto-
zonych, nieliniowych relaciji.

Poziomy zrozumienia i analizy zapew-
niane przez gtebokq sie¢ neuronowqg
dajg mozliwos¢ przeniesienia sztucz-
nej inteligencji na kolejny poziom

w zakresie cyberbezpieczenstwa. Kie-
dy sztuczna inteligencja jest uzywana
tylko do wykrywania zagrozen, moze
potencjalnie zwiekszy¢ obcigzenie
zespotu bezpieczenstwa, poniewaz
zwieksza ilo$¢ otrzymywanych alar-
méw. Podnosi to réwniez prawdopo-
dobienstwo, ze konkretne zagrozenie
nie otrzyma na czas odpowiedzi.

Z drugiej strony, jesli sztuczna inte-
ligencja moze by¢ wykorzystana do
podejmowania decyzji dotyczgcych
reakcji na zagrozenie, moze to za-
czq¢ przynosic istotne wsparcie pro-
fesjonalistom zajmujgcym sie cyber-
bezpieczenstwem. Pracownicy mogqg
nadal koncentrowac¢ sie na strategii
bezpieczenstwa, podczas gdy wiek-
szo$§¢ dziatan podejmowanych w od-
powiedzi na zagrozenia jest zauto-
matyzowana i prowadzona w czasie
rzeczywistym przez wirtualnego anali-
tyka bezpieczenstwa?

Szkolenie sztucznej
inteligenc;ji

Jednym z najbardziej krytycznych
elementéw dla jakosci i skuteczno-
$ci dziatania rozwigzania sztucznej
inteligenciji jest sposéb prowadzenia
szkolenia. Spotecznos¢ Al zaleca, aby

kazde rozwigzanie z zakresu sztucznej
inteligencji przechodzito trzy etapy
szkolenia:

1. Nadzorowane uczenie si¢. Ten
poczqtkowy model rozpoczy-
na sie od zasilenia systemu
sztucznej inteligencji ogromnym
wolumenem oznaczonych da-
nych, w ktérych charakterystyka
kazdego zestawu informacji jest
wyraznie okre$lona, a decyzje
sq przewidywalne. Na przyktad
zespot ds. rozwoju sztucznej inte-
ligencji w Fortinet korzysta z da-
nych opracowanych przez ponad
200 analitykéw z FortiGuard Lab,
ktorzy obecnie rejestrujg ponad
580 tys. godzin badania danych
rocznie. Ponadto wykorzystuje on
dane zbierane w czasie rzeczywi-
stym z urzqgdzen i czujnikéw dzia-
tajgcych na catym $wiecie oraz
dane pochodzqgce z wielu zrodet
wiedzy o zagrozeniach. Ostatecz-
nie to wtasnie ten poziom iilos¢
danych wejsciowych pozwalajg
systemom sztucznej inteligenc;ji
na ciggte doskonalenie poprzez
rozszerzanie zestawu oznaczo-
nych wzorcow i reakciji.

2. Nauka bez nadzoru. W tej kolejnej
fazie dane nieoznaczone sq wpro-
wadzane powoli, co zmusza
system do samodzielnego ucze-
nia sie, gdy zaczyna dostrzegaé

i rozpoznawa¢ nowe wzorce.

3. Wzmocnienie. Oba te procesy
monitorujg dziatanie systemu
za pomocgq znanych i nieznanych
plikéw i ,nagradzajq” system
za dobre wyniki. Cykle szkoleniowe
pomiedzy tymi trzema strategiami
uczenia sie odbywaijq sie na bie-
zQco przez miesigce, a czasami

lata, w zaleznosci od ztozono$ci
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problemow, ktére system musi
zidentyfikowa¢ i rozwigzac.

Ze wzgledu na powtarzajqgce sie
wymogi procesu uczenia sig, kazdy
system sztucznej inteligenciji, ktory
nie wykorzystuje wszystkich trzech

z powyzszych modeli uczenia sieg jest
niepetny. Kazdy model uczenia sie
pomaga udoskonali¢ wyniki i popra-
wi¢ doktadnos¢.

Poniewaz $rodowisko zagrozen wciqz
sie zmienia, modele szkolenia w za-
kresie sztucznej inteligencji nie mogq
pozostawac statyczne. System musi
by¢ stale wzbogacany o nowe mo-
dele, ktére bazujg na nowych zagro-
zeniach i technikach ataku, a takze

o nowe strategie identyfikacji i wykry-
wania. Nalezy réwniez stosowac staty
monitoring jako$ci rozpoznawania
wzorcow. Sztuczna inteligencja moze
zosta¢ niezamierzenie zatruta ztymi
danymi, tworzqc tendencje, ktéra
wptywa na jej zdolno$¢ do podejmo-
wania dobrych decyzji, lub zostaé
celowo zatruta w celu ominigcia pew-
nych rodzajéw zagrozen?®.

Wykorzystanie Al do poznania
konkretnych organizacji

Aby bardzo przyspieszy¢ wykrywanie
wzrastajqcej liczby zaawansowanych
zagrozen, wirtualny analityk bezpie-
czenstwa FortiAl uczy sie i dostosowuje
do nowych atakéw na konkretnqg or-
ganizacje, stale ulepszajgc i optyma-
lizujgc metody ochrony przed zagro-
zeniami. W rezultacie wirtualny analityk
bezpieczenstwa wspiera personel ze-
spotu bezpieczenstwa poprzez iden-
tyfikacje i analize ztosliwego oprogra-
mowania niebazujgcego na plikach,
jak i opartego na plikach, oraz identy-
fikuje zagrozone systemy w catej orga-
nizacji ze stuprocentowq pewnosciq
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w czasie ponizej jednej sekundy. W tym
celu FortiAl wykorzystuje technologie
gtebokiej sieci neuronowej do pode;j-
mowania decyzji, ktére podejmowatby
analityk bezpieczenstwa podczas
recznego badania atakéw, m.in:

® klasyfikacja ataku na konfiguro-
walne kategorie, takie jak: wy-
muszenie okupu (ransomware),
ztosliwe wydobywanie kryptowalut
(cryptojacking), robaki (worms),
ataki back-door, wycieki danych
(data leaks), botnety i przejmo-
wanie kontroli nad urzgdzeniami
(rootkit),

pierwszej” w przeglgdarce doszto
do ztosliwego wykorzystania kodu;
w ,chwili drugiej” do pobrania
trojana do katalogu uzytkownika
lub katalogu tymczasowego.

Dane opracowane przez wirtualne-
go analityka bezpieczenstwa FortiAl
mogq zosta¢ automatycznie wykorzy-
stane przez inne elementy architektury
bezpieczenstwa w organizacji, takie
jak zapory sieciowe nowej genera-

cji (NGFW), umozliwiajgc zabloko-
wanie zidentyfikowanych przez niego
zagrozen. Pracownicy dziatu bezpie-
czenstwa teleinformatycznego mogq
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generacje samouczgcego sie systemu
detekcji cyberzagrozen (Self-
Envolving Detection System, SEDS)
opracowanego i rozwijanego przez
Fortinet FortiGuard Lab, ktéry usta-
wicznie uczy sie juz od ponad o$miu
lat. FortiAl zawiera niezalezng, samo-
wystarczalng sztuczngq inteligencje,
ktéra nasladuje funkcje analityka bez-
pieczenstwa informaciji i, podobnie do
cztowieka, dostosowuje sie do nowych
atakéw i zdobywa do$wiadczenie

w miare uptywu czasu. Jednak w prze-
ciwienstwie do analitykdéw zajmujg-
cych sie bezpieczenstwem, robi to

z predkoscig maszyny. Wirtualny ana-

e dochodzenie do zrédta ataku po-
przez identyfikowanie pierwotnego
miejsca zakazenia i zapewnienie
petnej widocznosci rozprzestrze-
nienia sie infekcji od pacjenta
zerowego do wszystkich kolejnych

narazonych systemoéw,

® andliza ztosliwego oprogramowa-
nia pod kgtem jego cech i osi cza-
su incydentu. Przypomina to mi-
niaturowy model tancucha ataku
(kill-chain), ktory opisuje w sposéb
naukowy, co zagrozenie probo-
wato zrobi¢ krok po kroku, w tym
zastosowang technike - przykta-
dowo: w ,chwili zerowej” nastgpito
pobranie pliku HTML; w ,chwili

nastepnie wykorzysta¢ te wiedze do
kontroli bezpieczenstwa w catej sieci.

Wirtualny analityk
bezpieczenstwa

Firma Fortinet dokonata przetomu

w dziedzinie wykorzystania sztucznej
inteligencji w obszarze cyberbezpie-
czenstwa, poniewaz jako pierwsza
wprowadzita na rynek, dostepnego
do instalacji we wtasnej infrastrukturze
informatycznej, wirtualnego analityka
bezpieczenstwa, o nazwie FortiAl,
bazujgcego na technologii gtebokiej
sieci neuronowej. Wirtualnego anality-
ka bezpieczenstwa FortiAl mozna de
facto okresli¢ jako ,SEDS 2.0", drugq

lityk bezpieczenstwa z bardzo wysokq

wydajnoscig wykorzystuje gtebokg
sie¢ neuronowq do automatyzaciji
badania incydentéw bezpieczenstwa
i budowania wiedzy o zagrozeniach
w celu przerywania ukierunkowanych
atakéw.

Model uczenia sie bez nadzoru
gtebokiej sieci neuronowej wyko-
rzystywany w wirtualnym analityku
bezpieczenstwa FortiAl, moze byé

tak naprawde nazwany ,przyjazng
sztuczngq inteligencjq” (Friendly Artifi-
cial Intelligence, FAI), terminem, ktéry
do tej pory byt w duzej mierze aspira-
cyjny. Ze wzgledu na swoje mozliwosci

zwigzane z wykorzystaniem techno-
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logii uczenia maszynowego, wirtualny
analityk bezpieczenstwa identyfikuje

i analizuje zagrozenia z coraz wiekszg
predkosciq i doktadnosciq, zwiek-
szajgc tym samym wydajno$¢ pracy
catego zespotu odpowiedzialnego za
bezpieczenstwo cybernetyczne.

Architektura bezpieczenstwa
cyfrowego wsparta sztucznq
inteligencjqg

Firma Fortinet od dawna inwestuje

w rozwigzania sztucznej inteligen-

cji (Al), aby sprostac rosngcym wy-
zwaniom w zakresie bezpieczenstwa
cybernetycznego. Modele maszyn
uczqcych sie i bardziej zaawansowa-
ne sztuczne sieci neuronowe (ANN),
szkolone przez analitykow zagrozen
w laboratoriach FortiGuard Labs,
przetwarzajg ogromne ilosci danych,
pomagajgc aktualizowaé wiedze na
temat globalnych cyberzagrozeh.

Sq one uzupetniane przez podobne
systemy sztucznej inteligencji, ktére
mogq by¢ wdrazane w infrastrukturze
danej organizacji w celu zapobiega-
nia atakom, wykrywania ich i reago-
wania na nie. Rozwigzania te obej-
mujg urzgdzenia koncowe, poczte
elektroniczng, systemy oraz aplikacje,
niezaleznie od tego, czy znajdujq sie
one w sieci wewnetrznej firmy, chmu-
rze publicznej, czy dziatajq przez
internet.

Dzigki temu mozliwe jest zbudowanie
solidnej architektury cyberbezpie-
czenstwa sterowanej przez sztuczng
inteligencje, ktéra wykorzystuje zalety
globalnego scentralizowanego oraz
lokalnego rozproszonego uczenia
maszynowego. Z zastosowaniem
technik sztucznej inteligenciji prze-
szkolonych i zastosowanych na kaz-
dym etapie tancucha ataku, poczgw-
szy od prowadzonego rozpoznania,

a skonczywszy na realizacji celéw,
rozwigzania Fortinet sg w stanie za-
rzqdzac ryzykiem cybernetycznym
zaréwno zewnetrznym, jak i we-
wnetrznym, dzieki zaawansowanym
funkcjom zapobiegania, wykrywania

i reagowania na zagrozenia.

Zasoby, uczenie

i integracja wyznacznikiem
skutecznosci Al

Wiele firm zajmujgcych sie bezpie-
czenstwem cybernetycznym twierdzi,
ze wprowadzity do swoich rozwigzan

mechanizmy ochrony z wykorzysta-
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w izolacji jest bezuzyteczna. Im wigcej
informacji o zagrozeniach jest wspot-
dzielonych - czy to z zewnetrznego
zrédta informacii, czy tez ze zintegro-
wanych systemow bezpieczenstwa
rozmieszczonych w sieci rozproszonej
- tym skuteczniejsze stang sie systemy
obronne bazujgce na sztucznej inte-
ligenciji.

Systemy wyposazone w rozwigzania
sztucznej inteligencji zapewniajq
firmom i organizacjom przewage
nad cyberprzestepcami. Wplatajq
one zabezpieczenia w infrastrukture,
identyfikujq i reagujg na najbardziej

Sztuczna inteligencja w izolacji jest bezuzy-
teczna. Im wiecej informacji o zagrozeniach

jest wspotdzielonych - czy to z zewnetrzne-

go zrodta informaciji, czy tez ze zintegrowanych syste-
mow bezpieczenstwa rozmieszczonych w sieci rozpro-
szonej - tym skuteczniejsze stanq sie systemy obronne
bazujgce na sztucznej inteligencii.

niem sztucznej inteligencji. W rzeczy-
wistosci jednak wigkszo$¢ z nich nie
posiada prawdziwej sztucznej inteli-
gencji, poniewaz ich infrastruktura jest
zbyt mata lub ich modele uczenia sie
sq niekompletne. Inne odmawiajq
ujawnienia stosowanych przez nie
metod, co budzi obawy co do wia-
rygodnosci ich rozwigzan sztucznej
inteligencji. Powinny to by¢ czerwone
flagi dla kazdej organizacji chcqgcej
przyja¢ system bazujgcy na sztucznej
inteligenciji.

Réwnie wazne jest, aby nawet jesli
system sztucznej inteligencji spetnia
podstawowe wymogi szkoleniowe i in-
frastrukturalne, nadal musiat wspot-
dziata¢ w ramach istniejgcego $ro-
dowiska bezpieczenstwa. Inteligencja

zaawansowane zagrozenia. Majg
dziatanie odstraszajqce i znieche-
cajgce cyberprzestepcdw do po-
dejmowania préb atakdw, poniewaz
wigzatoby sie to z koniecznoscig
opracowania nowych narzedzi i tech-
nik, co przektada sie na wysokie po
ich stronie koszty*.

1 Disrupting Cybercriminal Strategy With Al
and Automation, Security Week, August 2019

2 Using Al to Address Advanced Threats That
Last-Generation Network Security Cannot,
2019 Fortinet.

3 Disrupting Cybercriminal Strategy With Al
and Automation, Security Week, August 2019

4 Disrupting Cybercriminal Strategy With Al
and Automation, Security Week, August 2019
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Rozwiqzania biometryczne nie sq niczym nowym na rynku finansowym, co roku zyskujq coraz
wieksze zaufanie klientéw. Juz w 2016 r. ponad 60% Brytyjczykow deklarowato, ze uwazajq
biometrie za tak samo bezpieczng, lub nawet bezpieczniejszq, od tradycyjnych metod
weryfikacji tozsamosci. Wedtug analitykow Markets and Markets, wartosé globalnego rynku
rozwiqzan biometrycznych w zakresie rozpoznawania twarzy zwiekszy si¢ z 3,2 mid USD

w 2019 r. do 7,0 mid USD do 2024 r., przy Sredniorocznym wzroscie na poziomie 16,6%.
Rozwigzania tego typu mogg m.in. znaczqco upraszczaé dokonywanie transakcji oraz
przyspieszaé obstuge klienta.

pazdzierniku
2019 r. NatWest,
jako pierwszy
bank na Swiecie,
wydat biome-
trycznq karte kredytowg, wykorzystu-
jacqg rozpoznawanie odciskéw palcéw
w celu uwierzytelnienia tozsamosci
i umozliwienia dokonywania ptatnosci.
Chiny poszty o krok dalej z rozwigza-
niem ,Smile-to-Pay”, ktére pozwala
uzytkownikom ptaci¢ za towary,
po prostu usmiechajqc sie do maszy-
ny w punkcie sprzedazy.

Gotowe do wdrozenia

Obecnie na rynku pojawia sie co-

raz wiecej rozwigzan pudetkowych
typu Saas, ktére sq gotowe do wdroze-
nia przez odpowiednich integratorow.

Przyktadem rozwigzania z zakresu
cyfrowej weryfikacji tozsamosci jest
pakiet narzedzi firmy Veridas. Hiszpan-
ski producent oprogramowania ofe-
ruje technologie biometryczne oparte
na autorskich algorytmach uczenia
maszynowego w trzech zasadniczych
obszarach: rozpoznawania twarzy

(w tym weryfikacja autentycznosci oso-
by i biometryczny kod QR), gtosu oraz
weryfikacji dokumentéw tozsamosci.
Silniki biometryczne Veridas zostaty

wysoko ocenione przez amerykanski
Narodowy Instytut Standaryzacji i Tech-
nologii (#3 w kategorii rozpoznawanie
twarzy w kwietniu 2019 r.), a jednym

z rynkowych potwierdzen jakosci jest

globalna implementacja w banku BBVA.

- Chcemy, aby nasi klienci mieli do-
step do mozliwie najwiekszego zakre-

CAS

su funkgcji i ustug za posrednictwem
ulubionych kanatéw, o kazdej porze
dnia i nocy, z zachowaniem wygody

i bezpieczenstwa. Veridas udowodnit,
Zze oferuje niezréwnang technologie

- bedzie teraz dostepna dla naszych
klientéw niezaleznie od lokalizacji

- podkre$la Gonzalo Rodriguez, szef
rozwoju biznesu BBVA w Hiszpanii.

BBVA, jako jeden z najwigkszych bankéw komer-
cyjnych swiata, poszukiwat nowych technologii
umozliwiajgcych wzrost biznesu przez przycigganie

nowych klientéw. Wdrazajgc rozwigzanie Veri-

das, BBVA stat sig pierwszym bankiem w Hiszpanii

-

oferujgcym w petni cyfrowq rejestracje potencijal-

nych uzytkownikéw. Ustuga jest obecnie dostgpna w Meksyku, Hiszpanii, Stanach

Zjednoczonych i Kolumbii. Narzedzie identyfikacji tozsamosci autorstwa Veridas

pozwolito bankowi na cyfrowy onboarding klientéw przy zachowaniu maksymal-

nego poziomu bezpieczenstwa. Rozwigzanie pozwala zastgpic¢ proces kontaktu

z agentem banku w czasie rzeczywistym. Zamiast tego, oprogramowanie Veridas,

oparte na sztucznej inteligenc;ji, weryfikuje dokument tozsamosci klienta i doko-

nuje poréwnania biometrycznego twarzy z uwzglednieniem autentycznosci osoby

(tzw. liveness check) - wszystko odbywa sie w ciggu kilku minut i w dowolnej lokali-

zacji za posrednictwem urzgdzen mobilnych lub strony internetowe;j.

Zespot Veridas, w Scistej wspotpracy z BBVA, opracowat modutowe rozwigzania

z zakresu onboardingu, zapewniajgc nowym klientom intuicyjnos¢ i satysfakcjonu-

jacq obstuge. Zestawy narzedzi programistycznych Veridas zostaty zaimplemen-

towane w aplikacjach mobilnych i internetowych BBVA, umozliwiajgc onboarding

za pomocq preferowanego kanatu. Interfejsy programowania aplikaciji (API)

przechowywane w chmurze (Amazon Web Services) umozliwity dostarczanie ustug

w dowolnej lokalizac;ji.
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Innym przyktadem wdrozenia jest Ban-
kia. Bank zaimplementowat rozwigzanie
z zakresu wideoidentyfikacji. Narzedzie
umozliwia cyfrowq rejestracje klien-

téw bez koniecznosci pojawienia sie

w placéwee banku. Pozwala na zdalne
nabywanie produktéw i ustug finanso-
wych dzieki technologii biometrii twarzy,
a takze na skanowanie i weryfikacje

dokumentdw tozsamosci.

Waznym czynnikiem sukcesu jest
mozliwo$¢ optymalnego wdroze-

nia rozwigzania technologicznego.

Z tego powodu Veridas podjqgt decy-
zje o partnerstwie z GFT Group - do-
$wiadczonym integratorem rozwigzan
z bardzo mocnym zespotem technicz-
nym. Rozwigzania Veridas funkcjonujg
w modelu Software as a Service, dzie-
ki czemu dostepne sq dla organizacji
na catym $wiecie. Interfejsy progra-
mowania aplikacji (API) oraz zestawy
narzedzi programistycznych (SDK)
dostarczane inzynierom po stronie

CAS

Senior User Experience Designer GFT Poland

klienta pozwalajg na daleko idgcg
personalizacje i skutecznqg integracje
z istniejgcymi systemami.

- Dzieki rozwigzaniom z zakresu zdal-
nej identyfikacji i weryfikacji uzytkowni-
kéw, takim jak dostarczane przez Veri-
das, jestesmy w stanie uwolni¢ klientéw
bankéw od koniecznosci odwiedzania
placéwek. To fantastyczny krok naprzéd
w poprawie bezpieczenstwa i zwieksze-

Skok wydajnosci dzigki integracji

systemoéw z narzedziem

machine learning

< Klient Grupy GFT z rynku funduszy inwestycyjnych

wyrazit zapotrzebowanie na automatyzacje systemu obstugi zapytan telefonicznych,

polegajgcq na zrozumieniu zapytania gtosowego i przekierowaniu klienta do od-

powiedniego dziatu organizacji. Zastosowany wczesniej przez organizacje model

uczenia maszynowego (Latent Dirichlet Allocation) miat umozliwia¢ redukcje czasu

klasyfikacji zapytan, jednak z uwagi na znaczne objetosci danych i niedostateczne

zrozumienie przypadku, wydajnos$é pozostawata na niezadowalajgcym poziomie.

Okazato sig, ze niezbedna jest optymalizacja samego modelu, jak i odpowiednia

konfiguracja srodowisk do przetwarzania danych. Tego rodzaju dziatania wymagajg

kompetencji i doswiadczenia komercyjnego w integracji Srodowisk.

Specjalistom Grupy GFT udato sie osiggng¢ 78-procentowy wzrost wydajnosci

w automatycznej identyfikacji tematéw rozméw, a liczba danych procesowanych

przez system wzrosta o 2000% (z 500 tysiecy do 10 milionéw rekordéw w ciggu

godziny). Wysokie kompetencje w dziedzinie Cloud DevOps umozliwity ponadto

uzyskanie znacznych oszczednosci kosztéw dziatania systemu.
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nie wygodly dla nas wszystkich. W koncu
my tez korzystamy z ustug bankowosci
na co dzien. Takie rozwigzania pod-
noszq user experience w bankowosci
na zupetnie inny poziom - ttumaczy
Michat Jankowski, Senior User Expe-
rience Designer GFT Poland.

Nie ma Al bez analizy danych
Zakup gotowych rozwigzan od do-
$wiadczonego dostawcy to pierwszy
krok. Kluczem do osiggniecia po-
zgdanego efektu jest odpowiednie
wdrozenie ustugi lub produktu oparte-
go na rozwigzaniach Al. Po pierwsze
- wdrozenie wymaga gruntownego
zrozumienia sposobu dziatania na-
rzedzia oraz celdw, jakie stawia

przed nim klient. W przypadku pod-
miotoéw z rynku finansowego potrzeba
szczegolnej wiedzy - kazde narzedzie
musi bowiem dziata¢ zgodnie z re-
gulacjami danego rynku. Dodatkowo
dziatanie sztucznej inteligenciji opie-
ra sie na uczeniu maszynowym z od-
powiednio przygotowanych danych.
Al jest wiec narzedziem, ktére poma-
ga nauce o danych uzyskac wyniki

i rozwigzania konkretnych probleméw
- niezbedny jest zatem integrator, kté-
ry potrafi z danymi pracowag.

- Sukces projektéw opartych na Al

w 80% zalezy od danych, a nie tylko

od doboru odpowiedniego algorytmu.
W praktyce wyglgda to tak, ze wszelkie
dane, na ktérych uczymy maszyne roz-
poznawaé nieoczywiste szablony ukryte
w naszych zbiorach, muszq by¢ odpo-
wiednio ustrukturyzowane, zanim prze-
tworzy je algorytm sztucznej inteligencji.
W projektach, ktére dotykajq skompli-
kowanych systemoéw sprowadza sie to
nierzadko do przetworzenia dziennie
dziesigtek milionéw wierszy z danymi,
ktére dodatkowo pochodzq z wielu
heterogonicznych zrédet - trzeba wiec
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dane po pierwsze uporzqdkowad,

po drugie wykry¢ w nich braki i btedy,

a po trzecie - dostarczyé w ujednolico-
nym formacie do algorytmu sztucznej
inteligencji. Z analogicznym procesem
wielokrotnie mieliSmy do czynienia

przy dostarczaniu danych na temat
réznych instrumentéw finansowych
banku przy pojawieniu sie nowych,
miedzynarodowych regulacji. Te prace
trzeba wykona¢ nad wyraz solidnie

i ze zrozumieniem zaréwno stojgcego
za tym biznesu, jak i specyfiki projektéw
zawierajgcych pierwiastek Al. Popetnie-
nie btedu na tym etapie oznacza kleske,
gdyz ze zle podanych danych nawet
najbardziej zaawansowany algorytm
sztucznej inteligencji wyciqgnie btedne
wnioski - zaznacza Maciej Nowicki,
Head od Al Practice GFT Poland.

Identyfikacja twarzy

W przypadku biometrii twarzy popularng
metodq identyfikacji jest wytypowanie jej
punktéw orientacyjnych, ktére sq kluczo-
we dla rozréznienia od innych - jeden
system identyfikuje ich niemal 70. Nu-
meryczna reprezentacja twarzy opraco-

Rys. 1. Rozwigzania modularne

Head od Al Practice GFT Poland

wana na podstawie analizy tych punk-
téw poréwnywana jest z twarzami
znajdujgcymi sie w bazach danych,
ktérych mogq by¢ miliony - dla przy-
ktadu, w 2018 r. FBI miato dostep do

412 milionéw zdje¢ twarzy na potrzeby
wyszukiwania. Efektywne zarzqdzanie
tak duzymi zbiorami danych i opraco-
wanie odpowiednich interfejséw ma wiec
kluczowe znaczenie dla efektywnosci

systemow biometrycznych.

Autorskie algorytmy Veridas oparte sq
na bardziej zaawansowanych technolo-
giach wykorzystujgcych sieci neuronowe.
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Obraz twarzy przetwarzany jest w mape
nieodwracalnych wektoréw matema-
tycznych, na bazie ktérej przyznawa-

ny jest wspdtczynnik podobienstwa.

W przeciwienstwie do standardowej
biometryki opartej na punktach orien-
tacyjnych, system rozpoznawania twarzy
Veridas pomija zmiany w ubiorze lub wy-
gladzie (takie jak okulary bgdz zarost),

a nawet wptyw proceséw starzenia, za-
pewniajgc tym samym znacznie wyzszqg
skutecznoé¢. Oba silniki biometryczne
Veridas (do rozpoznawania twarzy i gto-
su) zostaty ocenione przez amerykanski
Narodowy Instytut Standardéw i Techno-
logii i wymieniane sq w czotéwce najlep-
szych technologii biometrycznych.

Prywatnosé

i bezpieczenstwo danych
Troska o prywatno$c¢ i petne bezpie-
czenhstwo danych uzytkownika ma klu-
czowe znaczenie na wspdtczesnym
rynku ustug bankowych - zwtaszcza

w kontekscie mechanizmdw biome-
trycznych, ktére skutecznie identyfikujq
osobe z jej fizycznymi cechami. Dlate-
go, z zasady, systemy informatyczne,
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Rys. 2. Procedura wirtualnej weryfikacji klienta

Say your name and surname outloud

takie jak rozwigzanie opracowane
przez Veridas, nie przechowujq zad-
nych danych osobowych klientéw.
Zaszyfrowany ciqg liczb, bedgcy wzo-
rem danej twarzy, jest przechowywany
w miejscu wskazanym przez bank.

Na potrzeby powtérnej identyfikaciji
uzytkownika tworzony jest nowy ciqg
liczb, porébwnywany nastepnie z prze-

chowywanym w bazie. Dzigki temu
nie sq przechowywane wrazliwe dane
uzytkownika, co znaczgco podnosi

bezpieczenstwo rozwigzania.

Oczywiscie, spoteczenstwo wcigz
wymaga edukacji zwigzanej z bezpie-
czenstwem biometrycznej autentyka-

cji. O ile logowanie do konta banko-
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wego czy mikroptatnosci nie muszg
stanowi¢ problemu, o tyle zacig-
gniecie kredytu hipotecznego o wy-
sokiej warto$ci moze juz spotkac sie

z pewnymi oporami. Wszystko zalezy
od tempa adopcji nowych technologii
w finansach i idgcych w parze regu-
lacji, ktére bedg sprzyjaty rozwojowi
szeroko pojetej oferty bankow.

Rys. 3. llustracja prezentuje biometryke twarzy Veridas. System potrafi trafnie rozpoznaé osobe niezaleznie

od powierzchownych cech wizualnych.
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ANALITYKA DANYCH
| UCZENIE MASZYNOWE

Cyfrowa transformacja, jakq przechodzi gospodarka, znajduje odzwierciedlenie nie tylko
w samej ofercie bankow. Dostep do coraz obszerniejszych zasobéw informacji w czasie

rzeczywistym, utatwiony przez upowszechnienie urzgdzein mobilnych, przyczynia si¢ do trwatej
i gruntownej zmiany potrzeb i oczekiwan uzytkownikow.

ezultatem tych tendenc;ji

jest rosngca presja na

nowe modele zaan-
gazowania klientéw.

To dodatkowy czynnik
napedzajgcey transformacje tech-
nologiczng w sektorze finansowym,
jako ze dotychczas uzywane, nie-
zintegrowane systemy nie nadqzajq
za aktualnym tempem dziatalnosci,
przez co nie sq w stanie na biezqco
budowa¢ doswiadczenia klienta.
Fundamentalnego znaczenia nabiera
sztuczna inteligencja i rozwigzania
chmurowe, dzieki ktérym mozliwa jest
analiza w czasie rzeczywistym niemal
nieograniczonych zasobdéw danych,
zaréwno ustrukturyzowanych, jak
i nieustrukturyzowanych. Ta zas jest
niezbedna, aby natychmiast reago-
waé na potrzeby i oczekiwania konsu-

mentow.

W cyfrowej transformaciji w ob-
szarze rozwigzan chmurowych
oraz sztucznej inteligenc;i
uczestniczqg takze instytu-

cje nadzorcze. Jeszcze do
niedawna cloud computing
postrzegany byt przez KNF
jako potencjalne zagrozenie,
jednak wskutek pandemii

podejscie regulatora ulega przemo- w regulacjach Komisji Nadzoru Finan-

delowaniu. - Obecnie obserwujemy sowego. Komunikat UKNF ze stycznia
poteznq zmiane zaréwno w percepcji, 2020 ., jest pierwszym przyktadem
jak i w praktycznym podej$ciu do ad- adaptacji do nowych wymagan roz-
opcji chmury w sektorach regulowa- woju technologii chmurowych - twier-
nych. Obecne wydarzenia pokazaty, ze | dzi Pawet Jakubik, cztonek zarzqgdu

w przypadku wielu rozwigzan technolo- | Microsoft, przewodniczgcy Forum

gicznych potrzeby biznesowe i wyma-

Technologii Bankowych.

gania klientéw mogq przetamaé wiele
istniejgcych w ,,poprzednim”

Swiecie ograniczen i blo-
kad nowych projektéw.
Rok 2020 przynosi
takze przetom
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Marsz sektora bankowego ku chmurze
i sztucznej inteligencji bedzie coraz
silniej determinowany przez ekspansje
nietradycyjnych graczy, ktérzy oferujq
nizsze ceny i lepsze do$wiadczenia
konsumentoéw. Juz dzi§ 37%' klientow
~pokolenia Y" korzysta z ustug tych
wtasnie podmiotéw, ktérych aspira-
cjq jest stac sie interfejsem pomiedzy
uzytkownikiem a dostawcami réznego
rodzaju ustug. To powazne wyzwanie
dla bankéw, ktére, pragngc unikngé
zmarginalizowania, muszq udostepnic¢
swym klientom poréwnywalne mozli-
wosci. W badaniu przeprowadzonym
przez Accenture prawie 90%? dyrek-
toréw bankowych wyrazito opinie,

ze organizacje muszq wprowadzaé
innowacje w coraz szybszym tempie,
aby nadqgzy¢ za rynkiem. Transfor-
macji towarzyszy rosnqca troska

o bezpieczenstwo. Reprezentanci co
czwartego banku nie majq watpli-
wosci, ze najwieksze zagrozenie dla
branzy finansowej stanowig wyzwania
zwigzane z cyberprzestepczosciq®.
Ryzyko stanowi nie tylko sama aktyw-
nos$¢ grup przestepczych, ale i sankcje
naktadane przez organy regulacyjne
w przypadku wycieku danych.

Dane sq kluczowe

W obliczu kompleksowych zmian
regulacyjnych, szybkiej dezaktu-
alizacji systeméw i presji kosztowej
instytucje finansowe bedq w coraz
wiekszym stopniu wykorzystywaé duze
zbiory danych. Analitycy firmy Mc-

1 PWC, 2016 Source: PwC, Global Economic
Crime Survey, 2016 http://www.pwc.com/
gx/en/economic-crime-survey/pdf/
GlobalEconomicCrimeSurvey2016.pdf

2 https://thefinancialbrand.com/65338/
banking-ai-ui-artificial-intelligence-data/

3 Celent, 2016 Source: CMS Top Emerging IT
Trends in Banking Sector,

Kinsey & Company przypominajq, ze
w roku 2018 okoto 15% kontroli ryzyka
bankowego przypadato na analizy,
natomiast do 2025 r. odsetek ten
wzroénie do 40%*.

Stworzenie prognozy przychodéw

w przedsiebiorstwie wielkosci Micro-
softu jeszcze niedawno wymagato
zaangazowania zespotu tysigca ludzi
przez trzy tygodnie w kwartale. Pomi-
mo kompetencji wykwalifikowanych
analitykéw, uzyskane wyniki cechowaty
sie sporymi rozbiezno$ciami pomiedzy
prognozami a faktami. Tradycyjne
metody prognozowania nie byty tez

w stanie wygenerowaé prognoz ,na
zqgdanie” dla réznych uzytkownikdw.
Dlatego zespét finansowy Microso-

ft wykorzystat wiedze pracownikéw

do ustalenia mozliwosci wdrozenia
sztucznej inteligencji w catej organi-
zacji. Rezultatem sq liczone w setkach
godzin miesiecznie oszczednosci
czasu pracy cztonkdw zespotu przy
rébwnoczesnym ograniczeniu ryzyka

i poprawie skuteczno$ci podejmowa-
nia decyzji biznesowych.

Kluczem do sukcesu okazato sie
wykorzystanie ustugi Azure Machine
Learning do analizy zasobéw big data
w celu tworzenia niezwykle doktad-
nych prognoz. Dane wyj$ciowe zostaty
wprowadzone do narzedzia opartego
na Power BI, ktére syntetyzuje dane
historyczne z naszego systemu z pro-
gnozami z Azure Machine Learning,
aby stworzy¢ obiektywne zroédto praw-
dy dla catej organizaciji. Po wdrozeniu
machine learning rozbiezno$¢ miedzy
naszq ogdlng prognozq przychoddéw
a warto$ciami rzeczywistymi zmniej-

4 https://www.mckinsey.com/industries/
financial-services/our-insights/analytics-
in-banking-time-to-realize-the-value
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szyta sie z 3% do 1,5%. W firmach

typu ,runrate”, takich jak nasze mate

i $rednie biura, gdzie wystepuje wiek-
sza ilo$¢ danych, rezultat ten moze
by¢ jeszcze bardziej zauwazalny.
Zburzenie siloséw zapewnito nowy
poziom przejrzystosci, ktdry jest ko-
rzystny dla kultury catego podmiotu.
Zespdt finansowy nadal korzysta takze
i z tradycyjnych narzedzi prognostycz-
nych, rbwnolegle z machine learning,

i w tym obszarze réwniez zauwazy-
lismy znaczqcqg poprawe. Réznica
miedzy tradycyjng prognozg a rzeczy-
wistosciq spadta do 2%.

Bezpieczenstwo danych
Bezpieczenstwo danych stanowi¢
bedzie jeden z kluczowych czynnikéw,
decydujgcych o wyborze ustug chmu-
rowych. Wtasnie dlatego Microsoft
dokonat znacznych inwestycji w infra-
strukture chmury, aby zapewni¢ ciggty
monitoring, zwiekszonqg przejrzysto$é

i cyfrowq ochrone prywatnosci. Wraz
z ogtoszeniem inwestycji Microsoft

w lokalne Data Center, sektor banko-
wy oraz jego klienci mogg w chmurze
analizowa¢ i przechowywac krytyczne
dane, ktére dotychczas mogty byé
elementem tylko lokalnej infrastruk-
tury.

Walka z oszustwami

Dzieki machine learning i rosngcej
mocy obliczeniowej, sztuczna inteli-
gencja stanowi coraz skuteczniejszy
mechanizm przeciwdziatania wytudze-
niom. Banki korzystajq z rozwigzan do
wykrywania oszustw w obszarze ptat-
nosci, wytudzen kredytowych, a takze
aktywnosci przestepczej na polu so-
cjotechnicznym (phishing). Wykrywanie
niespojnosci lub niescistosci w danych
dotyczqgcych ptatnosci, pozyczek

i aplikacji nastepuje dzieki analityce
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predykcyjnej, prowadzonej w wielu
kanatach bankowych. Analizujgc dane
za pomocq wstepnie przeszkolonego
algorytmu, mozna skutecznie osza-
cowac transakcje pod kgtem ryzyka
wytudzen. Taki system moze by¢ rozbu-
dowany o powiadamianie o wszelkich
odchyleniach od normalnego wzor-
cq, informujgc o réznych rodzajach
podatnosci na oszustwa bankowe.
Weryfikacja transakcji na duzq skale
dokonywana jest woéwczas w ciggu
kilku milisekund, co zmniejsza ryzyko
wytudzenia we wspdtczesnej, omnika-
natowej bankowosci.

Zaufanie poprzez
bezpieczenstwo

Jak pogodzi¢ produktywnos¢ i za-
dowolenie klientéw z utrzymaniem
odpowiedniego poziomu bezpie-
czenstwa? Sukces oznacza zabezpie-
czenie tozsamosci, aplikacji, danych,
urzqdzen i infrastruktury z najwiekszq
liczbg ustug finansowych - gotowym
dostawcg chmury.

e Szybkie wykrywanie: zapewnienie
swojemu zespotowi ds. bezpie-
czenstwa narzedzi potrzebnych
do ochrony banku i pracownikéw
przed coraz bardziej wyrafinowa-
nymi cyberatakami - dzieki ana-
lizie w czasie rzeczywistym w celu

szybszego wykrywania zagrozen.

® Natychmiastowa ochrona:
kontrola w czasie rze-
czywistym jest prosta
W uzyciu, a co waz-
niejsze, zapewnia
wtasciwg row-
nowage miedzy
wykrywaniem
naruszen
a przetwa-
rzaniem ptat-

nosci od klientéw bez zbednych
opdznien. Intuicyjne narzedzia do
zarzgdzania alertami pomagajg
usprawni¢ operacje, a graficzne
pulpity nawigacyjne pokazujg
poziomy ryzyka.

Innym podej$ciem do ochrony klientéw
i banku moze by¢ weryfikacja beha-
wioralna. Digital Fingerprints tworzy
modele uczenia maszynowego, wy-
korzystujgc dane pozyskane podczas
interakcji cztowieka z komputerem

(Human-Computer Interaction; HCI).
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Takq ustuge, polegajgcq na analizie
zachowania klienta podczas korzysta-
nia z serwisu transakcyjnego, wdrozyt
ING Bank Slgski. Zbierane i analizo-
wane sg m.in. informacje o tym, jak
szybko i czgsto uzytkownik klika w po-
szczegolne klawisze na klawiaturze, jak
przewija ekran, jak szybko i czesto klika
myszkqg komputerowq oraz jak trzyma
urzqdzenie. Ten zestaw cech pozwala
zbudowac¢ unikalny, niezwykle trudny
do podrobienia profil uzytkownika.
System uzywany przez ING Bank Slgski
poréwnuje zachowania uzytkownika po

Banki korzystajg z rozwigzan do wykrywania
oszustw w obszarze ptatnosci, wytudzen kre-
dytowych, a takze aktywnosci przestepczej

na polu socjotechnicznym (phishing). Wykrywanie nie-
spojnosci w danych dotyczqcych ptatnosci, pozyczek

i aplikacji nastepuje dzieki analityce predykcyjnej, pro-
wadzonej w wielu kanatach bankowych.
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kazdym logowaniu, dzigki czemu jest

w stanie skutecznie wykry¢ aktywnos$é
oszukanczg. Analogiczne rozwigzanie
wdrozyt mBank, za co wspdlnie z firmg
HYPERLINK , https://fingerprints.digital/”
Digital Fingerprints otrzymat wyr6z-
nienie w rankingu Ztoty Bankier 2019

w kategorii Innowacja fin-tech.

Budowa kompetencji

Przy usprawnianiu komunikacji we-
wnetrznej, zarzqdzania wiedzq

i zaangazowaniem pracownikéw

z pomocq przychodzi np. platforma
Workai - intranet nowej generacii.
Produkt, dostarczany przez Elastic
Cloud Solutions, znalazt sie wsréd
dziesieciu najlepszych tego typu roz-
wigzan na $wiecie i otrzymat prestizo-
wq nagrode ,,Best Intranet Design” od
Nielsen Norman Group, za wyjgtkowy
i zorientowany na uzytkownika design.

Workai pozwala na mierzenie oraz ana-
lityke cyfrowych doswiadczen i interakcji
pracownikdw z organizacjq (Digital
Employee Experience). Umozliwia to
znacznie skuteczniejszy dobdr dziatan
do celdw i potrzeb dziatéw komunikacji
wewnetrznej. Dzieki dostepnej w czasie
rzeczywistym inteligentnej analityce,
firmy mogq mierzy¢ trendy, wydzwiek
no$¢ kampanii wewnetrznych oraz ROI

i ogdlne zaangazowanie organizacji na
wszystkich kanatach, w ktérych komu-
nikacja wewnetrzna jest prowadzona.
Jej personalizacja mozliwa jest dzieki
sztucznej inteligencji. Na platformie
Workai pracownicy mogq otrzymywaé
sugestie tresci i kategorii do subskry-
bowania na podstawie nie tylko stano-
wiska, roli czy obowigzkéw w firmie, ale
i interakgji z innymi tresciami, ich oceng,
zaangazowaniem, sentymentem i in-
nymi czynnikami - dzigki wykorzystaniu
inteligentnych algorytméw personalizu-

jacych. Algorytmy takie uczq sie z kaz-
dq interakcjg uzytkownika.

Aby umozliwi¢ swobodny przeptyw
komunikacji w organizacji, platfor-
ma Workai umozliwia inteligentng
moderacje tresci dodawanej przez
uzytkownikéw - artykutéw, postéw, ko-
mentarzy czy nawet formularzy. Dzieki
temu tre$ci mogq by¢ automatycznie
filtrowane lub flagowane zgodnie

z unikalng politykg firmy. Do klientéw

z branzy finansowej, uzywajgcych tego
narzedzia nalezg m.in. Deutsche Ver-
mogensberatung AG, eurobank, Getin
Noble Bank oraz PKO Bank Polski.

Korzystanie ze sztucznej
inteligenciji i cyfrowych
umiejetnosci

- Firmy, w ktorych priorytetem sq z jed-
nej strony umiejetnosci pracownikéw,

z drugiej zas inwestycje w sztuczngq inteli-
gencje, czerpiq z tej ostatniej najwiekszq
warto$¢ - moéwi Diana Oleksiuk-Szczu-
rowska, odpowiadajgca za budowe
kompetencji w ramach Polskiej Doliny
Cyfrowej. Zapewnienie pracownikom
wiasciwej $ciezki rozwoju jest kluczem
do uwolnienia wartosci biznesowej dla
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klientow, a firmy, ktére sq bardziej za-
awansowane w stosowaniu sztucznej
inteligencji wygrywajq ten wyscig.

Microsoft doktada staran, aby kazda
osoba mogta zdoby¢ umiejetnosci

i uzyska¢ dostep do zasobdw nie-
zbednych do odniesienia sukcesu

w gospodarce cyfrowej. Al zmienia
sposdéb prowadzenia biznesu we
wszystkich branzach. Aby lepiej zro-
zumieé mozliwosci jej zastosowania,
stworzylismy platforme Al Business
School, bezptatny internetowy kurs,
przygotowany wraz z INSEAD. Cykl
szkolerh ma na celu przygotowanie
kadry zarzqdzajgcej do przeprowa-
dzenia ich organizacji przez cyfrowg
transformacje z zastosowania sztucz-
nej inteligenciji, dzieki licznym bran-
zowym przyktadom i wskazéwkom.
Dla osdb szukajgcych wiedzy bardziej
technicznej proponujemy Micro-

soft Learn, gdzie oferujemy $ciezki

z przewodnikiem i poszczegdlne mo-
duty dla profesjonalistéw, ktérzy cheg
nauczy¢ sie nowych umiejetnosci

i pracowa¢ z narzedziami Microsoft.
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Aplikacje zorientowane

na obstuge klienta

W jaki sposdb instytucje sektora finan-
sowego mogg wykorzystaé sztuczng
inteligencje, by zbudowa¢ lojalno$é

i poprawi¢ swoje wyniki finansowe?
Jednym z przyktaddw z polskiego
rynku jest Edward, narzedzie do auto-
matyzacji proceséw sprzedazowych
dla ,mobilnych” pracownikéw. Przypo-
mina on o stuzbowych obowigzkach
(np. napisaniu e-maila czy wykonaniu
telefonu), pozwala szybko sporzqdzi¢
notatke (pisemngq lub gtosowq) po
spotkaniu z klientami, wprowadzi¢
raport ze spotkania do systemu CRM,
zaplanowacé swojq prace, spraw-
dzi¢ informacje o kliencie (np. przy-
pomnie¢ szczegdty poprzedniego
spotkania) czy zeskanowaé rézne
dokumenty i automatycznie wystac je
we wskazane miejsce. Edward potrafi
wytowi¢ kluczowe stowa ze sporzqg-
dzonych notatek i zasugerowa¢ dal-
sze dziatania w kontakcie z klientem.

Inspiracjqg dla stworzenia Edwarda byta
obserwacja pracy doradcéw klienta

i posrednikéw finansowych, zwtaszcza
tych pracujgcych ,w terenie”. Pierwszqg
duzq instytucjq finansowgq, ktéra wpro-
wadzita inteligentnego asystenta byt
ING Bank Slgski. Edward znalazt tam
,zatrudnienie” w segmencie doradcéw
korporacyjnych. Samo wdrozenie po-
przedzone byto testami na mniejszej
grupie doradcoéw, ktére wykazaty za-
rowno potrzebe biznesowq, jak i doj-

rzato$¢ techniczng rozwigzania.

Poznanie swoich klientow
Systemy analityczne oparte na ucze-
niu maszynowym pomagajq uzyskaé
360-stopniowy widok klienta dzieki
modelom, ktére przewidujq i prezen-
tujq jego nawyki zakupowe i aspiracje
finansowe. Wraz z szybkim rozwojem

technologii cyfrowych w bankowosci
konsumenci ustanawiajg nowe wzorce

i oczekiwania, dotyczqce zindywidu-
alizowanych ustug. Migracja klientow,
zwtaszcza tych z mtodego pokolenia,
do kanatéw zdalnych wymusita zmia-
ne paradygmatu w samych bankach

i odejscie od filozofii zorientowanej na
produkt w kierunku zindywidualizowa-
nego, klientocentrycznego podejscia.
Przyktadem jest uzycie silnikéw reko-
mendacyjnych do stworzenia najlepszej
oferty dzieki personalizacji, ukierunko-
wanemu marketingowi i segmentaciji
uzytkownikéw. Aby nalezycie wykorzy-
sta¢ 360-stopniowy widok klienta, nie-
zbedne staje sie zastosowanie analizy
predykcyjnej i rekomendaciji w czasie
rzeczywistym. Dzieki temu mozna zna-
czqco poprawic lojalnosé uzytkownikdw.

Wiodqcy grecki bank
ujednolica ustugi
omnichannel z Microsoft
Azure Analytics®

Jedna z najwigkszych greckich instytucii
finansowych, Piraeus Bank, wprowa-
dzita Microsoft Azure jako sposdb na
zarzqdzanie kanatami omnichannel
dla dwoéch miliondw klientéw bankowo-
$ci internetowej. Zakres ustug analizy
danych, w tym nowsza funkcjonalno$é
Azure Databricks, tgczy w sobie to,

co najlepsze z platformy analitycznej
Apache Spark i platformy Azure ustug
w chmurze, zapewnigjgc menedzerom

wglgd w czasie rzeczywistym.

Microsoft doradzit bankowi, aby skorzy-
stat z mozliwosci najnowszej generacii
dostarczanych przez Microsoft Azure
ustug analizy danych i zarzgdzania
informacjami; pomogtoby to firmie

5  https://customers.microsoft.com/en-us/
story/piraeus-bank-financial-services-
azure-greece
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Na platformie
’ Workai pra-

cownicy mogq
otrzymywac sugestie
tresci i kategorii do sub-
skrybowania na podsta-
wie nie tylko stanowiska,
roli czy obowigzkéw w
firmie, ale i interakgciji
z innymi tresciami, ich
ocenq, zaangazowa-
niem, sentymentem i in-
nymi czynnikami - dzieki
wykorzystaniu inteli-
gentnych algorytmoéw
personalizujgcych.

uzyska¢ 360-stopniowy widok swoich
klientéw, a jednoczesnie zapewnito
nowe, potezne sposoby budowania
nowych KPI. W konsekwencji czas na
rozwigzywanie incydentdw i reakcje na
problemy klientéw skrocit sie niemal

o potowe, a korzystanie z ustug chmu-
rowych Microsoft zmniejszyto koszty
informatyczne zarzqgdzania informa-
cjami o klientach o prawie 60%. W Pi-
raeus Banku ustuga Azure Application
Insights znaczgco wspomaga $ledzenie
zdarzen, zapewnia takze mozliwos$é
poréwnywania i korelowania informacii
z poprzednimi danymi i datami. Ponadto
system oferuje teraz petng $ciezke au-
dytu wszelkich informagiji, a takze anoni-
mowe dane klientow w razie potrzeby.

Lowell i inteligentny BOT do
automatyzacji call center

W tym kontekscie warto tez przypo-
mnie¢ do$wiadczenia Banku Lowell.
Ta jedna z najwiekszych firm $wiad-
czqcych ustugi zarzgdzania kredy-



tami w Europie chciata usprawnic¢
proces przyznawania finansowania.
Skomplikowane procedury windyka-
cyjne w Norwegii sprawity, ze wysoko
wykwalifikowani doradcy kredytowi
firmy byli zbyt zajeci pytaniami kon-
sumenckimi, co utrudniato terminowe
ptatnosci. W konsekwencji instytucja
ta zwrdcita sie o pomoc w stworze-
niu zaawansowanego rozwigzania
automatyzacji call center. Lowell we
wspotpracy z firmg Crayon zbudowat
niestandardowy, inteligentny chatbot
przy uzyciu Microsoft Bot Framework

i Microsoft Azure Bot Service. Do jego
przeszkolenia wykorzystano wczesniej
zbudowane modele uczenia maszy-
nowego w Azure Cognitive Services,
aby mégt on w naturalny sposéb
komunikowa¢ sie z konsumentami,
odpowiadajgc tak na skomplikowane,
jak i rutynowe zapytania. Wprowadzo-
ny chatbot obstuguje 40% wszystkich
zapytan, utatwiajgc agentom serwi-
sowym dostarczanie klientom wigkszej
wartosci. To skuteczny sposéb na
uzyskanie porady, ustalenie planéw
ptatnosci, znalezienie odpowiedzi na
proste pytania i zarzgdzanie wtasnym
kredytem. Jego wprowadzenie spowo-
dowato 20-procentowy przyrost first-
-call resolution, z 50 do 70%. Tak duzy
odsetek zapytan jest obstugiwany na
poziomie chatbota, bez potrzeby an-
gazowania konsultantéw. Jednak gdy
problem wymaga wsparcia fachowca,
zautomatyzowane centrum obstugi
telefonicznej zapewnia ptynne prze-
kazanie od bota do agenta. - Dzieki
Azure przenosimy rozmowy z bota na
agenta ustugowego bez utraty reje-
stru rozméw, dzieki czemu konsument
odbiera catq komunikacje z jednego
interfejsu. Zastosowali$my Azure Co-
gnitive Services, aby stworzy¢ bardziej
inteligentnego, intuicyjnego i uzytecz-
nego bota - méwi Carl Udvang, Pro-
duct Manager w Lowell.
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Rys. 1. Szesé zasad etycznego zastosowania sztucznej inteligencji

Uczciwosé Niezawodnos¢ i

bezpieczenstwo

@ Transparentnos¢

Odpowiedzialnos¢

Wiodgcy rumunski bank
zwraca sie do Microsoft Al

w celu lepszej obstugi klienta
Banca Transilvania nalezy do instytuciji
regularnie wdrazajgcych nowatorskie
rozwigzania. Owo dgzenie do inno-
wacji zaowocowato nowq ofertg dla
klientow detalicznych oraz matych

i Srednich firm w postaci zautoma-
tyzowanej obstugi klienta z uzyciem
chatbotéw opartych na Microsoft
Azure, Raul i Livia.

Bank wykorzystuje technologie sztucz-
nej inteligenciji (Al) w postaci dwdch
nowych chatbotéw zbudowanych
przy uzyciu ustugi Azure Bot Service
na platformie Microsoft Azure. Jeden
z nich dedykowany jest segmentowi
detalicznemu, a drugi matym i red-
nim firmom. To posuniecie znaczgco
usprawnito obstuge klienta, jedno-
cze$nie obnizajgc koszty bankowego
contact center. Obserwowany wcze-
$niej, dziesiecioprocentowy wzrost
liczby potgczen w skali miesiecznej
zostat zredukowany dwukrotnie, co
przyniosto 50% oszczednosci. Fascy-
nujgcym rezultatem jest nieoczeki-
wany wglgd w zachowania klientow,
takie jak nowe perspektywy dotyczq-
ce problemoéw klientéw z bankiem

- co pomogto rozwigzac te problemy.
Jednoczesnie liczba uzytkownikéw

i stawki wiadomosci rosty codziennie,
co jest wyraznym znakiem, ze klienci
to zaakceptowali.

-
ah

Prywatnosc i
ochrona

Inkluzywnos¢

Bot, zaprojektowany w celu zaspoko-
jenia specyficznych potrzeb rumun-
skich uzytkownikéw MSP, odnidst duzy
sukces. Plany na przyszto$¢ obejmujq
dodanie wiekszej liczby funkgiji, z ktd-
rymi boty mogqg poméc klientom, do-
stosowanych do wiekszej eksploraciji
ustug Al na platformie Azure.

Etyczna sztuczna inteligencja
We wspétczesnej gospodarce, ktéra
w coraz wigkszym stopniu bazuje

na danych, korzyéci zapewniane
przez Al majg znaczenie kluczowe,
sprawiajqc, ze coraz szersza grupa
dostawcédw ustug stosuje tego typu
rozwigzania. Niemniej jednak tech-
nologie Al powstajg oraz ewoluujq
szybko i stanowiq wyjgtkowe wyzwa-
nie dla instytucji finansowych i ich
organdw regulacyjnych. Aby unik-
ng¢ niezamierzonych konsekwencji,
ograniczy¢ ryzyko i zminimalizowa¢
obawy, organizacje muszg w sposéb
odpowiedzialny wykorzystywa¢ dane
i sztuczngq inteligencje.

W Microsoft, jestesmy swiadomi
zagrozen i nieustannie rozwijamy
technologie oraz praktyki zarzgdza-
nia, aby je zminimalizowaé. Mamy
nadzieje, ze sze$¢ zasad przewodnich
wzmocni bezpieczne i odpowiedzial-
ne korzystanie ze sztucznej inteligen-
cji, co utatwi przeksztatcenie organi-

zacji na lepsze.
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Czy rozwijasz swoje umiejetnosci, aby odnies¢ sukces dzieki Al?

Pracownicy chca sie uczyc
i doskonali¢ swoje umiejetnosci

Sztuczna inteligencja przynosi
satysfakcje z wykonywanej pracy

Wiecej umiejetnosci
= wieksze korzysci

Zdaniem profesjonalistow Al:

Y7 R Y7 o=, 9 na 101pracolwnik()w chce zdobywa¢ nowe  Wiekszos¢ pracownikow uznaje, ze
46 A) praca ma wigksze 39 A) ze ich praca jest umiejetnosci zwigzane ze sztuczna inteligencja wyzszy poziom umiejetnosci zwigzanych z Al
znaczenie PR ) pozytywnie wptywa na kariere zawodowa

Czy w petni wykorzystujesz sztuczna inteligencje (Al),
aby zapewnic¢ swojej firmie stabilizacje, rozwdj i sukces w przysztosci?

Pracownicy firm wykorzystujacych Al
posiadaja wiecej umiejetnosci
niezbednych do odniesienia sukcesu

Wiecej umiejetnosci z zakresu Al Rozwoj pracownikow
= wiecej wartosci dla biznesu jest priorytetem liderow Al

<9

% pracownikéw dostrzega
warto$¢ ptynaca z Al
# 7

Poziom
e _ &\\s L3
o o -
011“@ o
\)
7 na 10 pracownikéw v‘;‘z&\ Firmy, ktore sa najbardziej dojrzate
czuje sie odpowiednio pod wzgledem adopdji Al, aktywnie buduja
przygotowanych do pracy z Al umiejetnosci zespotu lub maja takie plany

Czy wspierasz swoich pracownikéw i tworzysz wartos¢ biznesowa z Al?

Firmy, ktore sa najbardziej dojrzate pod wzgledem adopcji Al Pobudzanie kreatywnosci pracownikéw
aktywnie budujg umiejetnosci zespotu lub maja takie plany = wieksza efektywnos¢ i innowacyjnosc¢

89% profesjonalistow Al ma poczucie, ze technologia
w wysokim stopniu wptywa na ich efektywnos¢
63% lideréw Al aktywnie rozwija umiejetnosci 62% profesjonalistow Al zauwaza, ze Al pomaga im
swoich pracownikéw, podczas gdy 34% ma takie plany rozwija¢ nowe produkty i ustugi
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Postep technologiczny przyczynit sie do przyspieszenia integracji sztucznej inteligencji

i modeli nauczania maszynowego z rosnqcq liczbg proceséow w bankowosci. W dzisiejszych
czasach instytucje finansowe niewykorzystujgce potencjatu Al ryzykujqg pozostanie w tyle
za konkurencjq, ktora podejmuje strategiczne decyzje, wykorzystujgc systemy analityczne.
Inteligentne algorytmy uczq sie na podstawie przyktadéw pochodzqgcych z danych
historycznych, a nastepnie sq wykorzystywane do odkrywania wzorcow trudnych do
identyfikacji przez cztowieka.

ykorzystanie
uczenia maszyno-
wego w sektorze
finansowym nie
jest czym$ no-
wym. W praktyce technologia ta jest
stosowana przez banki i instytucje
$wiadczgce ustugi finansowe od dzie-
siecioleci. Obejmuje ona podstawowe
metody i techniki statystyczne, takie
jak regresja liniowa i logistyczna czy
modelowanie oparte na regutach.
Takie tradycyjne metody sq wzglednie

proste, tatwe do zrozumienia, wyttu-
maczenia i interpretacji. Jednak ceng
ich stosowania jest zazwyczaj nizsza
skutecznos$¢ w poréwnaniu z mozliwo-
$ciami, jakie dajg bardziej zaawanso-
wane techniki uczenia maszynowego.

Wraz ze wzrostem mocy obliczeniowej
komputeréw w ostatnich latach meto-
dy analityczne, takie jak sieci neuro-
nowe, algorytmy oparte na drzewach
decyzyjnych iinne, stajq sie coraz
bardziej popularne. Metody te ce-

chujq sie zazwyczaj wyzszq skutecz-
noscig w poréwnaniu z klasycznymi
metodami statystycznymi, ale sposéb
ich dziatania jest bardziej ztozony,

a wptyw poszczegdlnych zmiennych
wejéciowych na koAcowy wynik trud-
niejszy w interpretaciji.

Wyzwania, ktorym branza
musi stawi¢ czota

Biorgc pod uwage rosnqcq zalezno$é
codziennych proceséw biznesowych

i decyzyjnych od modeli analitycz-
nych, ryzyko wigzqgce si¢ z ich za-
stosowaniem musi by¢ odpowiednio
kontrolowane. Modele Al i uczenia
maszynowego wymagajq statego
monitorowania, gdyz btedy w ich
opracowywaniu, wdrazaniu czy zasto-
sowaniu mogq doprowadzi¢ do strat
finansowych lub reputacyjnych.

Ciggte monitorowanie i okresowy
przeglgd wydajnosci modelu ana-
litycznego to krytyczne elementy
dobrego zarzgdzania jego ryzykiem.
Powinny one obejmowac informacje
gromadzone od chwili wdrozenia
danego modelu, co pozwala walidacji
na potwierdzenie zdolnosci modelu
do realizacji celéw, dla ktérych zostat
stworzony. Skuteczne zarzqdzanie
modelami na wiekszq skale to ztozony
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proces, poniewaz w jednej organizacji
mozemy mie¢ do czynienia z setkami
czy nawet tysigcami modeli.

Wraz ze wzrostem ztozonosci modeli
analitycznych i coraz wiekszq liczbqg
scenariuszy ich zastosowania obserwu-
jemy wzrost zainteresowania organéw
regulacyjnych ryzykiem towarzyszgcym
korzystaniu z tychze modeli. Poczgtek
dat temu $wiatowy kryzys finanso-

wy, ktory uswiadomit catej branzy, ze
przynajmniej cze$¢ z modeli wowczas
stosowanych nie odpowiadata swoje-
mu przeznaczeniu, na co natozyt sie
brak odpowiednich regulacji prawnych.
W odpowiedzi na te wydarzenia wzmo-
zono nadzér organdw regulacyjnych
nad budowg, zatwierdzaniem oraz

utrzymywaniem modeli.

Produkcyjne wdrozenie modelu

w bankowosci to ztozony czasochton-
ny proces, ktéry wymaga koordynaciji
pracy wielu zespotéw w obrebie danej
instytucji. Mimo ze obecnie organiza-
cje sq w stanie tworzy¢ ukierunkowane
modele, ktére przektadajq sie na
istotny wzrost dochodéw to jednocze-
$nie, wedtug SAS EYAP Global Survey
2019 i badania Gartnera z 2018 r.,
mniej niz 50% wytworzonych modeli
nigdy nie zostaje zoperacjonalizo-
wanych. Wdrozenie zdecydowanej
wiekszosci wersji zajmuje ponad trzy
miesigce. Wiekszo$¢ organizaciji nie
ma powtarzalnego procesu operacjo-
nalizacji analiz, ktéry szybko przenosi
model do produkcji i monitoruje jego
wydajno$¢ w czasie. Wedtug Gartne-
ra, jest to jeden z gtéwnych powodéw,
dla ktérych organizacje nie uzyskujg
warto$ci biznesowej z zastosowania
zaawansowanej analityki.

W odpowiedzi na te wyzwania po-
jawiajq sig rozwigzania tworzgce
ModelOps, czyli holistyczne podejscie

Rys. 1. Ocen wplyw wdrozenia technologii wykorzystujgcych sztuczng

inteligencje w Twojej organizacji
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do ptynnego zarzgdzania petnym
cyklem zycia modeli analitycznych,
dzieki czemu sg one wdrazane szyb-
ciej i zapewniajg oczekiwang warto$é
biznesowq. ModelOps opiera sie na
podejsciu DevOps opracowywanym
przez spoteczno$¢ programistéw. Ale
tam, gdzie DevOps koncentruje si¢ na
rozwoju aplikacji, ModelOps koncen-
truje sig¢ na przenoszeniu modeli z fazy
eksperymentéw poprzez fazy walida-
cji, testowania i wdrazania tak szybko,
jak to mozliwe, przy jednoczesnym

Mieszane Umiarkowany
rezultaty

Zbyt
wczesnie,
aby to ocenié

sukces

zapewnieniu wysokiej jakosci wynikdw.
Koncentruje sie réwniez na biezgcym
monitorowaniu i ponownym trenowa-
niu modeli, jezeli ich skuteczno$¢ spa-
da ponizej akceptowalnego poziomu.
Poprzez zapewnienie krétkiego czasu
wdrozenia organizacje nie muszq juz
martwic sie o to, gdy ich model ze
wzgledu na szybko zmieniajgce sie
zachowania klientéw ulega degrada-
Cji, poniewaz ponowne uczenie mo-
delu nie musi juz wigzac sie ze zmud-

nym, wielomiesiecznym procesem.
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Rys. 2. Jakie korzysci dostrzegasz lub spodziewasz sie dostrzec w wyniku zastosowania sztucznej inteligencji

w Twojej organizaciji?
Doktadniejsze prognozy i lepsze decyzje biznesowe
Skuteczniejsze pozyskiwanie klientéw
Wyzsza produktywno$é organizacyjna
Redukcja lub eliminacja zadan manualnych
Lepsze wykorzystanie zasobéw
Redukcja kosztéw operacyjnych
Szybsze odpowiedzi na zapytania klientéw
Wyzszy poziom innowacji
Wyzszy poziom satysfakgji klientow
Wyzsza jakos¢ produktéow
Bardziej precyzyjne wykrywanie anomalii
Szybsze wnioski z danych
Wieksza efektywnosé pracownikéw

Lepsza personalizacja w czasie rzeczywistym

Cykl zycia modelu analitycznego mo-
zemy podzieli¢ na osiem etapow:

1. Przygotowanie danych.

2. Trenowanie modelu.

3. Walidacja modelu - selekcja modelu.

4. Testowanie i przygotowanie do
wdrozenia.

5. Zatwierdzenie i wdrozenie.

6. Wykorzystanie.

7. Monitoring skutecznosci modelu.

8. Ocena wptywu wynikbw modeli na
ryzyko i sprzedaz.

Mimo ze sztuczna inteligencja jest
mocno osadzona w branzy finan-

10 20 30 40

@ Obecne korzysci

sowej, zdaniem 52% respondentéw
badania , Artificial Intelligence in
Banking and Risk Management”
przeszkodq stojgcqg na drodze do
jeszcze powszechniejszego wyko-
rzystania tej technologii jest brak
odpowiednich umiejetnosci. An-
kietowani wskazali kolejno: matg
dostepnos¢ i niskg jako$¢ danych
(59% odpowiedzi), brak zrozumie-
nia, czym jest Al wéréd kluczowych
interesariuszy (54% odpowiedzi)
oraz problemy z interpretacjg mo-
deli analitycznych wykorzystywanych
w projektach sztucznej inteligenciji
(47% odpowiedzi). Dwie ostatnie
kwestie sq ze sobqg powigzane, po-
niewaz brak mozliwosci interpretaciji,
a co za tym idzie czerpania korzysci
z wynikéw analiz sprawia, ze osoby
z departamentéw biznesowych be-
dqce odbiorcami modeli nie majg
do nich zaufania.

50 60 70 80 90

@ Przewidywane korzysci

Proces zmiany tego stanu rzeczy na-
zywamy demokratyzacjg analityki, co
oznacza szerszy i tatwiejszy dostep
do narzedzi analitycznych wewngtrz
organizacji. Aby to byto mozliwe,
interfejs systemu analitycznego powi-
nien by¢ intuicyjny i prosty w obstudze,
dzieki czemu réwniez osoby, ktére nie
sq wyspecjalizowanymi data scien-
tist, sg w stanie z niego korzystac.
Niezwykle istotny jest rozwdj obszaru
xAl (explainable Al) - wyttumaczalnej
sztucznej inteligencji, w ramach ktérej
rozwijane i implementowane sg meto-
dy stuzgce do interpretaciji ztozonych

modeli uczenia maszynowego.

Niezwykle waznym aspektem, nad kto-
rym powinna skoncentrowac sie branza
finansowa, jest etyka wykorzystania
sztucznej inteligenciji. Badanie SAS,
Accenture Applied Intelligence, Intela

i Forbes Insights wykazato ograniczone
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zaufanie do wykorzystania technologii
Al w kontaktach z klientami w finansach
i bankowosci. Jedyny wyjgtek stanowit
monitoring pod kgtem oszustw i innych
potencjalnych zagrozen. Wykorzystanie
sztucznej inteligencji do automatyzaciji
tych proceséw akceptuje 59% respon-
dentéw. Badani byli najmniej przychylni
wdrozeniom Al na potrzeby udzielania
rekomendaciji dotyczqcych zarzqdza-
nia kartami kredytowymi. Ankietowani
wyrazili tez zdecydowanq nieche¢ do
udostepniania swojej historii kredytowe;.
Te dane pokazujqg, ze banki powinny
niezwykle ostroznie wdrazac¢ systemy
wykorzystujgce Al, dbajgc o odpowied-
nie procedury i Swiadomos¢ zespotu.

Wysokie oczekiwania

wobec Al

Firmy z branzy finansowej doskonale
rozumiejq korzysci wynikajgce z wy-
korzystania sztucznej inteligencji. Az
81% respondentéw badania , Artificial
Intelligence in Banking and Risk Mana-
gement”, przeprowadzonego przez
SAS oraz stowarzyszenie GARP (Globall
Association of Risk Professionals) wsréd
organizacji z tego sektora, dostrzega
pozytywne efekty implementaciji Al.

Dla decydentéw z branzy finansowej
waznym argumentem przemawiajg-
cym za wdrozeniem sztucznej inteli-
gencji jest oszczedno$¢ czasu i pie-
niedzy. Wedtug firmy Bain & Company
oszczednosci wynikajgce z wykorzy-
stania Al wyniosq do 2030 r. 1,1 bin
USD, co przektada sie na 22-procen-
towq redukcje kosztéw operacyjnych.

Oczekiwania wzgledem wykorzystania
sztucznej inteligencji sq bardzo wyso-
kie. Wiekszo$¢ uczestnikéw badania
SAS i GARP wierzy, ze poprawi ona

ich prace i uczyni bardziej efektyw-
nqg. Najczesciej wskazywali na wzrost

Rys. 3. Cykl analityczny
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produktywnosci (96% odpowiedzi),
szybsze wyniki analizy danych (95%
odpowiedzi) oraz wieksze wsparcie
proceséw decyzyjnych (95% wskazan).
Nalezy jednak pamietad, ze sukces
projektéw z zakresu sztucznej inteli-
gencji zalezy od bardzo wielu czyn-
nikow i na drodze do niego trzeba

stawi¢ czota licznym wyzwaniom.

Czym sq inteligentne banki?
Sztuczna inteligencja ma w branzy
finansowej wiele zastosowan zaréwno
w obszarach customer inteligence,
naduzy¢, compliance, jak i proceséw

wewnetrznych.

Jak Al pomaga

obstugiwaé klientow

Klienci mogqg mie¢ styczno$¢ z Al juz
na etapie otwierania konta w banku.
Cyfrowy onboarding to obecnie cat-
kowicie zautomatyzowany proces,
ktory stat sie standardem w branzy
finansowej. Kazda osoba dokonujgca
operaciji finansowych jest identyfikowa-
na w ramach procesu KYC (ang. Know
Your Customer), co pozwala ocenic jej
wiarygodnosc¢ i zapewni¢ bezpieczen-
stwo innym uczestnikom transakcji. Tu
zyskujq na popularnosci metody sztucz-
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nej inteligencji oraz cate spektrum
technik analitycznych, takich jak prze-
twarzanie jezyka naturalnego stuzqce
do znajdowania niespdjnosci w danych
czy analiza obrazéw wykorzystywana
do oceny wiarygodnosci klienta przez
poréwnanie zdjecia z dokumentu toz-
samosci z wizerunkiem z kamery. Dziaty
compliance zajmujgce sie miedzy inny-
mi przeciwdziataniem praniu brudnych
pieniedzy coraz czesciej sq zaintereso-
wane zastosowaniem metod uczenia
maszynowego do analizy tzw. adverse
media - negatywnych informacji do
oceny wiarygodnosci kontrahentéw

i tym samym ryzyka transakgc;ji.

Réwniez biezgca komunikacja z klien-
tami moze odbywac sie z wykorzysta-
niem sztucznej inteligenciji. Szczegdl-
nym zainteresowaniem wéréd projektéw
z jej obszaru cieszq sie chatboty
pozwalajgce odcigzy¢ konsultantow

i obnizy¢ koszty obstugi klienta. Komu-
nikujq sie z cztowiekiem, wykorzystujgc
metody przetwarzania jezyka natural-
nego. Rozwigzania z tego zakresu sta-
nowiq podobszar sztucznej inteligencii,
za ich sprawg maszyny sq w stanie
czytaé, analizowaé oraz interpretowac
i wygenerowac jezyk ludzki. Pozwala im
to zrozumie¢ zardéwno jego strukture,
jak i znaczenie poszczegdlnych zdan,



72

Rys. 3. W jakich obszarach stosujesz sztuczna inteligencje?

Komunikacja zewnetrzna
(marketing, media spotecznosciowe, PR)

Marketing / sprzedaz

Kontakty z klientem / interakcje (np. chatboty)

60%

HR / zarzgdzanie zasobami ludzkimi
Bezpieczenstwo / wykrywanie naduzy¢
Poprawa dziatan operacyjnych

Monitoring z wykorzystaniem zewnetrznych
urzadzen i systeméw

Logistyka i faricuch dostaw

Systemy w produkgji

Szybkie transakcje

Flota / placéwki mobilne

. Wdrazanie

a takze sformutowa¢ odpowiedz, ktéra
bedzie korespondowata z postawio-
nym pytaniem. Im wiecej interakc;ji
chatbota z uzytkownikiem, tym wiecej
maszyna bedzie rozumiata, a sama
konwersacja bedzie bardziej ptynna

i naturalna. Odpowiedzi na pytania
klienta sq formutowane na podstawie
analizy podobnych zapytan z przeszto-
$ci. Rbwniez analiza satysfakgji klienta
odbywa sie z wykorzystaniem sztucznej
inteligencji. Stosowane w tym celu gte-
bokie sieci neuronowe analizujg jego
stosunek emocjonalny w czasie rozméw

z pracownikiem call center.

Jak Al pozwala

dotrzeé do klientow

Klienci chcq, aby ustugi finansowe byty
dostosowane do ich trybu zycia i po-
trzeb. Niezwykle popularna jest banko-
wos¢ online, czesto na urzqgdzeniach
mobilnych i w podrézy. Klienci chcg

. Rozwazanie

méc sprawdzi¢ saldo przed zakupem,
czy tatwo wzig¢ pozyczke bez zbednych
formalnosci. Wszystkie te operacje mu-
szqg by¢ mozliwe w trybie on-demand

i w czasie rzeczywistym. Jednoczesnie
uzytkownicy nie chcq by¢ zalewani ofer-
tami produktow finansowych, ktérych
nie potrzebujq. Silniki rekomendacyjne
umozliwiajqg, opierajgc sie na danych
behawioralnych klientéw, oferowanie
ustug finansowych, takich jak pozyczka
gotéwkowa czy karta kredytowa w od-
powiednim momencie, np. gdy klient
odwiedza sklep internetowy i rozwaza
zakup nowej rzeczy, gdy zabraknie mu
$rodkéw na koncie lub gdy rozpoczyna
dziatalno$¢ gospodarczq.

Jak Al pomaga

zwalczaé naduzycia

Jak wynika z badania przeprowadzo-
nego przez Association of Certified
Fraud Examiners (ACFE) i SAS wyko-

RAPORT

71%

10%

61%

100

rzystanie sztucznej inteligencji w walce
z naduzyciami wzro$nie trzykrotnie do
2021 r. Najwiekszq korzysciq ptyngcq
z zastosowania metod zaawansowa-
nej analityki i sztucznej inteligenciji jest
szybsza i bardziej precyzyjna identyfi-
kacja podejrzanych przypadkéw oraz
znaczna redukcja poziomu fatszywych
alarméw, a ostatnie ma bezposrednie
przetozenie na sprzedaz i satysfakcje
klientéw. W przypadku oceny ryzyka
zawsze balansujemy migdzy minimali-
zacjq strat finansowych a niewykorzy-
stanym potencjatem sprzedazowym

i pozytywnym doswiadczeniem klienta,
dlatego skuteczno$é modeli tworzo-
nych w tym zakresie wymaga szcze-
gdlnej precyzji i kontroli. W zaleznosci
od tego, czy méwimy o identyfikaciji
klientow ryzykownych (customer due
dilligence), monitorowaniu transakgji
pod kgtem przeciwdziatania praniu
brudnych pienigdzy, czy wykrywaniu
naduzy¢ na wnioskach kredytowych
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Rys. 4. Dojrzatosé procesu

Wdrozenia
sztucznej inteligenc;ji
zakonczone
duzym sukcesem

73

Wdrozenia
sztucznej inteligenc;ji
zakonczone
mniejszym sukcesem

Przeglad efektéw projektow Al
co najmniej raz w tygodniu

Wszystkie ztozone procesy biznesowe - zwtaszcza te,

na ktére sktadajg sie nieprzewidziane wydatki i s3
obarczone duzym ryzykiem niepowodzenia - sg czesto
monitorowane przez organizacje, ktére odnosza sukces.
Sztuczna inteligencja nie stanowi tu wyjatku.

Wdrazanie proceséw prowadzacych
do zwiekszenia wydajnosci lub unikniecia
efektéw niepozadanych

W miare jak przedsiebiorstwa zwigkszajg potencjat
inicjatyw z zakresu sztucznej inteligencji oczywiste

staje sie, ze podobnie jak w przypadku innych narzedzi,
Al nie jest nieomylna. Stuprocentowa doktadnosé

nie jest mozliwa, dlatego tez bardziej rozwiniete firmy
wdrazaja procesy pozwalajgce na niezbedne korekty.

lub transakcjach w bankowosci inter-
netowej oraz mobilnej, zastosowanie
mogg mie¢ rézne techniki analityczne
- od modeli predykcyjnych wykorzystu-
jacych techniki uczenia maszynowego,
poprzez modele wykrywania anomailii,
analityke sieci powigzan, az do anali-
tyki tekstu i przetwarzania jezyka natu-
ralnego (NLP).

Jak Al optymalizuje prace
bankéw

Sztuczna inteligencja znacznie uspraw-
nia procesy biznesowe wewngtrz insty-
tucji finansowych. Dzieki algorytmom
przetwarzania jezyka naturalnego
mozliwa jest klasyfikacja korespondenciji
i dokumentéw czy ekstrakcja informacii
wystepujgcych w kontraktach w okreslo-
nym kontekscie. Inny przyktad wykorzy-
stania Al stanowi planowanie zapotrze-
bowania na pienigdze w bankomatach,
w okreslonych porach dnia, oparte na

analizie zachowan klientéw. Réwniez
lokalizacje samych bankomatéw moz-
na zaplanowad przy wsparciu Al, dzieki

czemu uzytkownicy bedg mogli wygod-
nie z nich skorzystac.

Przyszlosé¢ Al jest w chmurze
Jeszcze kilka lat temu, ze wzgleddw
bezpieczenstwa, banki umieszczaty

w $rodowisku cloud computing jedynie
niewielkg liczbe niekrytycznych aplika-
cji. Sposdb wykorzystywania systemow
analitycznych oraz sztucznej inteligen-
cji ulegt jednak diametralnej zmianie.
Banki dysponujg ogromnq ilosciq in-
formaciji o klientach, a starsze systemy
uniemozliwiajg im szybkie uzyskanie
wglgdu w te dane, zanim stang sie
one nieaktualne. Dlatego potrzebujq
skalowalnych $rodowisk, ktére mogg
rozbudowywaé wraz ze wzrostem po-
trzeb. Przejscie do chmury zapewnia
szybkosc i elastycznos¢, a takze po-

28%

zwala obnizy¢ koszty poprzez korzysta-
nie z mocy obliczeniowej na zgdanie

w zalezno$ci od biezgcych potrzeb bez
utrzymywania kosztownej infrastruktury,
ale dla instytucji finansowych wigze sie
rébwniez z wyzwaniami dotyczgeymi
bezpieczenstwa i zgodnosci z regula-
cjami. To sprawia, ze wiele organizaciji
z tego sektora stosuje chmure hybry-
dowgq, ktéra zapewnia zalety chmury
publicznej, uwzgledniajgc jednoczesnie
specyficzne potrzeby firmy. Przektada
sie to na lepsze zaspokojenie ocze-
kiwan klientow, ktérzy oczekujq tatwo
dostepnych ustug finansowych, ktére
odpowiadajq ich potrzebom.

Zréddta:

Artificial Intelligence in Banking and Risk Mana-
gement

Tomorrow’s world How will Al transform banking

Anti-Fraud Technology Benchmarking Report



DID YOU KNOW?

SAS ANTI-MONEY
LAUNDERING IS USED BY
HUNDREDS OF GLOBAL
ORGANIZATIONS.

SAS helps global organizations with enhanced anti-money laundering
that uses artificial intelligence and machine learning, allowing them to
automate manual tasks and reduce false positives by 50%-70%.

All without needing an army of data scientists.

sas.com/aml

Gsas

SAS and all other SAS Institute Inc. product or service names are registered trademarks or trademarks of SAS Institute Inc. in the USA and other countries. ® indicates USA registration.
Other brand and product names are trademarks of their respective companies. © 2020 SAS Institute Inc. All rights reserved.



Gdy osiggnie IQ 100 czy 150,
nie bedzie problemu.
Ale gdy tysigc albo 10 tysiecy,
to co wtedy?
To moze byc¢ najwieksze
osiggniecie ludzkosci. ..

Stephen Hawking






