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W Systemie uczestniczą wszystkie polskie banki oraz szereg innych firm i instytucji. Pokazane 
powyżej logotypy banków przedstawiają wybranych Uczestników Systemu, którzy przystąpili do 
dodatkowej, społecznej Kampanii Informacyjnej. Ich szczególne potraktowanie w niniejszym 
materiale jest wyrazem podziękowania ze strony Związku Banków Polskich za wkład w promocję idei 
zabezpieczenia nas wszystkich przed przestępstwami z wykorzystaniem kradzionych dokumentów.
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Zastrzegać powinni wszyscy - nie tylko klienci banków. To najważniejszy krok, który trzeba 
natychmiast zrobić, gdy utracimy np. dowód osobisty, paszport czy prawo jazdy. W kilka minut dane 
trafiają do wszystkich banków, operatorów telefonii komórkowych oraz tysięcy innych firm.

Akcja trwa od 16 lipca 2008 r. Celem jest informowanie o potrzebie zastrzegania utraconych 
dokumentów, gdyż wiedza w tym zakresie była zbyt ograniczona. Rozpowszechniane są informacje 
o Systemie DZ głównie w aspekcie korzyści i bezpieczeństwa osób, które utraciły dokumenty 
tożsamości. Istnieje bowiem możliwość uniknięcia szeregu przykrych konsekwencji mogących 
powstać w wyniku utraty dokumentów.

System DOKUMENTY ZASTRZEŻONE Związku Banków Polskich to ogólnopolska baza milionów 
skradzionych i zagubionych dokumentów. Chroni przed wyłudzeniami z użyciem cudzej 
tożsamości.
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W badanym kwartale odnotowano 1 373 prób wyłudzeń (str. 7). To jeden z najniższych wyników od 
początku publikacji raportu infoDOK (na 49 kwartałów objętych badaniem ten był numerem 6). Liczba ta 
wpisuje się w spadkowy trend widoczny od 2015 r. Tradycyjnie już najwięcej prób odnotowano 
w województwach śląskim i mazowieckim (str. 10).

Łączna kwota prób wyłudzeń kredytów w I kwartale 2020 r. wyniosła „tylko” 62,1 mln zł (str. 9). To wynik 
znacznie niższy od średniej kwartalnej, liczonej od 2008 r., wynoszącej 98,1 mln zł. Taki poziom jest 
wynikiem tego, że odnotowano jedynie 10 prób wyłudzeń na kwotę powyżej 1 mln zł (str. 13), z czego 
największa dotyczyła „jedynie” 1,45 mln zł - województwo mazowieckie (str. 13).

Pamiętajmy natomiast, że utrata dowodu osobistego, paszportu czy prawa jazdy w ich postaci fizycznej to 
nie jedyne okoliczności, w których te dokumenty należy zastrzec w Systemie DOKUMENTY ZASTRZEŻONE. 
Kilka tygodni temu mieliśmy np. do czynienia z wyciekiem kilku milionów wrażliwych danych - w tym 
numery PESEL i dowody osobiste około 100 tys. Polaków-klientów firmy Fortum (za niebezpiecznik.pl oraz 
sekurak.pl). W takich okolicznościach zastrzeżenie dokumentu i wyrobienie nowego jest również jak 
najbardziej rekomendowane. Dobrym pomysłem będzie tu również skorzystanie np. z Alertów BIK.

Ten wynik jest najwyższym do tej pory przyrostem liczby dokumentów pierwszego kwartału i drugim 
w kolejności w całej historii badania infoDOK (od 2008 r.). I tutaj trzeba zaznaczyć, że gdyby nie 
koronawirus wyniki byłyby z pewnością znacznie wyższe. Średnie tygodniowe wzrosty bazy były najwyższe 
w historii, ale tylko w styczniu i lutym - druga połowa maja to bardzo duże załamanie tego trendu - i nie ma 
się czemu dziwić, w końcu siedząc w domach i podróżując bez idealnego dla kieszonkowców tłoku 
w komunikacji publicznej jest znacznie mniej „okazji” do utraty dokumentów.

Statystycznie (włącznie z weekendami) w analizowanym kwartale odnotowywano tylko 15 prób wyłudzeń 
dziennie. Każdego dnia próbowano na cudze nazwiska ukraść łącznie 682 tys. zł.

Szanowni Państwo,
pomimo okoliczności spróbuję możliwie jak najrzadziej używać tego 
brzydkiego słowa na ... ;) Przedstawiamy 41. wydanie Raportu „k”
o dokumentach infoDOK. Omawiamy szczegółowe dane z I kwartału 2020 r. 
w porównaniu do analogicznego okresu sprzed 12 miesięcy.

Wielkość Centralnej Bazy Danych Systemu DOKUMENTY ZASTRZEŻONE 
z dokumentami, które służą do potwierdzania tożsamości wyniosła na koniec 
marca 1 930 845 szt., co oznacza, że w I kwartale 2020 r. baza wzrosła 
o 49 452 szt. (str. 5). Statystycznie do bazy trafiało 543 dokumentów dziennie.

Koordynator Kampanii Informacyjnej Systemu DZ

Łącznie od 2008 r., kiedy to rozpoczęte zostały dokładne badania w tym zakresie, udaremniono już 86,4 tys. 
prób wyłudzeń kredytów na łączną kwotę 4,8 mld złotych.

Poza częścią statystyczną tradycyjnie polecamy lekturę kolejnych sekcji (str. 14-19) - tym razem dwa, ważne 
ostrzeżenia płynące od Związku Banków Polskich, Komendy Głównej Policji oraz NASK związanych 
z  ....koronawiusem

Grzegorz Kondek

pomimo okoliczności spróbuję możliwie jak najrzadziej używać tego 
brzydkiego słowa na ... ;) Przedstawiamy 41. wydanie Raportu „k”
o dokumentach infoDOK. Omawiamy szczegółowe dane z I kwartału 2020 r. 
w porównaniu do analogicznego okresu sprzed 12 miesięcy.

Ten wynik jest najwyższym do tej pory przyrostem liczby dokumentów pierwszego kwartału i drugim 
w kolejności w całej historii badania infoDOK (od 2008 r.). I tutaj trzeba zaznaczyć, że gdyby nie 
koronawirus wyniki byłyby z pewnością znacznie wyższe. Średnie tygodniowe wzrosty bazy były najwyższe 
w historii, ale tylko w styczniu i lutym - druga połowa marca to bardzo duże załamanie tego trendu - i nie ma 
się czemu dziwić, w końcu siedząc w domach i podróżując bez idealnego dla kieszonkowców tłoku 
w komunikacji publicznej jest znacznie mniej „okazji” do utraty dokumentów.

Szanowni Państwo,

Pamiętajmy natomiast, że utrata dowodu osobistego, paszportu czy prawa jazdy w ich postaci fizycznej to 
nie jedyne okoliczności, w których te dokumenty należy zastrzec w Systemie DOKUMENTY ZASTRZEŻONE. 
Kilka tygodni temu mieliśmy np. do czynienia z wyciekiem kilku milionów wrażliwych danych - w tym 
numery PESEL i dowody osobiste około 100 tys. Polaków-klientów firmy Fortum (za niebezpiecznik.pl oraz 
sekurak.pl). W takich okolicznościach zastrzeżenie dokumentu i wyrobienie nowego jest również jak 
najbardziej rekomendowane. Dobrym pomysłem będzie tu również skorzystanie np. z Alertów BIK.

Łączna kwota prób wyłudzeń kredytów w I kwartale 2020 r. wyniosła „tylko” 62,1 mln zł (str. 9). To wynik 
znacznie niższy od średniej kwartalnej, liczonej od 2008 r., wynoszącej 98,1 mln zł. Taki poziom jest 
wynikiem tego, że odnotowano jedynie 10 prób wyłudzeń na kwotę powyżej 1 mln zł (str. 13), z czego 
największa dotyczyła „jedynie” 1,45 mln zł - województwo mazowieckie (str. 13).
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początku publikacji raportu infoDOK (na 49 kwartałów objętych badaniem ten był numerem 6). Liczba ta 
wpisuje się w spadkowy trend widoczny od 2015 r. Tradycyjnie już najwięcej prób odnotowano 
w województwach śląskim i mazowieckim (str. 10).

Poza częścią statystyczną tradycyjnie polecamy lekturę kolejnych sekcji (str. 14-19) - tym razem dwa, ważne 
ostrzeżenia płynące od Związku Banków Polskich, Komendy Głównej Policji oraz NASK związanych 
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Koordynator Kampanii Informacyjnej Systemu DZ

Statystycznie (włącznie z weekendami) w analizowanym kwartale odnotowywano tylko 15 prób wyłudzeń 
dziennie. Każdego dnia próbowano na cudze nazwiska ukraść łącznie 682 tys. zł.

Łącznie od 2008 r., kiedy to rozpoczęte zostały dokładne badania w tym zakresie, udaremniono już 86,4 tys. 
prób wyłudzeń kredytów na łączną kwotę 4,8 mld złotych.

Grzegorz Kondek
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Łączna kwota udaremnionych
prób wyłudzeń kredytów

62,1 mln zł
I kwartał 2020 r.

Średnia kwota udaremnionych
prób wyłudzeń kredytów

31,7 tys. zł
I kwartał 2020 r.

Wielkość Centralnej Bazy Danych Systemu DZ
(dokumenty tożsamości)

1 930 845
31 marca 2020 r.

Liczba zastrzeżonych
dokumentów tożsamości

49 452
I kwartał 2020 r.

Liczba udaremnionych prób
wyłudzeń kredytów

1 373
I kwartał 2020 r.

Raport w liczbach

Kwota największej udaremnionej
próby wyłudzenia kredytu

1,45 mln zł
IV kwartał 2019 r.

41. Raport o dokumentach infoDOK (I kwartał 2020 r.), Związek Banków Polskich

279,4 mln zł
ostatnich 12 miesięcy

31,3 tys. zł
ostatnich 12 miesięcy

191 889
ostatnich 12 miesięcy

5 333
ostatnich 12 miesięcy

20,0 mln zł
ostatnich 12 miesięcy
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W skrócie: Zgubiłem lub ukradziono mi dokumenty - co robić?

Co robić w przypadku utraty dokumentów?

Jak to działa?

Kiedy należy zastrzegać?

Jakie dokumenty?

Dlaczego należy zastrzegać?

3. Zawiadomić gminę lub placówkę konsularną – w celu wyrobienia nowego dokumentu.

2. Zgłosić się do najbliższej jednostki Policji – tylko jeżeli dokumenty zostały skradzione.

1. Zastrzec w banku – najłatwiej w swoim – osobiście, a w wielu bankach także telefonicznie pod 
numerem 828 828 828. Kto nie ma rachunku, może iść do banku przyjmującego zastrzeżenia od 
wszystkich (lista: ). Można także skorzystać z www.bik.pl (jeżeli www.DokumentyZastrzezone.pl
ktoś miał tam założone wcześniej konto na utracony dokument).

Trzeba to zrobić zarówno w przypadku zgubienia, jak i utraty dokumentu w wyniku kradzieży. 
Niezależnie od przyczyny, powinno się zareagować możliwie jak najszybciej.

Najważniejsze są: dowód osobisty, paszport oraz prawo jazdy.

Dziennie zdarza się kilkadziesiąt prób posłużenia się cudzym lub podrobionym dokumentem, np.:

ź  zakładanie fikcyjnych firm (przestępstwa kredytowe i podatkowe).

ź  kradzieże wynajętych samochodów lub innych rzeczy,

ź  unikanie opłat, kradzieże wyposażenia (wynajem mieszkań i pokoi hotelowych),

ź  wyłudzenia kredytów i pożyczek,

Dokumenty można zastrzegać nie tylko osobiście. Większość banków przyjmuje zgłoszenia 
telefonicznie (od swoich klientów), a część wprowadziła taką funkcję również do bankowości 
elektronicznej.

Wystarczy zgłosić dokument w jednym banku, aby dane automatycznie przekazano do Centralnej 
Bazy Danych, a następnie rozesłano do wszystkich banków, operatorów telefonii komórkowych oraz 
tysięcy innych firm i instytucji korzystających z Systemu DZ.

Jeżeli ktoś spróbuje posłużyć się zastrzeżonym dokumentem, operacja zostanie zablokowana, a do 
wyjaśnienia sprawy wzywana jest Policja.
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Wielkość bazy na koniec kwartału Kwartalna wielkość przyrostu
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Liczba zastrzeżonych dokumentów tożsamości
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41. Raport o dokumentach infoDOK (I kwartał 2020 r.)
Źródło: Związek Banków Polskich oraz Komenda Główna Policji
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Rok

Źródło: Związek Banków Polskich oraz Komenda Główna Policji



Łączna liczba i kwota udaremnionych prób wyłudzeń kredytów

- 9 -

Łączna kwota prób wyłudzeń kredytów Łączna liczba prób wyłudzeń kredytów
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3 0000Źródło: Opracowanie ZBP, na podstawie danych Biura Informacji Kredytowej S.A.
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1 409
1 525
1 653
1 924
2 130
2 182
2 218
2 284
1 877
1 616
1 888
1 803
1 525
1 529
1 552
1 920
1 746
1 631
1 756
1 592
1 278
1 043
1 504
1 624
1 117
1 122
1 231
1 607
1 373

max

minminmin

min

max



Liczba udaremnionych prób wyłudzeń
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I kwartał 2020 r.

0 - 490 - 49

50 - 9950 - 99

100 - 149100 - 149

150 i więcej150 i więcej

0 - 49

50 - 99

100 - 149

150 i więcej

148148148

777777

989898

252525

464646

159159159

989898

120120120

585858

226226226

383838999999

474747

303030

323232

343434

I kwartał 2019 r.

I kwartał 2020 r.

Źródło: Opracowanie ZBP, na podstawie danych Biura Informacji Kredytowej S.A.

Podlaskie

Świętokrzyskie

Warmińsko-mazurskie

Opolskie

Podkarpackie

Lubuskie

Lubelskie

Zachodniopomorskie

Kujawsko-pomorskie

Łódzkie

Pomorskie

Małopolskie

Wielkopolskie

Dolnośląskie

Śląskie

Mazowieckie
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41 
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59 
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80 

84 
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2500



Łączna kwota udaremnionych prób wyłudzeń
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0 - 2,5 mln zł0 - 2,5 mln zł

2,5 - 5,0 mln zł2,5 - 5,0 mln zł

5,0 - 7,5 mln zł5,0 - 7,5 mln zł

7,5 mln zł i więcej7,5 mln zł i więcej

0 - 2,5 mln zł

2,5 - 5,0 mln zł

5,0 - 7,5 mln zł

7,5 mln zł i więcej

7,07,07,0

1,81,81,8

3,03,03,0

0,30,30,3

1,61,61,6

4,84,84,8

5,15,15,1

3,83,83,8

3,63,63,6

18,618,618,6

1,81,81,8
5,35,35,3

0,70,70,7

0,80,80,8

0,90,90,9

0,80,80,8

Podlaskie

Lubelskie

Opolskie

Świętokrzyskie

Warmińsko-mazurskie

Lubuskie

Kujawsko-pomorskie

Podkarpackie

Łódzkie

Zachodniopomorskie

Wielkopolskie

Śląskie

Pomorskie

Małopolskie

Dolnośląskie

Mazowieckie

0,5 mln zł

4,0 mln zł

1,1 mln zł

1,2 mln zł

2,0 mln zł

0,5 mln zł

1,5 mln zł

0,8 mln zł

2,6 mln zł

2,7 mln zł

2,9 mln zł

20,6 mln zł

2,9 mln zł

1,6 mln zł

3,9 mln zł

13,1 mln zł

0,3 mln zł

0,7 mln zł

0,8 mln zł

0,8 mln zł

0,9 mln zł

1,6 mln zł

1,8 mln zł

1,8 mln zł

3,0 mln zł

3,6 mln zł

3,8 mln zł

4,8 mln zł

5,1 mln zł

5,3 mln zł

7,0 mln zł

18,6 mln zł

20 mln zł0

Źródło: Opracowanie ZBP, na podstawie danych Biura Informacji Kredytowej S.A.

I kwartał 2019 r.

I kwartał 2020 r.

I kwartał 2020 r.



Przy wyliczeniu zostały odrzucone 
najbardziej ekstremalne wyniki 
(największe kwoty przekraczające 
500 000 zł), które mogły w znaczny 
sposób wpłynąć na średnią kwotę 
udaremnionych prób wyłudzeń      
w poszczególnych województwach.

Średnia kwota udaremnionych prób wyłudzeń kredytów
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do 25 tys. złdo 25 tys. zł

25 - 30 tys. zł25 - 30 tys. zł

30 - 40 tys. zł30 - 40 tys. zł

40 tys. zł i więcej40 tys. zł i więcej

do 25 tys. zł

25 - 30 tys. zł

30 - 40 tys. zł

40 tys. zł i więcej

32,532,532,5

17,017,017,0

30,430,430,4

13,813,813,8

34,634,634,6

26,926,926,9

27,727,727,7

31,531,531,5

53,253,253,2

38,738,738,7

35,735,735,7
27,027,027,0

14,214,214,2

27,527,527,5

28,328,328,3

23,923,923,9

Podlaskie

Lubelskie

Kujawsko-pomorskie

Opolskie

Śląskie

Małopolskie

Świętokrzyskie

Pomorskie

Warmińsko-mazurskie

Łódzkie

Wielkopolskie

Dolnośląskie

Lubuskie

Podkarpackie

Mazowieckie

Zachodniopomorskie

39,0 tys. zł

77,7 tys. zł

10,2 tys. zł

45,2 tys. zł

16,7 tys. zł

20,1 tys. zł

55,9 tys. zł

35,6 tys. zł

31,3 tys. zł

32,6 tys. zł

34,4 tys. zł

23,4 tys. zł

21,0 tys. zł

19,0 tys. zł

39,6 tys. zł

14,9 tys. zł

13,8 tys. zł

14,2 tys. zł

17,0 tys. zł

23,9 tys. zł

26,9 tys. zł

27,0 tys. zł

27,5 tys. zł

27,7 tys. zł

28,3 tys. zł

30,4 tys. zł

31,5 tys. zł

32,5 tys. zł

34,6 tys. zł

35,7 tys. zł

38,7 tys. zł

53,2 tys. zł

50 tys. zł0

Źródło: Opracowanie ZBP, na podstawie danych Biura Informacji Kredytowej S.A.

I kwartał 2019 r.

I kwartał 2020 r.

I kwartał 2020 r.



Największe kwoty prób wyłudzeń kredytów
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I kwartał 2020 r.I kwartał 2019 r.

Źródło: Opracowanie ZBP, na podstawie danych Biura Informacji Kredytowej S.A.
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8
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śląskie

zachodniopomorskie

mazowieckie

mazowieckie

mazowieckie

warmińsko-mazurskie

mazowieckie

mazowieckie

pomorskie

mazowieckie

mazowieckie

pomorskie

dolnośląskie

mazowieckie

mazowieckie

mazowieckie

mazowieckie

małopolskie

pomorskie

małopolskie

18 400 000 zł 

 1 800 000 zł 

 1 800 000 zł 

 1 180 840 zł 

 896 500 zł 

 661 945 zł 

 659 750 zł 

 659 750 zł 

 630 000 zł 

 622 514 zł

1 450 000 zł 

 1 348 000 zł 

 1 240 000 zł 

 1 169 339 zł 

 1 169 339 zł 

 1 169 339 zł 

 1 169 339 zł 

 1 100 000 zł 

 1 097 000 zł 

 1 040 000 zł

1

2

3

4

5

6

7

8

9

10

Lp.Lp. WojewództwoWojewództwo Kwota Kwota

20 mln zł

15 mln zł

10 mln zł

5 mln zł

0 mln zł

1 2 3 4 5 6 7 8 9 10
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www.zbp.plOstrzeżenie

Komunikat
Komendy Głównej Policji

i FinCERT.pl – Bankowego Centrum Cyberbezpieczeństwa ZBP
z 15 marca 2020 r.

Uwaga na oszukańcze ogłoszenia związane
z epidemią koronawirusa

15 marca 2020

Przestępcy używają jako tło swojej działalności komunikaty i fałszywe informacje związane z epidemią 
koronawirusa (COVID-19). Podszywają się pod instytucje zaufania publicznego takie jak banki, urzędy 
państwowe, centralne oraz lokalne.

Komenda Główna Policji oraz FinCERT.pl – Bankowe Centrum Cyberbezpieczeństwa ZBP ostrzegają 
przed oszukańczymi ogłoszeniami związanymi np. potrzebą zapłaty za szczepionkę przeciwko 
koronawirusowi COVID-19.

Ostrzegamy przed fałszywymi informacjami dotyczącymi epidemii koronawirusa (COVID-19) 
nakłaniającymi klientów banków do dokonywania transakcji finansowych. Niniejsze ostrzeżenie jest 
adresowane do klientów wszystkich polskich banków.

W przesyłanych wiadomościach zawarte są linki prowadzące do stron przestępców, których jedynym 
zadaniem jest wyłudzanie loginów i haseł do bankowości internetowej a także kodów autoryzacyjnych 
dających możliwość zatwierdzenia przelewów na rachunek przestępców. W niektórych przypadkach linki 
mogą prowadzić do stron zawierających złośliwy kod powodujący przejęcie urządzenia klienta, na którym 
otrzymał wiadomość.

Komenda Główna Policji oraz FinCERT.pl – Bankowe Centrum Cyberbezpieczeństwa ZBP ostrzegają przed 
oszukańczymi ogłoszeniami związanymi np. potrzebą zapłaty za szczepionkę przeciwko koronawirusowi 
COVID-19, czy przejęciem przez NBP środków klientów zdeponowanych w bankach jako tzw. „rezerw 
krajowych NBP”.
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www.zbp.plOstrzeżenie

strony internetowej:
Przykład fałszywej

Przykład fałszywej wiadomości SMS:

Komunikat
Komendy Głównej Policji

i FinCERT.pl – Bankowego Centrum Cyberbezpieczeństwa ZBP
z 15 marca 2020 r.
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www.zbp.plOstrzeżenie

W tym szczególnym okresie najskuteczniejszą metodą kontaktu z bankiem może okazać się przesłanie 
wiadomości e-mail. Ze względu na obostrzenia epidiomologiczne, które dotyczą także banków i ich 
pracowników czas połączenia telefonicznego z konsultantem może się wydłużyć. Staraj się zrozumieć tą 
sytuację. Twoje zgłoszenie mailowe będzie przeanalizowane i będą podjęte stosowne działania.

Pamiętaj!!!

n jedynymi i prawdziwymi źródłami informacji są komunikaty przekazywane przez służby lub/i 
zamieszczane na oficjalnych stronach internetowych. W związku z koniecznością ograniczenia 
rozprzestrzeniania się choroby zakaźnej COVID-19, wywoływanej przez koronawirusa, na bieżąco 
komunikaty przekazują również przedstawiciele najwyższych władz Państwa w mediach 
masowych;

n sprawdź w pasku przeglądarki, czy adres internetowy zgadza się z adresem strony Twojego banku. 
Jeśli jest inny niż zwykle, nie loguj się tam, nie podawaj swoich danych oraz powiadom swój bank;

Rekomendacje:

n zawsze czytaj bardzo uważnie treść każdego SMSa z kodem autoryzacyjnym lub treść komunikatu 
autoryzacyjnego przesłanego za pośrednictwem bankowej aplikacji mobilnej. Jeśli twój bank to 
umożliwia zamień SMSy na autoryzację za pośrednictwem aplikacji mobilnej.

Jeśli podejrzewasz, że jesteś ofiarą internetowego oszustwa, zgłoś to jak najszybciej do swojego banku, 
najbliższej jednostce Policji a następnie zespołowi reagowania na incydenty CERT.PL (pod adresem 
https://incydent.cert.pl/). Wskazane powyżej instytucje przekażą Ci informacje na temat kolejnych 
kroków/działań.

Ofiary ataków, które nie zachowają ostrożności, mogą stracić swoje oszczędności. Ponadto, nieświadomi 
konsumenci ujawniając swoją tożsamość przestępcom mogą doprowadzić do wykorzystania jej do 
zawarcia w ich imieniu umów i w konsekwencji np. zaciągnięcia zobowiązań finansowych.

Komunikat
Komendy Głównej Policji

i FinCERT.pl – Bankowego Centrum Cyberbezpieczeństwa ZBP
z 15 marca 2020 r.
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27 marca 2020

n regularnie sprawdzaj stan konta, pozwoli to szybko wychwycić nieprawidłowości i podejrzane operacje 
(jeśli masz jakiekolwiek wątpliwości, niezwłocznie skontaktuj się ze swoim bankiem).

n  nie przekazuj spontanicznie darowizn na cele charytatywne i apele o pomoc (np. na leczenie osoby 
zarażonej COVID-19), zawsze weryfikuj wiarygodność organizacji,

n  nie udostępniaj i nie powielaj wiadomości, które nie pochodzą z oficjalnych źródeł (gov.pl, policja.pl 
itp.). W ten sposób zatrzymasz rozprzestrzenianie się fake newsów,

n nie odpowiadaj na podejrzane wiadomości (szczególnie oferty „cudownych” leków, szczepionek itp.),
n nie otwieraj linków i załączników od adresatów, których nie znasz lub budzą twoje wątpliwości (dotyczy 

to i skrzynki poczty elektronicznej i wiadomości SMS).

Zdalne zakupy:

Biuro do Walki z Cyberprzestępczością KGP we współpracy z NASK oraz Europolem przypominają                  
o najważniejszych zasadach cyberbezpieczeństwa. Obecnie trwa czas aktywnego korzystania                 
z Internetu. Wiążą się z tym możliwości zdalnych zakupów czy kontaktu z bliskimi i znajomymi, ale to 
także przestrzeń aktywności oszustów. Warto zadbać o swoje bezpieczeństwo w sieci. Najważniejsza 
jest zasada ograniczonego zaufania. Tylko ostrożność i dokładne weryfikowanie tego, co się                         
w Internecie czy skrzynce poczty elektronicznej znajdzie, pozwoli uniknąć przykrych konsekwencji.

Czujność w czasie pandemii:

n kupuj tylko od sprawdzonych dostawców i weryfikuj ich wiarygodność,
n używaj kart płatniczych (pozwalają ograniczyć ew. straty, a transakcje są ubezpieczone),
n nie daj się ponieść emocjom, jeśli oferta brzmi zbyt pięknie, to prawdopodobnie nie jest prawdziwa,

fot. Adobe Stock

www.policja.pl

Zamień swój dom w bezpieczną cybertwierdzę

Ostrzeżenie



- 18 -

Zadbaj o cyberbezpieczeństwo swoich dzieci:

n korzystaj z programów do kontroli rodzicielskiej,

Zgłaszaj naruszenia w sieci

Cyberataki i wszelkie naruszenia w sieci zgłaszaj do CERT Polska – ochronisz siebie i innych przed 
cyberprzestępcami (link): Zgłoszenia do CSIRT NASK.

n rozmawiaj z dzieckiem o niebezpieczeństwach grożących w sieci.

n aktualizuj oprogramowanie systemowe i antywirusowe,

n #zostanwdomu to czas, kiedy dzieci szczególnie dużo czasu spędzą przed komputerem, nadzoruj to, co 
robią i ograniczaj czas korzystania z Internetu,

n zmień hasło fabryczne routera,

Pamiętaj:

Sprawdzaj listę ostrzeżeń NASK przed niebezpiecznymi stronami, które służą do wyłudzania danych                 
i środków finansowych użytkowników internetu (link): Lista ostrzeżeń przed niebezpiecznymi stronami.

Czytaj:

Więcej informacji i przydatne linki na temat bezpieczeństwa w sieci znajdziesz na stronie Policja.pl.

NASK
oraz Europol

Biuro do Walki z Cyberprzestępczością KGP

fot. Adobe Stock

www.policja.plOstrzeżenie



Partnerzy programu edukacyjnego Nowoczesne Zarządzanie Biznesem:

Banki Spółdzielcze i Bank BPS

Program współpracy
szkół wyższych i sektora finansowego

Ponad
2.100 

wykładów stacjonarnych
i online

Ponad 
 120

szkół wyższych

Ponad
2.200

pracowników
naukowych

Prawie
270.000 

studentów

Ponad
500

stref edukacyjnych



Nie pozwól ukraść
swojej tożsamości!

Utraciłeś dokumenty?
Zastrzeż je w banku!

Utraciłeś dokumenty?
Zastrzeż je w banku!

Nie pozwól ukraść
swojej tożsamości!

Kampania Informacyjna Systemu DOKUMENTY ZASTRZEŻONE

Patroni medialni

Partnerzy


