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PKO Bank Polski
inwestuje w mobilng przyszlos¢

Artur Krol

Bank PKO BP jest jednym z pierwszych w Polsce, kté-
ry zdecydowat sie na masowe wdrozenie mobilnej flo-
ty smartfonéw, zarzadzanych z poziomu zaawansowa-
nego systemu klasy MDM (Mobile Device Management).

ystemy mobilne staja sie

nieodzowng czescig infra-

struktury informatycznej

duzych firm i korporacji.
Znaczna liczba pracownikéw, nie-
rzadko rozbudowana sie¢ zdal-
nych oddzialéw, niemal wymusza
zastosowanie rozwigzan ulatwia-
jacych realizacje kluczowych po-
trzeb, zwigzanych np. z szybka wy-
miang informacji, wspierajacych
obieg dokumentéw, poczte elek-
tronicznej itp. Nieodzowne staja
sie systemy mobilne, gwarantuja-
ce wysoki poziom bezpieczeristwa
przy odpowiednio miarodajnym
poziomie wydajnosci. I funkcjo-
nalnodci infrastruktury IT.
Jeszcze w pazdzierniku ubieglego
roku PKO Bank Polski zdecydowat
sie na wymiane posiadanej floty
urzadzen BlackBerry na smartfony
Lumia, sygnowane przez Micro-
soft. Obecnie pracownicy banku
posiadaja 2500 urzadzen tej mar-
ki. Skad taki wybér? — Wybrali$my
Microsoft Lumia, poniewaz PKO
Bank Polski $ciste wspétpracowat
z firma Microsoft nad dostosowa-
niem modelu Lumii do potrzeb
naszej organizacji. Najwazniejsze
dla banku byly kwestie bezpieczen-
stwa, dlatego niektére z funkgji zo-
staty wylaczone, np. czytniki SD —
odpowiada Andrzej Leszczynski,
dyrektor Pionu Eksploatacji i Infra-
struktury w PKO BP.

Nalezy jednak doda¢, ze bank ko-
rzystal z infrastruktury Micro-
soft juz wczeéniej, tak wiec wy-
bér tej wlagnie platformy nie byt
przypadkowy. Wiekszo$¢ firm
decyduje sie obecnie na jedno-
litg infrastrukture informatycz-
na, poniewaz taka umozliwia
zachowanie wielu korzys$ci, uni-
fikacje oprogramowania, jedno-
lito$¢ stosowanych narzedzi do
zarzadzania oraz bezpieczen-
stwa. Podobne cele stawia so-
bie PKO BP, ktéry w utworzeniu
jednego, kompleksowego roz-
wigzania CRM dostepnego na
wszystkie typy urzadzen (kom-
puter, tablet, telefon) upatruje
korzy$ci, tj. podniesienia jako-
$ci obstugi, skrécenia dystansu
do klienta i zwiekszenia efektyw-
noséci sprzedazy. Podejscie takie
jest réwniez korzystne ze wzgle-
du na optymalizacje proceséw
i kosztéw utrzymania calego $ro-
dowiska teleinformatycznego.
Od samego poczatku zakladano,
ze wdrozenie rozwigze kluczowe
potrzeby banku — zdalny dostep
do zasobéw informacyjnych, do-
step do e-maili czy prace grupo-
wa. Bardzo wazne byly kwestie
bezpieczenstwa, w tym mozli-
wos¢ zdalnego usuwania zawar-
tosci danych z mobilnego urza-
dzenia. Istote przedsiewziecia
stanowilo bowiem zachowanie
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pelnej kontroli nad przekazany-
mi zdalnie danymi, ktére mozna
w dowolnym momencie zaszy-
frowad czy usunad. Kazdorazowy
dostep do zasob6éw firmowych
banku wymaga podania loginu
i hasta. W przypadku kradziezy
lub zagubienia aparatu wymia-
na kary SIM powoduje natych-
miastowy reset urzadzenia i wy-
czyszczenie pamieci.

Lumia pod bacznym okiem banku
Bank mial szczegélne wymogi,
dlatego tez dostarczone smart-
fony zostaly wrecz uszyte na
miare. Dla zapewnienia naj-
wyzszego mozliwego poziomu
bezpieczenistwa wprowadzono
rozwigzania ograniczajace do
minimum mozliwosci nieauto-
ryzowanego dostepu do danych
czy wycieku informacji, zablo-
kowano mozliwos$¢ stosowania
kart Dual SIM, zablokowano ko-
rzystanie z kart SD. Przedstawi-
ciele banku byli gtéwnymi teste-
rami nowych smartfonéw Nokii
dostosowanych do wymogé6w sta-
wianych przez duze korporacje.
Zanim jednak zapadla ostatecz-
na decyzja zastanawiano sie nad
przyjeciem innych rozwigzan.

— Rozwazali$my platformy iOS,
Android, BlackBerry i Windows
Phone. Po przeanalizowaniu kosz-
téw i mozliwosci, PKO Bank Pol-
ski zdecydowat sie na telefony
z systemem operacyjnym Micro-
softu. Jedng z jego zalet jest inter-

fejs kafelkowy na telefonie i kom-
puterach osobistych. W dalszej
perspektywie bank planuje wpro-
wadzenie tabletéw, korzystajacych
z tego samego oprogramowania
— dodaje Andrzej Leszczynski:

Platforma iOS jest najczesciej wy-
bieranym rozwigzaniem w przy-
padku duzych firm i korporacji,
a to ze wzgledu na jej hermetycz-
no$¢ i bardzo wysokiej klasy za-
bezpieczenia. W systemach Win-
dows wykorzystywanych w PKO
BP dodatkowo zastosowano od-
dzielny system zarzadzania mo-
bilng flotg MDM (Mobile Device
Management) firmy AirWatch. Po-
zwolilo to na stworzenie wlasne-
go sklepu Windows Store, w kt6-
rym przechowywane sa aplikacje
dozwolone przez bank do insta-
lacji na telefonach pracownikéw.
MDM - podpiety do rozwigzania
typu SIEM (Security Information
and Event Management) — raportu-
je préby niedozwolonych dzialan.
Zastosowanie systemu MDM wy-
eliminowato koniecznos¢ stosowa-
nia rozwigzann VPN do zdalnego
Iaczenia sie z siecig przedsiebior-
stwa. Uwierzytelnienie polacze-
nia z bankiem odbywa sie poprzez
przyznane uzytkownikom certyfi-
katy oraz konta domenowe. Syste-
my MDM zaczynaja ogrywac pod-
stawowg role wszedzie tam, gdzie
serio rozwazane jest wdrozenie
licznych mobilnych urzadzen. Mo-
bile Device Management jest wspdl-
nym obszarem dla administracji
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i nadzoru, bezpieczeristwa, moni-
torowania oraz integracji dla urza-
dzen mobilnych — smartfonéw,
tabletéw, komputeréw przeno-
$nych. Zadaniem tych systeméw
jest optymalizacja funkcjonalnosci
i bezpieczenistwa urzadzert mobil-
nych w przedsiebiorstwie i jedno-
cze$nie ochrona sieci firmowe;j.

W dobrze przygotowanym $rodo-
wisku narzedzia MDM realizuja
funkcje zarzadzania aplikacja-
mi, zapewniaja synchronizacje
plikéw i udostepnianie danych,
gwarantuja bezpieczenstwo
oraz wsparcie dla urzadzen na-
lezacych do firmy, ale takze i dla
tych, ktére sa wlasnoscig pry-
watng pracownikéw. Za sprawa
trendu BYOD (Bring Your Own
Device — wykorzystywanie pry-
watnych smartfonéw, tabletéw
czy komputeréw, réwniez stacjo-
narnych, do celéw komunikacji
z siecig firmowa) o systemach
MDM méwi sie w szerszym kon-
tek$cie zarzadzania calg mobil-
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noscig firmy — EMM (Enterprise
Mobility Management).

Celem byta praca grupowa

W przypadku instytucji finanso-
wych, gdzie szczegdlnie istotna
jest szybka wymiana informacji,
stosowane sg rozwigzania pozwa-
lajace na wykorzystanie wielu ka-
naléw komunikacji do interakeji
z klientami. Szybko$¢ wymiany in-
formacji jest tutaj podstawa, jest to
istotne réwniez ze wzgledu na ko-
niecznos$¢ sprostania ostrej rywa-
lizacji konkurencyjnej. Nic wiec
dziwnego, ze instytucje finanso-
we szczegblnie chetnie inwestuja
obecnie w systemy mobilne, jako
najbardziej rozwojowe.

— Na obecnym etapie pracownicy
maja dostep do poczty korporacyj-
nej, odpowiednio przydzielonych
zasob6w firmowych oraz aplikacji
systemu platnosci mobilnych IKO
—méwi Andrzej Leszczynski.
Bank mysli o rozbudowie w przy-
sztosci systemu o kolejne funk-

cjonalnosci, a pozwala mu na to
otwarta architektura samego roz-
wiazania. PKO BP korzysta m.in.
z pakietu biurowego Office 365,
ktéry jest rozwigzaniem przysto-
sowanym do pracy w tzw. chmu-
rze i zapewnia tatwe zdalne udo-
stepnianie lub wspéldzielenie
plikéw. Dzieki temu mozliwe jest
wdrozenie zaawansowanych me-
chanizméw pracy grupowej. PKO
BP testuje tez komunikator Lync
na komputerach stacjonarnych.
Jest to — zdaniem jego przedsta-
wicieli — bardzo uzyteczne rozwia-
zanie ze wzgledu na fakt, ze wia-
domo, kiedy dany pracownik jest
przy biurku (funkcja Lync Presen-
ce); a jesli go akurat przy nim nie
ma, mozna wéwczas ,wydzwo-
ni¢” go za pomoca Lync. Po fazie
testéw zostanie on zapewne zain-
stalowany takze na smartfonach
Lumia. Kazde rozwigzanie musi
jednak przede wszystkim przyno-
si¢ swojej organizacji realne korzy-
$ci. Zdaniem Andrzeja Leszczyn-
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skiego, chodzi przede wszystkim
o zwiekszenie efektywnosci pra-
cy dzialéw IT i 0séb odpowiedzial-
nych za cigglo$¢ proceséw banko-
wych. Pracownicy maja dostep do
poczty firmowej i specjalnie przy-
gotowanej wersji sklepu Windows
Store, dzieki czemu stali sie mo-
bilni i moga pracowac w réznych
miejscach. Warto podkresli¢, ze
urzadzenia sg bezpieczne — tele-
fon w stanie spoczynku automa-
tycznie sie blokuje. Oprogramowa-
nie AirWatch umozliwilo sprawne
wdrozenie i zarzadzanie nowocze-
snymi urzadzeniami mobilnymi
w technologii Microsoft Windows
Phone. Dzieki niemu pracownicy
banku zyskali mozliwo$¢ prezen-
tacji klientom aplikacji do platno-
$ci mobilnych, dostepu do konta
bankowego za pomocg IKO oraz
do zasobéw korporacyjnych. Udo-
stepnienie poczty korporacyjnej na
urzadzeniach, ktére nie posiadaja
rozwigzania takiego jak AirWatch,
jest bardzo ryzykowne. m
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