Tylko Scisla wspolpraca bankow
w zakresie przeciwdzialania
wyludzeniom - kluczem
ograniczania strat fraudowych

Ta prosta prawda tylko z pozoru wydaje sie oczywista, bowiem wiedza na temat skali i zasiegu
zjawiska wytudzen, pomimo uptywu lat, pozostaje zréznicowana, a ponadto swiadomosc,

ze razem mozemy wiecej, nie jest do konca powszechna. Rowniez dlatego, przekonujgc do
wspotpracy kolejne instytucje finansowe, wcigz musimy doskonali¢ dostepne instrumenty

i narzedzia wymiany informacji. Sprawg o podstawowym znaczeniu jest mozliwos¢ szybkiego
rozpoznawania potencjalnych zagrozen w odniesieniu do poszczegolnych transakcji kredytowych.

Witold Krajewski, Departament Rynku Bankowego BIK S.A.

rudno jest pozyskac¢ informacje
T o rzeczywistej skali wyludzenn

kredytéw w polskim sektorze
bankowym. Wynika to z wielu przy-
czyn, takich jak np. brak rzetelnej
weryfikacji fraudowej, ograniczen
kadrowych w bankach, rejestracji wytu-
dzen jako straty kredytowe.

Analiza na podstawie danych BIK
z lat 2011-2013 wykazala mozliwa
skale¢ problemu wyltudzen w bankach
na poziomie ok. 0,4-0,45 proc. kwoty
udzielanych kredytéw, co stanowi war-
to$¢ 450-500 mln zI rocznie.

Jako zalozenia do identyfikacji trans-
akcji wyludzonych przyjeto warunki:

e rachunki kredytowe, gdzie brak spla-
ty pierwszej raty,

e rachunki kredytowe, gdzie catkowicie
ustaje ich obstuga w przeciagu pierw-
szych szesciu miesiecy od udzielenia
kredytu,

 rachunki kredytowe z trzema bra-
kujacymi platnosciami w przeciagu
pierwszych szesciu miesiecy od udzie-
lenia kredytu.

Liczba i wartos¢ transakcji wytudzo-
nych zrodzita wsréd bankéw potrzebe
stworzenia platformy do wymiany
informacji, w ramach ktoérej bedq one
mogly wymienia¢ si¢ danymi, zakwali-

fikowanymi jako potencjalne obarczone
ryzykiem fraudowym badz niosace
podwyzszone ryzyko naduzy¢.

Zatozenia i podstawy
formalnoprawne budowy BIOW
BIK wspdlnie z bankami zbudowat

¢ System antyfraudowy Baza Informacji

- Weryfikacja (BIOW), ktéry umozli-
wia realizowanie potrzeby wzajemnej
wymiany danych pomi¢dzy bankami
w celu przeciwdziatania wyludzeniom.

W BIOW sg przetwarzane

w szczegolnosci dane
stanowigce tajemnice bankowa
oraz dane, ktérych rodzaj

I uzytecznos¢ wskazujg

na potrzebe ich wymiany

w sektorze bankowym.

Baza Systemu antyfraudowego BIOW,
z uwagi na przetwarzanie danych wraz-
liwych, jest zarejestrowana w GIODO.
Podstawa prawna do przetwarzania
danych w tym Systemie jest art. 106
litera d ustawy Prawo bankowe. System
BIOW spelnia wymagania wynikajace

iz Rozporzqdzenia Ministra Spraw Wewnglrz-
¢ nych i Administracji z dnia 29 kwietnia
L2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkow technicz-
nych i organizacyjnych, jakim powinny od-

¢ powiadac urzqdzenia i systemy informatyczne

i sluzqce do przetwarzania danych osobowych.

W BIOW sa przetwarzane w szczeg6l-

{ nosci dane stanowiace tajemnic¢ banko-
wa oraz dane, ktérych rodzaj i uzytecz-

i no$¢ wskazuja na potrzebe ich wymiany

i w sektorze bankowym. Decyzja o umiesz-

czeniu danych w bazie jest suwerenng

i autonomiczna decyzja banku wprowa-

dzajacego dane. W systemie dost¢pne sq

informacje dotyczace danych podmiotéw

gospodarczych oraz oséb fizycznych.
Zakres przetwarzanych danych obej-

i muje w szczeg6lnosci:

* Dane identyfikacyjne (PESEL,
NIP, REGON)

* Dane dokumentéw tozsamos$ci

 Dane dotyczace telefonow

* Dane dotyczace adreséw
zamieszkania i zameldowania

* Dane dotyczace adreséw e-mail,
numerdéw rachunkéw bankowych

* Dane dotyczace rodzaju ryzyka
danych (kategoria)

* Dane dotyczace zgloszenia
do organu Scigania




Bank wprowadzajacy dane pozo-
staje ich wiascicielem w Systemie
BIOW i tylko on moze je modyfikowac.
Wprowadzone zasoby informacyjne
poprzez przypisana kategori¢ wskazuja
na poziom zwigzanego z nimi ryzyka.
Aktualnie stosowana typologia definiu-
je 8 kategorii dla danych podmiotéw
gospodarczych oraz 8 dla danych os6b
fizycznych. System BIOW pozostaje
otwarty, co umozliwia definiowanie
nowych kategorii, zgodnie z oczekiwa-
niami i potrzebami jego uzytkownikéw.

Wprowadzone do BIOW dane osobo-
we, w przypadku ustania mozliwosci
ich przetwarzania, sq usuwane poprzez
ich anonimizacje, co wynika z wymo-
gow Ustawy o ochronie danych osobowych.

W celu zapewnienia sprawnego
i efektywnego procesu wyjasniania po-
wodéw wprowadzenia danych System
BIOW umozliwia identyfikacj¢ banku,
ktoéry wprowadzil dane, wspierajac
réwniez komunikacje¢ droga elektro-
niczng (e-mail).

Szczegbélng uwage w ramach Systemu
BIOW nalezy zwrdci¢ na dane prze-
twarzane w ramach kategorii Rachunek
skompromitowany. Jest to kategoria wpro-
wadzona po zidentyfikowanu w sektorze
bankowym przypadkéw zakladania
rachunkéw bankowych na fatszywe lub
ukradzione dane osobowe, ktére to ra-
chunki nastepnie byly wykorzystywane
w celach przestepczych. Mozliwos¢ wy-
miany informacji o takich rachunkach
pomaga ogranicza¢ wyludzenia srodkow
finansowych, jak réwniez pozwala prze-
ciwdziala¢ praniu pieniedzy.

Dostepy i sposoby wykorzystania

danych z Systemu BIOW

W ramach Systemu BIOW sa zdefinio-

wane trzy poziomy (role), okreslajace

zakres dostepu, dla operacyjnego korzy-

stania z systemu:

 Rola Analityk umozliwiajaca wprowa-
dzanie, aktualizowanie i usuwanie
danych, wyszukiwanie danych po
szeroko definiowanych parametrach
wyszukiwania oraz generowanie
raportéw danych. Osoby posiadajace
te przypisana role sq wlascicielami
danych w BIOW.

* Rola Referent umozliwiajaca wyszuki-
wanie danych po szeroko definiowa-

nych parametrach wyszukiwania oraz
generowanie raportéw danych.

* Rola Koordynator umozliwiajaca
generowanie raportéw aktywnosci
uzytkownikéw w BIOW oraz przypi-
sywanie danych do Analitykow.
Bazowym kanatem dost¢pu do

. BIOW jest strona WWW, w ramach
ktérej mozliwe sq wszystkie operacje

i wykonywane na danych w BIOW,

i takie jak: wprowadzanie, aktuali-

i zowanie, usuwanie, wyszukiwanie,

i generowanie raportéw oraz generowa-
. nie zapytan do bankéw dotyczacych
wprowadzonych danych.

Kolejnym kanalem dostepowym

i w zakresie odpytywania automa-

i tycznego Systemu BIOW jest mozli-

i wosé pozyskiwania alertéw z BIOW
w raportach kredytowych BIK. Bank,

sktadajac zapytanie w ramach Syste-

mu Informacyjnego BIK Klient Indy-
¢ widualny (wersja 3.7), moze otrzymac
¢ informacj¢ o wyniku przeszukania

Systemu BIOW w odniesieniu do

danych wskazanych w zapytaniu o Ra-
i port Kredytowy BIK.

Stworzony system antyfrau-
dowy stanowi nowg jakos¢
w zakresie gromadzenia,
przetwarzania i wykorzysty-
wania gromadzonych
danych na potrzeby
wspotpracujacych bankdw.

Udost¢pniony dedykowany do
Systemu BIOW kanal automatyczny

typu WebService pozwala korzystaé

i z BIOW w sposob najbardziej automa-
i tyczny. Z jednej strony mozna auto-

¢ matycznie wprowadzac i aktualizowac
{ dane w BIOW, z drugiej jest mozliwe
automatyczne wyszukiwanie wedlug

i zadanych kryteriéw. Zapewnia to

¢ mozliwo$¢ wykorzystywania zasobow
i zgromadzonych w BIOW w ramach
wszystkich, nie tylko kredytowych,
proceséw weryfikacji danych klientéw
i w bankach.

Wedlug informacji pozyskanych od

i ckspertéw Biura Informacji Kredy-

towej zakres uczestnictwa w zakre-
sie Systemu antyfraudowego BIOW
sukcesywnie si¢ zwigksza. Na koniec
2013 r. w systemie uczestniczylo

15 bankéw, wprowadzono ponad

16 tys. danych.

O potencjalnej uzytecznosci
rozwigzania niech przemoéwia liczby.
W samym 2013 r. zfozono ponad
1,2 mln zapytan do BIOW, gltéwnie
poprzez Raporty Kredytowe BIK.

W ramach tych zapytan znaleziono
dane w BIOW dla wnioskowanych
transakcji na ponad 47,8 mln zi,

Z Czego:

¢ dla produktéw ratalnych
—ponad 11,5 mln

¢ dla produktéw mieszkaniowych
— ponad 34,1 mln

¢ dla produktéw odnawialne
—ok. 2,3 mln

W ramach podsumowania
Uwarunkowania formalnoprawne,
techniczne i finansowo-organizacyj-
ne sprawiaja, ze stworzony system
antyfraudowy stanowi nowa jako$¢

w zakresie gromadzenia, przetwarza-
nia i wykorzystywania gromadzonych
danych na potrzeby wspoélipracuja-
cych bankéw. Wzmacnia architekture
bezpieczenistwa i zarzadzanie rodza-
jami ryzyka poprzez wykorzystanie
gromadzonych wspélnie danych

W czasie rzeczywistym, przy zachowa-
niu standardéw i wymogo6w regulowa-
nych odpowiednimi przepisami prawa
i wewnetrznymi procedurami kazdego
z uczestnikéw i beneficjentéw systemu.
W efekcie obok optymalizacji kosztéw
uzyskano efekt synergii polegajacy na
wykorzystywaniu danych w sposéb
zoptymalizowany wzgledem potrzeb

i konkretnych zastosowan — w zalez-
nosci od konkretnego procesu realizo-
wanego w banku w ramach statutowej
dziatalnosci. Od wielosci uczestnikoéw
systemu i ilo$ci wprowadzanych przez
nich danych zaleze¢ beda dalsze per-
spektywy rozwoju systemu i korzysci
dla jego uczestnikéw. Dotychczaso-
we doswiadczenia i uzyskane wyniki
dowodza, ze przywolana zalezno$¢ ma
charakter wykladniczy i przekiada sie
na budowanie bezpieczenistwa sektora
bankowego. b

- www.aleBank.pl



