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Problematyka zapewnienia ciaglosci
dzialania w bankach spoidzielczych

Czesc¢ 1: Zagrozenia

ExsPeErT: KRZYSZTOF MADERAK
Problematyka zapewnienia ciaglosci
dziatalnosci biznesowej organizacji
nabrata w poczatku XXI wieku
szczegblnego znaczenia.

zaleznienie od technologii, dostawcow zewnetrznych, outsou-

rcingu oraz wzrastajace zagrozenie terrorystyczne i spofeczne

generujg zwickszone ryzyko utraty mozliwosci prowadzenie
dziatalnosci w obecnych warunkach otoczenia biznesowego.

Powszechnosc i ztozonos¢ zastosowania technologii informatycz-
nej w dziafalnosci bankowej powoduje, ze IT staje si¢ centralnym
sposobem komunikacji z klientami, za$ zalezno$¢ od innych firm
w ramach ,wirtualnej gospodarki” wprowadza nowe wyzwanie w wy-
pelnianiu zobowigzan.

Problemy z wydajnoscig systemow I'T; awarie kluczowych aplika-
¢ji lub chociazby tylko niektorych sktadnikow elementow procesow
biznesowych sg natychmiast zauwazane przez klientow, bank nato-
miast czesto nie ma mozliwosci natychmiastowej reakeji na degra-
dacje wydajnosci lub kompletng awarie w infrastrukturze partnerow.
Problemy te dotycza rowniez bankow spotdzielczych, ktore czesto
dzialajg na terenie charakteryzujacym sie slabg infrastrukturg tech-
niczna, szczegdlnie w zakresie telekomunikacji szerokopasmowe;.

Zaklocenia funkcjonowania organizacji zwigzane sg z zagrozenia-
mi, ktore stanowig integralny sktadnik otaczajgcej nas rzeczywistosci.
Zagrozenia mogg by¢ wynikiem zaréwno dziatania sit przyrody, jak
1 oddziatywania czlowieka na otoczenie. Z punktu widzenia zapew-
nienia cigglosci biznesowej kluczowe znaczenie ma oddziatywanie
czlowieka na srodowisko naturalne oraz otoczenie technologiczne,
ekonomiczne i spoleczne.

Zdarzenia stanowigce zagrozenie dla cigglosci dziatania bedgce wy-
nikiem oddzialywania cztowieka majg swoje zrodta w Srodowisku bizne-
sowym, technicznym i spolecznym. W srodowiskach tych do zarzadzania
zagrozeniami stosuje sie odpowiednio Business Continuity Management
—BCM, teorig niezawodnosci i teorie zarzadzania Kryzysowego.

Zagrozenie ma postac i cechy mierzalne i charakterystyczne dla sie-
bie. Ma swoje zrodlo i przyczyny powstania. Ogot przyszlych zagrozen
charakteryzuja cztery rodzaje niepewnosci. Niepewnos¢ co do:

1. faktu wystgpienia zagrozenia;

2. momentu wystgpienia zagrozenia;
3. miejsca realizacji zagrozenia;

4. skutkéw materializacji zagrozenia.

Zagrozenia mozna podzieli¢ — ze wzgledu na poziom ich losowo-
sci —na trzy kategorie:

1. Zamierzone, czyli zwigzane z dzialaniami wykonywanymi z pre-
medytacja,

2. Losowe wewnetrzne, do ktorych mozna zaliczac: niezamierzone
bledy ludzkie, defekty sprzetu i oprogramowania, znieksztalcenia
lub zagubienie informacji na skutek biedow w dokumentacji,

3. Losowe zewnetrzne, do ktorych nalezg miedzy innymi negatywne
oddzialywania srodowiska naturalnego, wypadki, katastrofy itp.

Podobnie na trzy kategorie mozna podzieli¢ zagrozenia ze wzgle-
du na czynnik sprawczy. Pierwotnym zrodiem zagrozen moga by¢
czynniki Srodowiskowe — sity przyrody, czynniki spofeczne i czynniki
techniczne. Ponizsza tabela przedstawia wybrane, kluczowe zagroze-
nia funkcjonowania organizacji ze wzgledu na czynnik sprawczy.

Sity przyrody Techniczne Spoteczne
Trzesienie ziemi | Pozar Wybuch bomby
Powddz Katastrofa budowlana Alarm bombowy
Huragan Awaria zasilania Terroryzm
Oblodzenia Awaria wodociggowa Sabotaz
Piorun Awaria kluczowego sprzetu | Wandalizm
Gradobicie Usterka programowa Przestepstwo
Zamiec¢ $niezna | Awaria facznosci Hacking/cracking
Insekty Awaria klimatyzacji Kradziez
Szczury Awaria sieci LAN/WAN Strajk
Awaria systemu backupu Epidemia
Przypadkowe wtaczenie Btad cztowieka
systemu gasniczego

Powyzsze czynniki powodujgce zaburzenia w funkcjonowaniu fir-
my nie wyczerpuja listy mozliwych zagrozen. Zagrozenia te s3 pochod-
ng egzogenicznych i endogenicznych zmian w otoczeniu Srodowisko-
wym, technicznym i spolecznym i podlegajg szybkim zmianom.

Nikt nie ma bezposredniej kontroli nad zagrozeniami i niewiele
wiecej mozna zrobi¢ w zwigzku z nimi samymi niz sprobowac je zro-
zumie¢. Mozna jedynie wdrozy¢ zabezpieczenia 1 systemy monitoro-
wania tak, aby chronic si¢ nimi.

Znaczenie biznesowych, a w konsekwencji rowniez spotecznych
skutkéw materializacji zagrozen majacych wplyw na funkcjonowa-
nie instytucji finansowych dos¢ diugo nie znajdowalo odbicia w ak-
tach normatywnych czy rekomendacjach nadzoréw krajowych 1 or-
ganizacji miedzynarodowych. Dopiero dwadziescia lat temu, w 1987
roku, brytyjski Banking Act nafozyl na tamtejsze banki obowigzek
posiadania aktualnych planéw ciagiosci dziatania. Pozniej dziatania
te kontynuowata Financial Services Agency i rozciagneta powyzsze
wymagania na wszystkie firmy brytyjskie z sektora finansowego.

Kiedy w 1993 roku podiozono bombe pod World Trade Center
w Nowym Jorku, prawie 50 proc. przedsicbiorstw, ktore mialy tam
swojg siedzibe zbankrutowato. Mozna przypuszczaé, ze duza czesé
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tych upadiosci spowodowana byta nieistnieniem scenariuszy dziatan,
ktore moglyby sprosta¢ takiej sytuacji.

Najbardziej spektakularnym dowodem na koniecznos¢ holistycz-
nego planowania awaryjnego w celu zapewnienia ciggiosci dziatania
oraz odtwarzania po katastrofie byt atak terrorystyczny na Word Tra-
de Center z 11 wrze$nia 2001 roku. Na podkreslenie zastuguje fakt,
Ze poza utratg majatku trwalego firm mieszczacych sie w budynkach,
danych o operacjach biezacych i czesci danych archiwalnych, w wy-
niku ataku terrorystycznego przedsiebiorstwa utracily znaczng czesé
Kluczowych pracownikow, ktorych zastgpienie nie bylo mozliwe
w krotkim 1 §rednioterminowym horyzoncie czasowym.

Wielu amerykanskich specjalistow ds. bezpieczenstwa i ciaglosci
dzialania analizowalo zachowania firm, ktore utracily przejSciowo
lub catkowicie zdolno$¢ prowadzenia dziatalnosci w wyniku ataku
terrorystycznego z 11 wrzesnia 2001 roku, pod katem przydatnosé
planéw odtwarzania po katastrofie. We wnioskach, ktore opracowa-
no, zwracano uwage na kilka kluczowych probleméw. Duza czesé
planéw awaryjnych nie przewidywala tak szerokiego zakresu kata-
strofy, obejmujgc swoim zasiegiem tylko zniszczenie jednej z wiez
WTC. Wiele firm podkreslafo, Ze ich plany awaryjne byly o wiele zbyt
szczegoltowe, ale nie tak skuteczne, jak tego oczekiwano.

Problematyczne okazaly si¢ rowniez plany awaryjne przygoto-
wywane przez specjalistow zewngtrznych, ktorzy nie byli zwigzani
bezposrednio z organizacja. Rozwigzania proste, przygotowane przez
wlasnych specjalistow okazaly si¢ skuteczniejsze niz rozbudowane
plany, charakteryzujace si¢ dtugim 1 skomplikowanym procesem ak-
tualizacji. Wskazano, ze decydujgcymi czynnikami sukcesu w zapew-
nieniu cigglosci dziatania bylo wiasciwe okreslenie szczegoéiowosci
planéw awaryjnych, zapoznanie z nimi wyzszego i Sredniego kierow-
nictwa, a takze regularne testowanie. Podkreslono ponadto, ze proce-
dury zachowania ciggtosci dziatania powinny obejmowac takze ryzy-
ko kadrowe. Firma powinna dazy¢ do takiego uksztattowania swojej
struktury organizacyjnej i planow szkoleniowych, aby mozliwa byta
czasowa kumulacja zadan na wszystkich stanowiska pracy. Kumula-
cja taka musi jednakze uwzglednia¢ wymogi prawne, np. Prawa ban-
kowego, dotyczace rozdziatu obowigzkow, kontroli wewnetrznej itp.

Strategiczng podstawg planowania awaryjnego jest koniecznos¢
zapewnienia wysokiej dostepnosci dla systemow obstugujacych Klu-
czowe procesy biznesowe w organizacji.

Whsoka dostepnos¢ jest zdolnoscig systemu do zabezpieczaniu
go przez drobnymi przestojami i odtwarzania w krotkim czasie w du-
Zej mierze w zautomatyzowany sposob.

Dostepnos¢ ustug w trybie 24/7 jest aktualnie kKluczowym elemen-
tem funkcjonowania nowoczesnego banku na rynku ustug finanso-
wych. Szczegolnie w obecnej chwili, kiedy relacje pomiedzy klientami
1 bankiem wykorzystuja kanaly telekomunikacyjne, call centres, poczte
elektroniczng i internet, a kanaly te zast¢pujg tradycyjne formy obstu-
gi bezposredniej. Znaczenie tych kanaféw komunikacji dla kontaktu
z Klientem 1 poziomu jakosci ustug bedzie rosto w kolejnych latach
przede wszystkim ze wzgledu na ich Tatwos¢ dostepu 1 wysoka efektyw-
nos¢. Rosngce zagrozenia i niespecyficzne ryzyka powoduja, Ze organi-
zacje finansowe sg jeszcze bardziej zalezne od zfozonej techniki i wraz ze
wzrostem znaczenia internetu dla realizacji transakgji Klienta 1 kontaktu
7 nim, stajg si¢ coraz bardziej nietolerancyjne na przestoj.

Instytucje finansowe i ubezpieczeniowe s z punktu widzenia
wykorzystania informacji podmiotami szczeg6lnymi. Z jednej strony

Zagadnienia zwigzane z zarzadlzaniem diagtoscia dziafania sq okreslone w miedzynarodowych i krajowych nomach,
standardach i metodykach, takich jak:

NFPA 1600- standard zostatwprowadzony przez National Fire Protection Association' i dotyzy zarzadzania kryzysowego
0raz programéw ciaatosd biznesu. W standardzie przedstawiono szereq wymagari pozwalajacych na przygotowanie sie,
wiasciwg reakdje  przywrécenie dziafalnosc po katastrofie wywoanej przez cowiek, technologie lub zynniki naturalne.
Standard przedstawia ustandaryzowane podstawy do planowania zarzadzania kryzysowego i budowania programéw
(iagtosd dziafania biznesu zarGwno w sektorze prywatnym, jak i publicznym, dzieki wspdinym elementom, technikom
i procesom. Zostat zatwierdzony jako American National Standard w 2004 roku.

BS 25999 — seria standardéw opracowana przez British Standards Institute? i dotyczy obszaru zarzadzania diagtoscia
driatania. Standard zastapit specyfikacje PAS-56, kidra zostafa jednoczesnie wycofana. Seria BS 25999 skfada sie z dwidch
standardw. Pierwszy — BS 25999-1:2006 jest zbiorem wytycznych, kidre wprowadzaja procesy, zasady i terminologie.
Drugi—BS 259992 jest standardemn, w oparciu o ktdry moze by¢ przyznany certyfikat zgodnosd. Okresla on wymagania
do wdrozenia rodkéw kontroli ciagtosc dziatania. Standard wiprowadza systemowe podejscie do zarzadzania diagoscia
dziatania w opardu o dobre praktyki, moze byc wykorzystywany przez organizacje kazdej wielkosd w sektorach przemy-
stowym, handlowym, publiznymi non prof.

ISO/IEC 27001:2005*- miedzynarodowa norma IS0 27001 okresla wymagania zwizane 7 ustanowieniem, wiro-
Zeniem, eksploatacja, monitorowaniem, przegladem, utrzymaniem i doskonaleniem Systemu Zarzadzania Bezpie-
czertstwem Informacji — SZB1. PKN apracowat polskie tumaczenie tej nomny — PN-ISO/IEC 27001:2007. Norma 10
27007 oparta jest na podejsciu procesowym i wykorzystuje model Planuj —Wykonuj — Sprawdzaj — Dziataj (PDCA,
1. Plan — Do — Check - Act), ktdry jest stosowany dla catej struktury procesow SZBI.

Norma sktada sie z czeSci podstawowe] oraz zatacznikw. (zes¢ podstawowa normy definiuje wymagania zwiazane
7 ustanowieniem i zarzadzaniem SZB, wymagang dokumentacja, odpowiedzialnoscia Kierownictwa, wewnetrznymi
audytami 781, przegladami 7Bl oraz dgtym doskonaleniem SZBl. Wszystkie wymagania zdefiniowane w czesc podsta-
wowej powinny bycspetnione. Podstawg ustanowienia oraz utrzymania SZBI jest okreslenie metody oraz przeprowadzenie

analizy ryzyka.

" wigcej htp://wwwnfpa.org/assets/fles/po/nfpa1600,pdf
2wiecej http://wwwbsi-global com
S wiece] http/wwwisoorg, wwwpkn.pl

informacja 1 przetwarzajgce ja systemy sg dla nich aktywami o zy-
wotnym znaczeniu, z drugiej skala wykorzystywania technologii I'T,
w tym zaawansowanych Srodkéw technicznych i procedur bezpie-
czenstwa, jest tu najwigksza, co determinuje wysoce restrykcyjne po-
dejscie do bezpieczenstwa informacji i zapewnienia cigglego dostepu
do nie;j.

Okreslenie kosztow czasu przestoju jest decydujace dla oszaco-

wania naktadéw niezbednych do wdrozenia procedur odtwarzania
po katastrofie. Kalkulacja kosztow zwigzanych z utratg krytycznych
funkgji jest procesem zlozonym, obejmujgcym zaréwno koszty wy-
mierne, takie jak utracona wydajnos¢, utracone dochody, koszty s3-
dowe, kary za opdznienia i inne oplaty, oraz koszty niematerialne, jak
reputacja, utracone przychody, strata pracownikow.

Ze wzgledu na scentralizowang struktur¢ bankow zagrozeniem

majacym decydujacy wplyw na czas przestoju jest awaria w obrebie
facznosci korporacyjnej jak i potaczen z systemami rozliczen miedzy-
bankowych czy sieci bankomatowe;j.

Racjonalne podejscie do problematyki zapewnienia ciggtosci

dzialania wymaga wdrozenia w instytucji finansowej strategii i pro-
cedur postepowania w sytuacjach kryzysowych.

Business continuity management jest procesem przewidywania

incydentow, ktore moga dotyczy¢ krytycznych dla organizacji funkeji
1 procesOw 1 upewniania si¢, ze organizacja reaguje na jakikolwiek
incydent w planowany 1 przygotowany sposob.

Wiszystkie procesy biznesowe, nie tylko I'T; musza by¢ antycypo-

wane, adaptowane 1 odporne w obliczu pojawiajacych si¢ problemow.
Dlatego business continuity management jest nie tylko celem, ale
staje si¢ narzedziem, ktore skupia si¢ na procesach biznesowych 1 ich
statym ulepszaniu. O
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