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Chmura w biznesie

Liderzy widza wartosc

Sektor finansowy

Ktore z nastepujacych stwierdzen najlepiej opisuje
operacje Twojej organizacji w chmurze?

Wszystkie nasze operacje sa w chmurze

PL CEE EMEA USA

14% 18% 23% 42%

Wszystkie nasze operacje bedg w chmurze w ciggu
najblizszych 2 lat

PL CEE EMEA USA

46% 41% 53% 51%

Sondaz wskazuje, ze juz 35% instytuciji
finansowych wdrozyto chmure we wszystkich lub
wiekszosci obszaréw swojej dziatalnosci, a 46%,
ktore obecnie nie stawiajg na chmure, planuje
przenie$¢ catg swojg dziatalnos¢ do niej w ciggu
najblizszych 2 lat. Te dane wyraznie wskazuja, ze
sektor jest w ciggtym procesie migracji do chmury,
a najblizsze dwa lata pokazg z jakim efektem.

Przemystaw Paprotny
Partner, Lider ustug dla sektora finansowego | PwC Polska

Mariusz Chudy
Partner, CEE Cloud & Digital Leader | PwC Polska
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30%

instytuciji finansowych
wykorzystuje przede
wszystkim chmure do
modernizaciji, a tylko jedna na
cztery stosuje holistyczne

i wieloaspektowe podejscie,
ktore pozwala usprawni¢ im
swoja dziatalnos¢
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1. Chmura obliczeniowa - problemy
definicyjne, rola i istota
Ustugi rynkowe i ustugi administracji publicznej
przechodza z platform stacjonarnych na platfor-
my mobilne, przez co staja sie coraz bardziej
wszechobecne. Zmiany te wymagaja ustano-
wienia unijnych ram regulacyjnych dla prze-
twarzania w chmurze, transgranicznego dostepu
do tredci i transferu danych mobilnych bez gra-
nic, przy jednoczesnej ochronie prywatnosci,
danych osobowych i zagwarantowaniu cyber-
bezpieczenstwa. Dlatego tez na obszarze Unii
Europejskiej ustanowiono m.in. akt o rynkach
cyfrowych oraz akt o ustugach cyfrowych, kté-
re zrewolucjonizuja jednolity rynek cyfrowy
w nadchodzacych latach'. W akcie o rynkach
cyfrowych (DMA) ustanowiono $cisle zdefinio-
wane obiektywne kryteria kwalifikowania duzej
platformy internetowej jako ,,straznika dostepu”
(kontrolujacego dostep do informacji i ustug).
Akt o ustugach cyfrowych (DSA) koncentru-

1 Powszechny jednolity rynek cyfrowy, https://
www.europarl.europa.eu/factsheets/pl/sheet/43/
powszechny-jednolity-rynek-cyfrowy, dostep
z dnia 3.11.2023.

je sie na tworzeniu bezpieczniejszej przestrzeni
cyfrowej dla uzytkownikéw cyfrowych i firm,
poprzez ochrone praw podstawowych online?.
Problematyka rozwiazan chmurowych za-
inicjowana zostata w Stanach Zjednoczonych
jeszcze w latach 60 XX wieku. Wskazuje to
na charakterystyczna ceche innowacji finan-
sowych na globalnym rynku finansowym —
tj. nowe zastosowanie istniejacych juz tech-
nologii. Poczatkowo zasoby teleinformatyczne
jako ustuga uzytecznosci publicznej klasyfiko-
wane byly jako jedna z trzech koncepcji: cluster,
grid oraz cloud computing. | to wtasnie chmura
obliczeniowa (cloud computing), rozumiana jako
system réwnolegtego i rozporoszonego ~ —>

2 Szerzej: https://commission.europa.eu/strategy-
and-policy/priorities-2019-2024/europe-fit-digital-
age/digital-markets-act-ensuring-fair-and-open-
digital-markets_pl, dostep z dnia 3.11.2023.
https://eur-lex.europa.eu/legal-content/PL/TXT/
HTML/?uri=CELEX:52020PC0842, dostep z dnia
3.11.2023.
https://eur-lex.europa.eu/legal-content/PL/TXT/
HTML/?uri=CELEX:32022R2065, dostep z dnia
3.11.2023.
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zasobu obliczeniowego zyskuje w dzisiejszym
cyfrowym $wiecie bankowosci coraz wieksze
znaczenie. W literaturze przedmiotu bardzo
czesto nastepuje odwolanie do poczatkowych
prob okreslenia i zdefiniowania chmury obli-
czeniowej i jej silnych zwigzkéw z internetem
— zwlaszcza ze poczatkowo te pojecia byty
tozsame®. Jednym z prekursoréw sformuto-
wania definicji chmury obliczeniowej byt Ra-
malingam Chellappa, ktéry okreslit ja jako
potaczenie komputerdw tworzacych swiatowa
sie¢ internetu, w ramach ktérej miejsce i ob-
szar przechowywania danych nie jest widoczny
dla uzytkownika*. Najogdlniej definicje chmury
obliczeniowej mozna ujac jako ustugi zwiazane
z przenoszeniem danych. Wsréd licznych préb
definiowania chmury obliczeniowej mozna
wskazac na jej rézne elementy, m.in.: zbioru
potaczonych i wirtualnych komputerdw, skalo-
walne ustugi informatyczne, wirtualne zasoby
obliczeniowe, wspétdzielenie zasobéw, outsor-
cing infrastruktury, zaangazowanie podmio-
téw trzecich. Pomimo funkcjonowania wielu
definicji chmury obliczeniowej, jedna z naj-
popularniejszych jest okreslenie jej jako mo-
delu $wiadczenia ustug swobodnego dostepu
na zadanie do zasobow teleinformatycznych
zarzadzanych przez jeden badz wiele réznych
podmiotéw?®. Taki model oparty na ustugach
oferowanych w chmurze obliczeniowej posia-
da kilka gtéwnych cech, m.in.®:
 oferowanie ustug na zadanie,
* szeroki dostep za pomocg internetu,
¢ wymiana zasob6w teleinformatycznych zlo-
kalizowanych w réznych miejscach,
* mierzalnos¢ ustug.

3 ]. W.Rittinghouse, J.F. Ransome, Cloud computing.
Implementation, Management and Security, CRC Press
2010.

4 T Fickert, Entwicklungen des Cloud Computing im
Ueberblick — Aktuelle und kuenftige rechtliche Probleme
[w:] Inside the Cloud — Neue Herausforderungen
fuer das Informationsrect, J. Taeger, A. Wiebe,
Tagungsbank Herbstakademie 2009.

5 P. Mell, T. Grance, The NIST Definition of Cloud Com-
puting. Recommendations of the National Institute
of Standards and Technology.

6 Szerzej: A. Krasuski, Chmura obliczeniowa, Prawne
aspekty zastosowania, Wolters Kluwer, Warszawa
2018.
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Dynamiczny rozwdj zainteresowania rozwiazan opartych
na chmurze obliczeniowej nastapit po roku 2008, kiedy to w ra-
porcie Gartnera wykazano ze w USA coraz wiecej firm rezygnuje
z wykorzystania wtasnego sprzetu i przenosi swoje rozwiazania
do chmury obliczeniowej. Rozwdj zainteresowania przedsie-
biorstw na rynku amerykaniskim doprowadzit do zintensyfiko-
wanych dziatari dostawcéw rozwigzan chmurowych oferowanych
przez miedzynarodowe instytucje z sektora IT.

W zwiazku z tym, réwniez na rynku europejskim podjeto dzia-
tania zmierzajace do popularyzacji chmury obliczeniowej. Roz-
wdj rozwiagzan chmurowych na rynku finansowym w Europie
jest oparty na jednym z podstawowych dokumentéw prawnych
okreslajacym cechy chmury obliczeniowej na rynku europejskim
wg Komisji Europejskiej’. W ramach kierunku rozwoju chmury
obliczeniowej do gtéwnych jej cech mozna zaliczy¢:

* wiasno$¢ zasobdéw teleinformatycznych dostawcy chmury ob-
liczeniowej,

* migracja danych i optymalne wykorzystanie dostepnego sprzetu,

* brak jednej lokalizacji do przechowywania i przetwarzania
danych,

 rozbudowana architektura chmury obliczeniowej, wskazujaca
na kilka pozioméw,

» powszechny dostep do ustug, bez wzgledu na lokalizacje,

e wzglednienie preferencji uzytkownika chmury obliczeniowej

—w zaleznosci od jego potrzeb.

W ramach legislacyjnych w UE nad ustawg o ustugach cyfro-
wych (DSA), wskazano m.in. na istotng role w zakresie zasad
dotyczacych ustug posrednictwa online, oferowanych przez liczne
podmioty na rynku finansowym. W ramach istotnych podmiotéw
i kierunkéw zmian w zakresie rynku finansowego w szczegdlny
sposob podkreslono role rozwiazan chmurowych — jako przyszie-
go standardu przetwarzania danych przez instytucje finansowe.
W ramach piramidy istotnosci podmiotéw $wiadczacych ustugi
online przedstawiono istotno$¢ rozwigzan pod wzgledem roli,
wielkosci i wptywu na europejski ekosystem online.

Chmura obliczeniowa jest jedng ze strategicznych technolo-
gii cyfrowych uwazanych za kluczowy element funkcjonowania
instytucji finansowych — zwieksza produktywnosé i swiadczy
bardziej spersonalizowane ustugi. Przedsiebiorstwa wykorzystuja
chmure obliczeniowa do optymalizacji wykorzystania zasobéw
oraz budowania modeli biznesowych i strategii rynkowych, ktére
umozliwig im rozwdj, innowacje i zwiekszenie konkurencyjnosci.
Regulacje prawne na rynkach europejskich m.in. Ustawa o ustugach
cyfrowych i europejska strategia w zakresie danych, maja na celu
umozliwienie i utatwienie szybszego przyjecia chmury obliczenio-
wej we wszystkich sektorach gospodarki. W istotny sposéb moze to

7 Szerzej: KOMUNIKAT KOMISJI DO PARLAMENTU EUROPEJSKIE-
GO, RADY, EUROPEJSKIEGO KOMITETU EKONOMICZNO-SPO-
LECZNEGO I KOMITETU REGIONOW Wykorzystanie potencjatu
chmury obliczeniowej w Europie /* COM/2012/0529 final.
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Schemat 1. Piramida istotnosci podmiotéw Swiadczgeych ustugi online wg UE

ustugi udostepniania miejsca
na wtasnych serwerach
(gtéwnie ustugi w chmurze)

bardzo
duze
platformy

internetowe

ustugi posSrednictwa oferujgce
infrastrukture sieciowq
(gtébwnie dostawcy dostepu do internetu)

Zrédito: opracowanie wiasne. Szerzej: https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/
europe-fit-digital-age/digital-services-act-ensuring-safe-and-accountable-online-environment_en, dostep z dnia 3.1.2023.

obnizy¢ koszty ICT, a w potaczeniu z nowymi cyfrowymi prak-
tykami biznesowymi istotnie zwiekszy¢ produktywnosé, a takze
wzrost gospodarczy i zatrudnienie w europejskich gospodarkach?.

Ze wzgledu na zasieg ustug oferowanych w chmurze oblicze-
niowej mozna wyrdzni¢ chmure publiczna, prywatng, hybry-
dowa, korporacyjna oraz spotecznosciowa. Chmura publiczna
dostepna jest dla wszystkich uzytkownikdw, nie posiada ograni-
czenia geograficznego oraz nie jest zwiazana z konkretnym do-
stawca ustug opartych na chmurze. Dlatego tez chmura publicz-
na bardzo czesto nazywana jest réwniez chmura zewnetrzna,
ktdra cechuje publiczny dostep do ustugi telekomunikacyjne;.
Chmura prywatna cechuje sie ograniczeniem do okreslonego
jej uzytkownika. W zaleznosci od ujecia definicyjnego w tym
przypadku istotna jest kwestia kontroli nad infrastruktura.
W zaleznosci od podejscia uzytkownik moze by¢ jedynym uzyt-
kownikiem takiej chmury, ktéra kontroluje lub to zarzadza-

8 Szerzej: COMMUNICATION TO THE COMMISSION, European Com-
mission digital strategy. Next generation digital Commission, Brussels,
30.6.2022 C (2022) 4388 final. https://commission.europa.eu/strategy-
-and-policy/priorities-2019-2024/europe-fit-digital-age/european-data-

-strategy_en.

nie moze by¢ zalezne od podmiotu trzeciego.
Istotnym elementem chmury prywatnej jest
kontrola uzytkownika nad catg infrastrukturg
teleinformatyczna, a co za tym idzie kwestiami
zwigzanymi z bezpieczenstwem przechowy-
wania i przetwarzania danych.

Fundamentem chmury hybrydowej jest chmu-
ra prywatna, ktora zawiera elementy chmury
publicznej. Kluczowym jej elementem jest bez-
pieczenstwo danych uzytkownika, ktére moga
funkcjonowaé na zasadach chmury prywatnej.
Ponadto jedna z przewag uzytkownika chmury
hybrydowej nad innymi rozwigzaniami chmu-
rowymi jest mozliwos$¢ wykorzystania chmury
prywatnej w celu publicznym (np. strona inter-
netowa banku).

Chmura korporacyjna jest chmura prywatna,
w ktoérej tym samym podmiotem jest zaréwno
jej dostawca, jak i jej uzytkownik. To rozwiaza-
nie opiera sie na zapewnieniu catkowitej kon-
troli nad chmura w danej organizacji, bez mozli-
wosci dostepu podmiotéw trzecich do zasobéw
i danych. —
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Chmura spoteczno$ciowa opiera sie na swiad-
czeniu ustug dla scisle okreslonej grupy uzyt-
kownikéw. Moze ona byc¢ tworzona przez kilka
podmiotdéw, ktére wspodtpracuja nad np. danym
projektem. W tym modelu to uzytkownicy
wspdlnie podejmuja decyzje w zakresie zaréw-
no bezpieczeristwa, kontroli, jak i zarzadzania
chmura obliczeniowa. Chmury spotecznoscio-
we sg chmurami prywatnymi o wiekszej liczbie
uzytkownikéw anizeli chmury korporacyjne.

Przedsiebiorstwa korzystaja z chmur obli-
czeniowych gtéwnie ze wzgledu na oszczed-
nosci, jakie sg zwiazane z jej wykorzystaniem
w prowadzonej dziatalnosci. Ponadto jedna
z kluczowych réznic pomiedzy korzystaniem
z rozwigzan chmurowych i tradycyjnych plat-
form jest to, ze urzadzenie uzytkownika nie od-
grywa zadnej roli w przetwarzaniu i przecho-
wywaniu danych w chmurze obliczeniowe;j.
Kazdy uzytkownik z dowolnym urzadzeniem
zdolnym do potaczenia sie z tymi centrami da-
nych moze uzyska¢ dostep i udostepniaé swoje
ustugi w dowolnym momencie®.

Ustugi oferowane w chmurze obliczeniowej
klasyfikowane sa najczesciej poprzez model,
ktory jest przedmiotem $wiadczenia ustug, tj.:

e infrastruktura jako ustuga (Infrastructures
as a Service: laaS),
e platforma jako ustuga (Platform as a Service:

PaaS),

« aplikacja jako ustuga (Software as a Service:

SaaS),

e siec jako ustuga (Network as a Service: NaaS),
e inne ustugi (Everyfhing as a Service: XaaS).

W literaturze przedmiotu wyrdznia sie trzy
poziomy swiadczenia ustug: laas, PaaS, SaaS.
Na najnizszym poziomie klasyfikowana jest in-
frastruktura jako ustuga w chmurze obliczenio-
wej ([aaS), gdyz zakres oferowanych ustug jest
stosunkowo najmniejszy. Model [aaS opiera sie
na sprzecie komputerowym jako przedmiocie
oferowanej ustugi. Ich $wiadczenie, ze wzgledu
na swoj charakter, umozliwia wysoki poziom ska-
lowalno$ci i istotnie ogranicza wydatki zwigza-
ne z IT. Wykorzystanie infrastruktury jako ustugi
w chmurze obliczeniowej umozliwia §wiadcze-

9 F.Li H. Lu, M. Hou, K. Cui, M. Darbandi, Customer
satisfaction with bank services: The role of cloud servi-
ces, security, e-learning and service quality, Technolo-
gy in Society 64 (2021) 101487.
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Wykres 1. Skala wykorzystania chmury publicznej i prywatnej

chmura
publiczna

chmura
hybrydowa

24%

chmura
prywatna

Zrédto: opracowanie wiasne na podstawie raportu Flexera:
2023 State of the Cloud Report,dostep z dnia 3.11.2023.

nie nie tylko podstawowych ustug, ale réwniez ustug zwiazanych
z mocag obliczeniowa, przechowywaniem danych oraz komplekso-
wych ustug telekomunikacyjnych. Niemniej to uzytkownik w tym
modelu jest odpowiedzialny za zarzadzanie serwerami i opro-
gramowaniem — wraz z instalowaniem i dodawaniem dowolnych
aplikacji w zalezno$ci od preferencji. Ponadto to uzytkownik jest
odpowiedzialny za bezpieczeristwo danych. Musi on wykazywac
sie wysokim poziomem wiedzy i doswiadczeniem w zakresie admi-
nistrowania i zarzadzania siecia teleinformatyczna oraz systemem
operacyjnym i aplikacjami.

W modelu laaS obowiazkiem dostawcy ustug jest gtdw-
nie zapewnienie infrastruktury sprzetowej, ktéra moze by¢
indywidualnie dostosowywana do potrzeb uzytkownika. Do
niezbednych elementéw dostarczanej infrastruktury zaliczy¢
nalezy m.in. sprzet komputerowy w celu zapewnienia skalo-
walnosci, sie¢ komputerowa, dostep do internetu, platformy
wirtualizacyjne — w celu efektywnego zarzadzania zasobami,
umowy typu service — level agreements oraz rozwiazania doty-
czace naliczania opfat'°.

10 A.Krasuski, Chmura obliczeniowa, Prawne aspekty zastosowania, Wolters
Kluwer, Warszawa 2018, s. 64-68.
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Kolejnym poziomem w zakresie swiadczenia ustug jest model
oparty na platformie jako ustudze (PaaS). Odnosi sie on do do-
starczania przez dostawce rozwiazan chmurowych narzedzi
programistycznych oraz zintegrowanego srodowiska programi-
stycznego. W zwiazku z tym uzytkownik chmury obliczeniowej
w tym modelu nie posiada narzedzi do zarzadzania infrastruk-
tura. Platforma jako ustuga w chmurze obliczeniowej zwigzana
jest z udostepnieniem przez dostawce platform oprogramowania
i systemu operacyjnego. W ramach tego modelu uzytkownikom
udostepniane sa gotowe rozwiazania, ktére umozliwiaja dalsze
ich wdrozZenia — np. tworzenie aplikacji. Platforma jako ustuga
umozliwia klientowi kontrole nad wdrozonymi aplikacjami, ale
nie daje dostepu do systemu operacyjnego oraz sieci.

Trzecim poziomem klasyfikacji ustug oferowanych w chmurze
obliczeniowej jest $wiadczenie ustug jako oprogramowania (SaaS).
Ustugi oferowane w tym modelu sa najbardziej powszechne
w zakresie $wiadczenia rozwiazan opartych na chmurze. Istotna
przewaga tego modelu nad pozostatymi jest brak koniecznosci
ponoszenia poczatkowych kosztéw zwiazanych m.in. z zakupem
sprzetu i oprogramowania, jak i réznego rodzaju optat licencyj-
nych. W tym modelu uzytkownik nie zarzadza ani nie jest odpo-
wiedzialny za kontrole infrastruktury sieciowej, serweréw oraz
systeméw operacyjnych. Nie jest réwniez odpowiedzialny za apli-
kacje — tak jak jest to charakterystyczne dla modeli [aaS i PaaS.

Warto podkresli¢ istote zastosowania rozwigzan chmurowych
w sektorze finansowym, ktore sa coraz czesciej wdrazane w mie-
dzynarodowych instytucjach finansowych. Wedtug raportu Inter-
national Data Corporation (IDC) Worldwide Software and Public Cloud

Services Spending Guide, $wiatowe wydatki na ustu-
giw chmurze obliczeniowej osiagna w roku 2027
warto$¢ 1,35 bln USD. Wsrdéd zidentyfikowanych
28 branz trzema najistotniejszymi segmentami
w roku 2027, w ktérych zastosowanie bedzie mia-
ta chmura obliczeniowa, beda: bankowos¢, opro-
gramowanie i ustugi informacyjne oraz teleko-
munikacja. L.acznie beda stanowic¢ 326 mld USD
wydatkéw na ustugi w chmurze obliczeniowej'.

2. Poziom rozwoju innowacyjnosci w Polsce
Banki w Polsce — zaréwno w sektorze komer-
cyjnym, jak i spétdzielczym zmagaja sie ostatnio
z licznymi wyzwaniami w zakresie prowadzenia
dziatalnosci bankowej — m.in. zwlaszcza w kwestii
ryzyka systemowego oraz istotnych zmian regula-
cyjnych. Niestabilne otoczenie makroekonomiczne
istotnie wplywa na decyzje podejmowane przez
sektor bankowy. Niemniej, pandemia COVID-19,
jak i dziatania wojenne na swiecie, byty w pewnym
sensie kamieniami milowymi w rozwoju cyfryzacji
rynku bankowego w Polsce. —

11 Szerzej: IDC, International Data Corporation,
https://www.idc.com/getdoc.jsp?containerl-
d=prUS51179523, dostep z dnia 3.11.2023.

Tabela 1. Zakres odpowiedzialnosci dostawcy ustug i uzytkownika w modelach Swiadczenia ustug w chmurze

Infrastruktura jako ustuga (model laas)

dostawca ustugi uzytkownik
umiejscowienie infra- svstem operacyin
struktury sprzetowej Y P yiny

o ) ) zestaw oprogramo-
sie€ telekomunikacyjna prog

wania
sprzet (m.in. serwery, o
nos$niki danych) aplikacje
oprogramowanie sto-
sowane do wirtualizacji . .
interfejs

maszyn, komputeroéw,
aplikagiji

Platforma jako ustuga (model Paas)

dostawca ustugi

umiejscowienie infra-
struktury sprzetowe;j

sie¢ telekomunikacyjna

sprzet (m.in. serwery,
noséniki danych)

oprogramowanie sto-

sowane do wirtualizacji

maszyn, komputerow,
aplikacji

system operacyjny

zestaw oprogramowanica

Oprogramowanie jako ustuga (model Saas)

uzytkownik dostawca ustugi uzytkownik
S umiejscowienie infra- ) )
aplikacje ) interfejs
struktury sprzetowe;j
interfejs sie¢ telekomunikacyjna

sprzet (m.in. serwery,
noséniki danych)

oprogramowanie sto-

sowane do wirtualizacji

maszyn, komputeréw,
aplikacji

system operacyjny
zestaw oprogramowania

aplikacje

Zrédito: opracowanie wiasne na podstawie: A. Krasuski, Chmura obliczeniowa, Prawne aspekty zastosowania, Wolters Kluwer, Warszawa 2018, s. 61-75.
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Po roku 2009, w ktérym na calym swiecie
rozpoczeto procesy doregulowania sektora ban-
kowego, pojawity sie nowe podmioty na ryn-
ku finansowym, ktére zrewolucjonizowaty
strategie tradycyjnych bankéw w podejsciu
do klienta rynku finansowego. Nowe podmio-
ty, m.in. fintechy, challenger banki, neobanki,
w wyniku postepujacego procesu smartfo-
nizacji spoteczenstwa po 2010 roku — staty
sie konkurencjg dla tradycyjnych instytucji
finansowych. Niemniej pandemia COVID-19
zmusita tradycyjne instytucje do przeniesienia
w wiekszym stopniu swiadczenia ustug i pro-
duktéw finansowych do zdalnych kanatéw dys-
trybucji. To w istotny sposéb wptyneto nie tylko
na oszczednosci w zakresie nizszych kosztéw
prowadzenia dziatalnosci, ale réwniez — a moze
i przede wszystkim — na zmiane postrzegania
bankoéw; jako nowoczesnych podmiotéw, ktére
nie konkuruja z fintechami, ale z nimi wspétpra-
cuja. W wyniku tych dziatai — zwtaszcza mto-
dzi uczestnicy rynku finansowego, zauwazyli,
ze tradycyjny bank ma konkurencyjng oferte
w poréwnaniu do ustug $wiadczonych przez
neobanki czy challeger banki. Dlatego tez banki,
stawiajac klienta rynku finansowego w centrum
swojej uwagi, umocnilty swoja pozycje na rynku
finansowym.

Zadowolenie konsumenta jest istotnym czyn-
nikiem pomagajacym bankom utrzymac prze-
wage konkurencyjna. W literaturze przedmio-
tu zidentyfikowano cztery kluczowe czynniki,
ktére moga wptywac na zadowolenie klientow
korzystajacych z bankowosci elektronicznej:
ustugi w chmurze, bezpieczenstwo, e-dostep
i jakosc¢ ustug.

Kolejnym istotnym wyzwaniem dla sektora
bankowego w ostatnim czasie byty dziatania
wojenne na $wiecie i konieczno$¢ dostosowa-
nia sie do wysokiej stopy inflacji, a co za tym
idzie wysokich oczekiwan ptacowych pracow-
nikéw. Spetnienie tych oczekiwan byto w du-
Zej mierze mozliwe poprzez osiagane wysokie
wyniki finansowe sektora bankowego, ktére
byty mozliwe przy wysokich stopach banku
centralnego. Niemniej jednak zapoczatkowa-
na w Polsce seria obnizek stép procentowych
we wrzesniu 2023 roku oraz zapowiedzi bra-
ku kolejnych podwyzek stép procentowych
przez najwazniejsze banki centralne na swie-
cie — beda stanowity w kolejnych latach istotne
wyzwanie w zakresie generowania wysokiego
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Schemat 2. Kluczowe elementy nowej generacji innowacji cyfrowych
w bankowosci

preferencje
konsumentow

J

, informacja
ngr(:ggzio (o frowa transformacija
pgdmiotami y procesow

w bankowosci

przetomowe
rozwigzanie

Zrédio: M. Folwarski, Innowacje cyfrowe w bankowosci a wigczenie cyfrowe i finansowe spoteczenstwa,
Wydawnictwo Uniwersytetu Jagiellonskiego, Krakéw 202], s. 33.

\

Schemat 3. Kluczowe elementy satysfakciji klienta rynku finansowego
w zwigzku z wykorzystaniem zdalnych kanatow dostepu

Rozwigzania chmurowe:
- digitalizacja zasobow
— tatwos¢ dostepu
— elastycznos¢ kosztowa
— skalowalnos¢ rozwigzania

® E-dostep:

Bezpieczefistwo:

— poufnosé klienta rynku - powszeCh’ny dostep
— integralno$¢ finansowego - qustycznosé czasowa
i przestrzenna

- elektroniczny podpis z bankowosci

elektronicznej ~ fatwosc¢ obstugi

Jakos¢ obstugi:
— efektywnos¢ kosztowa
— wsparcie techniczne
- przyjazno$¢ i intuicyjnos¢ rozwiqzan

Zrédito: opracowanie wiasne na podstawie: F. Li, H. Lu, M. Hou, K. Cui, M. DarbandiCustomer
satisfaction with bank services: The role of cloud services, security,e-learning and service quality,
Technology in Society 64 (2021) 101487.

wyniku finansowego, co przy wzglednie rosnacych kosztach
prowadzenia dziatalnosci bedzie wymagato od zarzadéw ban-
kéw poszukiwania nowych segmentéw, w ktérych mozna bedzie
zaoszczedzié, zwlaszcza przy niskiej innowacyjnosci polskiej
gospodarki. Wedtug badan European Innovation Scoreboard
opublikowanych w lipcu 2023 roku, Polska gospodarka jest
traktowana jako wschodzacy innowator (ostatni koszyk krajéw)
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Wykres 2. Indeks innowacyjnosci gospodarek UE (European Innovation Scoreboard), rok 2023
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Zrédio: opracowanie wtasne na podstawie: https://ec,europaeu/research—and—fnnovation/en/statistics/performonce—indicators/european—fnnovortion—scoreboard/eis,
dostep z dnia 3.11.2023.
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Szwecja
Niderlandy
Niemcy
Litwa
Estonia
Finlandia
Hiszpania
Belgia
Irlandia
Dania
Francja
Luksemburg
Austria
totwa
Portugalia
Polska
Wtochy
Cypr
Butgaria
Czechy
Malta
Stowenia
Wegry
Rumunia
Chorwacja
Grecja
Stowacja

Zrédito: opracowanie wiasne na podstawie: https.//gfifindexable.com/fintechs, dostep z dnia 3.11.2023.
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— wraz z gospodarkami Chorwacji, Stowacji,
Lotwy, Bulgarii i Rumunii'?.

Innowacyjnosé catej gospodarki moze nie odda-
waé poziomu innowacyjnosci sektora finansowego
(chociaz stanowi on jej istotny element, gdy cho-
dzi o unowoczesnianie). Dlatego tez, skupiajac sie
na poziomie rozwoju innowacji w sektorze finan-
sowym, warto zwrdéci¢ uwage na indeks fintechi-
zacji europejskich gospodarek. Ogolny poziom roz-
woju krajowych gospodarek w zakresie wdrazania
rozwiazan z sektora financial technology wskazuje
na $redni poziom rozwoju fintechéw w Polsce.

3. W poszukiwaniu pobudzenia
innowacyjnosci banku
- rozwigzania chmurowe
Gléwnym kierunkiem zmian na w zakresie fi-
nanséw cyfrowych na europejskich rynkach
finansowych jest'*:

12 Szczegdétowa metodologia przeprowadzanego
badania wg European Innovation Scoreboard https://
research-and-innovation.ec.europa.eu/system/fi-
les/2023-07/ec_rtd_eis-2023-methodology-report.
pdf, dostep z dnia 3.11.2023.

13 Digital Finance, European Commission, https://
finance.ec.europa.eu/digital-finance/what-digital-fi-

nance_en, dostep z dnia 3.11.2023.
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¢ rozwdj innowacyjnych modeli biznesowych bankéw,

e wspieranie wdrazania nowych technologii, takich jak block-
chain, sztuczna inteligencja i ustugi w chmurze w sektorze
finansowym,

 zwiekszanie poziomu cyberbezpieczenstwa i integralnosci sys-
temu finansowego.

Analizujac poziom rozwoju innowacyjnosci oraz indeks finte-
chizacji, mozna zauwazy¢ istotna przestrzen do rozwoju innowa-
cyjnosci polskiego sektora bankowego. Najdynamiczniej rozwija-
jacym sie segmentem rynku w zakresie innowacyjnosci jest rynek
platnosci (22% ogdlnej liczby fintechéw w tym zakresie dziata
w Polsce)'. Dlatego tez banki powinny poszukiwaé nowych form
- zwlaszcza wspdlpracy z innowacyjnymi podmiotami. Jednym
z takich rozwiazan jest technologia, ktéra zaréwno odpowiada
preferencjom konsumentom ustug finansowych, jak i umozliwia
obnizenie kosztéw prowadzenia dziatalnosci przez banki — np. roz-
wigzania chmurowe, ktdre sa przetomowymi technologiami w za-
kresie cyfryzacji rynku bankowego.

Co warte podkreslenia, banki bardzo czesto juz wspdtpracuja
z podmiotami, ktére oferuja w swojej grupie takie rozwiazania,
w zwiazku z tym poszerzenie wspdtpracy w tym zakresie mogto-
by by¢ dokonane w stosunkowo krétkim czasie, z korzyscia dla
catego rynku finansowego. Gléwnymi globalnym podmiotami jesli
chodzi o $wiadczenie rozwiazann chmurowych sa bigtechy, ktére
w ostatnich latach oferuja coraz wiecej ustug i produktéw na rynku

14 Szerzej: Mapa polskiego FinTechu, cashless.pl, https://www.cashless.pl/13778-
mapa-polskiego-fintechu-2023-cashless-fintech-2023, dostep z dnia 3.11.2023.
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Schemat 4. Drzewo wskazujgce na kierunek rozwoju sektora cyfryzacji rynku finansowego

majgtkiem rynek
ptatnosci

‘
h' depozyty
i pozyczki kryptoaktywa

aktywnos¢

FinTechow

przetomowe chmura
technologie obliczeniowa
w zakresie cyfryzaciji biometria
rynku bankowego DLT

. . _c berryzyko
determinanty zmian digitalizacja ~—

ochrona facylitator
danych innowacji

otwarta
bankowosé

Zrédito: Szerzej. J. Ehrentraud, D. G. Ocampo, L. Garzoni, M. Piccolo, Policy Responses to Fintech: a Cross-Country Overview, BIS, 30 January 2020, s. 6.

finansowym. Dodatkowo mocnymi ich stronami, * bogata baza danych o klientach i mozliwosci big data i data

zwlaszcza spotek wdrazajacych rozwiazania w za- analytics,

kresie cyfryzacji ustug bankowych, sg': * ciagta obecnos¢ w mediach, umiejetny marketing, szeroka pro-

* bardzo wysokie zasoby finansowe, mocja, PR,

e przewaga technologiczna (np. w ustugach * staty kontakt z liczna grupa klientéw, ktdrzy juz korzystaja
chmury obliczeniowej, systemdéw), z okreslonych ustug GAFA(M), GANDALF, BAT,

» dopasowanie ustug do potrzeb i preferencji * dobre nastawienie do firmy wsréd licznej grupy klientéw (cho-
Kklienta, ciaz nie brakuje tez oséb z negatywnym nastawieniem),

» doswiadczenie poza $wiadczeniem ustug finansowych.
W zwiazku z istotnymi naktadami finansowymi zwigzanymi

15 J. Gérka, Banki, GAFAM, FinTech w gospodarce z budowaniem lub rozbudowywaniem wtasnych infrastruktur IT,
wspdldzielenia - equalibrium wspdlpracy i konkurencji, sektor bankowy moze w efektywniejszy sposob wykorzystaé ist-
Prace Naukowe Uniwersytetu Ekonomicznego we niejace juz rozwiazania chmurowe oferowane przez duze firmy
Wroclawiu, 2018, nr 531, s. 155-156. technologiczne. Obecnie korzystanie z chmury obliczenio- — —>
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Tabela 1. Procent firm wykorzysujgcych rozwigzania chmurowe w krajach UE

Szwecja
Finlandia
Niderlandy
Dania
Wtochy
Irlandia
Estonia
Malta
Belgia
Cypr
Czechy
Stowenia
Niemcy
UE - 27
Austria
Chorwacja
Stowacja
Portugalia
Litwa
Luksemburg
Hiszpania
Francja
Polska
totwa
Wegry
Grecja
Rumunia

Butgaria

2018

57,2

65,3

482

55,6

225

45,2

339

36,5

402

26,6

26,5

26,3

22,4

239

233

30,7

211

24,7

22,6

24,5

22,0

15

14,5

18,0

12,8

10,3

8.3

2020

69,5

75,5

52,6

66,9

50,9

56,3

52,2

53,2

34,6

28,9

38,6

333

36,1

381

39,0

25,6

29,0

30,8

29,1

26,2

26,9

24,4

213

252

16,7

15,7

10,9

2021

754

753

64,9

64,8

60,5

58,8

57,5

57]1

53,0

50,3

43,8

42,7

41,6

41,0

40,4

39,2

36,1

347

336

335

30,9

294

287

285

26,4

20,7

14

12,8

Zrédito: opracowanie wiasne na podstawie danych Eurostat: https://ec.europa.eu/eurostat/
databrowser/view/isoc_cicce_use/default/tablerlang=en, dostep z dnia 3.1.2023.
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wej i zastepowanie tradycyjnych platform tymi nowymi
technologiami jest jednym z kluczowych wyzwan na glo-
balnym rynku finansowym!.

Niemniej, wg danych Eurostatu, zaledwie 29% firm
w Polsce aktywnie wykorzystywato rozwiazania chmu-
rowe, co jest duzo nizszym wynikiem anizeli srednia
dla krajéw UE (41%). Dlatego tez Polska jest rynkiem
wschodzacym, ktéry w zakresie wdrazania rozwiazan
chmurowych w instytucjach finansowych ma wiele szans
na poprawienie innowacyjnosci.

Rozwigzania chmurowe sg coraz bardziej powszechne.
Coraz wiecej instytucji na catym $wiecie przenosi swoje
dane do chmury. Aczkolwiek wsrédd globalnych trendéw
mozna zauwazy¢, ze kluczowym elementem nie jest juz
migracja danych, a szybkie wdrazanie coraz to nowszych
ustug w chmurzel7. Ponadto, na podstawie licznych ba-
dan, wskazuje sie jeszcze jedna kluczowa ceche dotyczaca
skutecznosci wdrozenia rozwiagzan chmurowych w insty-
tucji — zwlaszcza finansowej. Sugeruje sie, ze przed wpro-
wadzeniem nowych technologii, zwtaszcza takich jak clo-
ud computing, powinno sie przeprowadzi¢ wiele szkolen
personelu. Wskazuje sie, ze kultura korporacji i poziom
$wiadomosci pracownikéw sa decydujacymi czynnikami
w zakresie skutecznosci stosowania tej technologii'®. Dla-
tego tez przed rynkiem bankowym w Polsce stoja liczne
wyzwania zwigzane z wdrazaniem rozwiazan chmuro-
wych, ktoére — jesli zostang przeprowadzone w efektywny
sposob — istotnie wptyna na konkurencje polskich bankéw
na rynku krajowym i miedzynarodowym. e

16 M. Darbandi, S. Haghgoo, M. Hajiali, A. Khabir, Prediction
and estimation of next demands of cloud users based on their
comments in CRM and previous usages, in: 2018 International
Conference on Communication, Computing and Internet of
Things (IC310T), IEEE, 2018, pp. 81-86.

K. Zanbouri, NJ.LJ. o C S Jafari Navimipour, A cloud service
composition method using a trust-based clustering algorithm and
honeybee mating optimization algorithm 33 (5) (2020) e4259.

17 State of Cloud 2023, How organizations are maturing in the
cloud, https://learn.pluralsight.com/resource/offers/2023/
state-of-cloud?utm_source=google&utm_medium=paid
search&utm_campaign=upskilling-and-reskilling&utm_ter-
m=b2b-emea-whitepaper-state-of-cloud&utm_conten-
t=whitepaper-cloud&gad_source=1&gclid=CjwKCAjw7o-
eqBhBwEiwALyHLM8IdGqyRDsKMeU-roVKiRi5SHDZ-
54WEKCCmKIP7hY_7v2Qi-wYYIdZRoCEcMQAvD_BwE,
dostep z dnia3.11.2023.

18 H.Hamidi, S. H. Seyed Lotfali, Analysis of Role of Cloud Com-
puting in Providing Internet Banking Services: Case Study Bank
Melli Iran, International Journal of Engineering, Transactions
B: Applications, Vol. 35, No. 05, (2022) pp. 1082-1088.
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Moda czy koniecznos¢?

Potrzeba zapewnienia funkcjonowania infrastruktury krytycznej przez banki nawet
w warunkach trwajgcej wojny to jeden z argumentéw za wykorzystaniem chmury
obliczeniowej. Dodatkowym czynnikiem sktaniajacym do migracji jest atrakcyjnosé
kosztowa rozwigzan cloudowych w stosunku do tradycyjnych.

orzystanie z uslug zwigzanych
K z przetwarzaniem w chmurze

wymaga zmiany w sferze men-
talnej i zaakceptowania przez biznes, Ze
nie wszystko, co jest potrzebne do prowa-
dzenia dziatalnosci musi by¢ wlasnoscia
firmy. Latwiej bedzie wtedy zarzadom
podejmowac decyzje o wykorzystywaniu
chmury. Nie beda musiaty martwic sie kosz-
tami zwiazanymi z lokalnym hostingiem
danych, zaréwno gdy chodzi o wdrazanie,
jak i utrzymanie niezbednej do tego infra-
struktury. Oferowany przez dostawcéw
chmury model pay-as-you-go pozwala fir-
mom placi¢ za te ustugi, z ktérych korzy-
staja, co zmniejsza koszty.

Od cloudu nie ma odwrotu

W opublikowanym przez Straits Rese-
arch badaniu dotyczacym rynku chmu-
ry obliczeniowej, catkowity adresowalny
rynek dla cloudu w 2022 r. wyceniono
na 337,76 mld USD i zalozono ze do 2031 r.
osiagnie on wartos¢ 1412,39 mld USD, ro-
snac w tym czasie $rednio co roku o 17,23%.

Zgodnie z prognozami Gartnera, opubli-
kowanymi 29 listopada 2023 r., do 2028 r.
chmura stanie sie koniecznoscia bizneso-
wa, a catkowite wydatki na globalne ustugi
w chmurze publicznej w 2024 r. wyniosg
679 mld USD. Natomiast za cztery lata
przetwarzanie w niej przestanie by¢ prze-
tomem technologicznym i stanie sie nie-
zbednym elementem utrzymania konku-
rencyjnosci biznesu. Jak podano, wydatki
na ustugi IT w chmurze publicznej stale
rosng i w 2027 r. przekrocza 1 bln USD.

Gartner podat takze, ze w 2024 r. naj-
wiekszy wzrost wydatkéw uzytkownikéw
koricowych odnotuje infrastruktura jako
ustuga (IaaS) — 26,6% oraz platforma
jako ustuga (PaaS) — 21,5%. Innym waznym
trendem napedzajacym wydatki na chmu-
re jest systematyczny wzrost popularno-
$ci branzowych platform chmurowych.
Uwzgledniaja one istotne dla danych branz
wyniki biznesowe, taczac podstawowe ustu-
gi oprogramowania jako ustugi SaaS, PaaS

i [aaS w kompleksowa oferte produktéw
z mozliwosciami ich komponowania. Gart-
ner przewiduje, ze do 2027 r. ponad 70%
przedsiebiorstw bedzie korzysta¢ z branzo-
wych platform chmurowych, podczas gdy
w 2023 r. czynito tak mniej niz 15%.

Ostatnie lata byty ztotym wiekiem dla
przetwarzania w chmurze, a trend ten
zyskuje na popularnosci w kazdej bran-
zy. Ustugi w chmurze staja sie coraz cze-
$ciej priorytetem firm na catlym $wiecie,
dzieki nim moga one ograniczy¢ wydatki
na infrastrukture i zwiekszy¢ elastycznosé
operacyjna. Watpliwosci dotyczacych po-
trzeby rozwijania przetwarzania w chmu-
rze nie ma takze Komisja Europejska. Jest
ono, jej zdaniem, kluczowe dla zwiekszenia
suwerennosci Europy.
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Chmura w Polsce
Opublikowany 14 lutego 2023 r. ra-
port PMR przewiduje wysokie tempo
wzrostu rynku chmury obliczeniowej
— 3,6 mld zt w tym roku (w 2022 r. rynek
osiagnat wartos¢ 2,9 mld zt). Stwierdzo-
no w nim, ze rynek chmury obliczeniowej
w Polsce po raz kolejny wykazal wysokie
tempo wzrostu, rosnac w 2022 r. o bli-
sko 28%. Sredni roczny wzrost w latach
2023-2028 ma nie spadaé ponizej 20%,
przy czym wiekszy wzrost odnotuje model
chmury publiczne;.

Analitycy wsréd czynnikéw wptywa-
jacych na wzrost rynku wymieniaja takie
zjawiska, jak pandemia i zwiazany z nia
gwattowny wzrost inwestycji w narze-
dzia usprawniajace prace zdalng  —
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i bezpieczenstwo zasobdw firmy oraz po-
stepujaca transformacje cyfrowa przed-
siebiorstw w Polsce i zwiazane z tym
zwiekszone zapotrzebowania na narze-
dzia i ustugi korzystajace z tej technologii.
Z badan PMR, przeprowadzonych na po-
trzeby tegorocznej edycji raportu, wy-
nika, Ze wojna w Ukrainie spowodowata
zmiane nastawienia do chmury ok. 30%
przedsiebiorstw w Polsce. W przypadku
duzych firm, co piata przyznala, ze to wia-
$nie wojna jest czynnikiem, wplywajacym
na decyzje o migracji do chmury.

Jesli chodzi o sektor finansowy, w tym
banki, to regulatorzy jeszcze nie tak dawno
podchodzili z rezerwa do takich rozwiazan,
ale sytuacja zmienita sie wraz z opublikowa-
niem przez UKNF 23 stycznia 2020 r. ko-
munikatu dotyczacego przetwarzania przez
podmioty nadzorowane informacji w chmu-
rze obliczeniowej publicznej lub hybrydowe;j.

Bankowo$¢é w chmurze

Do korzystania z rozwiazarn chmurowych
nie trzeba przekonywac przedstawicieli
bankowosci niezmiernie szybko przeciez
implementujacej nowe technologie. Ktére
z nich sa dzi$ dla bankéw szczegdlnie atrak-
cyjne? Bernard Marr w artykule opubliko-
wanym na portalu ,,Forbes” w pazdzierniku
2022 r. podkreslit, ze wsrdd pieciu najwaz-
niejszych trendéw w chmurze obliczeniowej
priorytetem w roku 2023 beda wydatki na
cyberbezpieczenistwo i budowanie odporno-
$ci na wszelkie mozliwe zagrozenia. Jednym
z rozwiazan je zwiekszajacych jest wykorzy-
stanie sztucznej inteligencji i technologii pre-
dykcyjnej do wykrywania zagrozen, zanim
spowodujg one problemy. Rozwigzaniem
moga by¢ rozwiazania chmurowe typu Se-
curity as a Service. Dzieki nim mozliwe jest
np. stale monitorowanie incydentéw bezpie-
czenstwa i szybka reakcja na nie.

Najwieksi dostawcy ustug chmuro-
wych, jak Amazon, Google i Microsoft,
rozwijaja wlasne technologie sztucznej
inteligencji i udostepniaja klientom nowe
ustugi, co umozliwia budowanie rozwigzan
z ich wykorzystaniem. Szybko rozwijaja sie
w chmurze ustugi typu low-code i no-code,
ktére pozwalaja na zaprojektowanie pra-
wie kazdego rodzaju rozwiazan cyfrowych,
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takze z wykorzystaniem sztucznej inteli-
gencji i uczenia maszynowego, przy coraz
mniejszym bezposrednim zaangazowaniu
wiasnych specjalistéw i infrastruktury.

Eksperci Straits Research zwracaja
uwage na segment analityki biznesowe;j.
Dostawcy ustlug w chmurze przesciga-
ja sie w opracowywaniu nowoczesnych
narzedzi analitycznych dla klientéw kor-
poracyjnych. Wsréd znaczacych dostaw-
céw chmurowych platform analitycznych
sa takie firmy, jak IBM, Google, SAS, Mi-
crosoft i Salesforce.

Nawet duze banki moga w najblizszych
latach mie¢ problem z samodzielnym roz-
wijaniem wymienionych powyzej techno-
logii, nie méwiac juz o zwiazanych z tym
kosztach. Pewne watpliwo$ci zwigzane
z migrowaniem do chmury budza opdznie-
nia, przepustowos¢ taczy i bezpieczenistwo.
Obecnie modne sa chmury hybrydowe,
na popularnosci zyskuja tez modele wie-
lochmurowe. W przypadku infrastruktury
multicloud korzysta sie z ustug kilku do-
stawcéw, co pozwala lepiej roztozyc¢ ob-
ciazenia w wielu srodowiskach i poprawic¢
zarzadzanie ryzykiem.

Rozwiazaniem, o ktérym duzo sie
ostatnio méwi, jest edge computing, czyli
przetwarzanie brzegowe. To kolejny krok
w kierunku optymalizacji, a zarazem tech-
nologia, ktéra umozliwia przetwarzanie
i przechowywanie danych w centrach
zlokalizowanych w poblizu sieci uzytkow-
nikéw. Polaczenie chmury i przetwarzania
brzegowego daje wiele korzysci. Naleza
do nich zwiekszona predkos¢ przetwa-
rzania danych, niskie lub zerowe opdznie-
nia czasu na uzyskanie odpowiedzi oraz
mniejsze wykorzystanie przepustowosci.
Wsrdd zalet wymienia sie tez zwiekszone
bezpieczenistwo danych oraz nizsze koszty
zwigzane z ich przesytaniem, przechowy-
waniem i przetwarzaniem w chmurze.

Na stronach Komisji Europejskiej po-
dano, ze choc¢ przetwarzanie w chmurze
odbywa sie obecnie gtéwnie w duzych cen-
trach danych, to do 2025 r. tendencja ta sie
odwrdci i 80% wszystkich informacji be-
dzie przetwarzanych w inteligentnych
urzadzeniach blizej uzytkownika, to zna-
czy z wykorzystaniem edge computing.

7 chmury obliczeniowej instytucje fi-
nansowe albo juz korzystaja lub zamie-
rzaja to zrobié. Tak wynika z sondazu
PwC po raz pierwszy przeprowadzone-
go w regionach CEE (Europa Srodko-
wo-Wschodnia) i EMEA (Europa, Bliski
Wschéd i Afryka) oraz po raz drugiw Pol-
sce. Zgodnie z tym badaniem juz 35% in-
stytucji finansowych wdrozyto chmure
we wszystkich lub w wiekszos$ci obszaréw
swojej dziatalnosci, a 46%, ktére obecnie
nie stawiaja na nia, planuje przenies¢ cala
dziatalnos¢ do niej w ciagu najblizszych
dwdch lat. Raport wskazuje, ze 24% in-
stytucji stosuje holistyczne i wieloaspek-
towe podejscie do chmury, co pozwala im
usprawnic dziatalnosc.

W obecnych uwarunkowaniach organi-
zacje, w tym banki, nie moga sobie pozwo-
li¢ na zignorowanie cloudu — co do tego
nikt nie ma watpliwosci. Podstawowe
technologie zwiazane z przetwarzaniem
w chmurze sg juz dojrzate i sprawdzone.
Wsrdd gtéwnych graczy na tym rynku wy-
mienia sie takie firmy, jak Adobe, Google,
IBM, Microsoft, NTT Communication,
Oracle, Alibaba, AWS, CenturyLink, Fu-
jitsu, Rackspace, SAP, Verizon i Vmware.
Dodatkowym argumentem za przetwarza-
niem w chmurze jest nie tylko bardziej wy-
dajne uruchamianie aplikacji, ale takze to,
ze funkcjonujace w niej centrum danych
wytwarza mniejsze ilosci dwutlenku wegla
niz jego odpowiednik dziatajacy lokalnie.
To kolejny krok do osiagniecia przez orga-
nizacje celéw zréwnowazonego rozwoju.

Oczywiscie sg tez przeszkody na dro-
dze do osiagniecia przez branze finansowa
wymiernych wartosci z technologii chmu-
rowych. Przedstawiciele polskiego sekto-
ra finansowego odpowiadajac na pytania
umieszczone w ankiecie PwC wskazywali
gléwnie na wyzwania zwigzane z dostaw-
cami ustug w chmurze (41% odpowiedzi),
ograniczenia budzetowe i/lub inwesty-
gje (41%), luke talentéw (35%). Natomiast
za najwazniejsze kompetencje, ktére nalezy
rozwija¢ w ciagu najblizszych 12 miesiecy
uznali: gromadzenie wymagan dotyczacych
chmury, zarzadzanie projektami migracyjny-
mi, rozwdj i integracje natywna dla chmury
oraz cyberbezpieczeristwo. (Oprac. BoSz)



Bank w chmurze

Nowa filozofia funkcjonowania

Korzysci wynikajgce z migracji do chmury nie ograniczajg sie do optymalizacji procesow
i kosztow funkcjonowania instytucji finansowej. Przenoszenie zasobéw bankowych na serwery

zewnetrzne wymaga zredefiniowania modelu biznesowego i operacyjnego organizacji, jednak
rekompensujg to zwiekszenie bezpieczenstwa i odpornosci instytucji na zagrozenia.

trzymuje ona m.in. dostep do sze-
O regu narzedzi, umozliwiajacych

— co istotne dla instytucji finan-
sowych — dynamiczne dostosowywanie
oferty do szybkich i nie zawsze dajacych
sie przewidzie¢ zmian realiow rynkowych.
Dzieki temu moga one osiagna¢ znacza-
ca przewage konkurencyjng. Cho¢ jednak
banki sa zainteresowane migracja, to tak
naprawde dopiero sie ona zaczyna. Decy-
dujaca role odgrywaja tu kwestie techno-
logiczne; czasami bowiem dostosowanie
systeméw wykorzystywanych w bankach
do $rodowiska chmurowego wymaga sze-
regu dziatan, choéby weryfikacji mozli-
wosci ich przeniesienia z uwagi na zapisy
licencji etc.

$piesz sie powoli
W normalnych warunkach przygotowa-
nia do przeniesienia zasobéw do chmury

z reguly zajmuja troche czasu. Banki po-
winny przeprowadzic¢ analize obecnych
systemoéw 1T, a niekiedy zrealizowac bu-
siness case — oczywiscie we wspdtpracy
z partnerami, w tym dostawcami ustug
chmurowych. Dzieki temu migracje be-
dzie mozna odpowiednio zaplanowad.
W chmurze Amazon Web Services (AWS)
wystepuja programy typu map, wspiera-
jace zainteresowane przenosinami insty-
tucje w tworzeniu business case’éw czy
systeméw typu landing zone, albo modelu
operacyjnego, ktory uwzgledniac¢ bedzie
nie tylko kwestie technologiczne, ale réw-
niez niezbedne zmiany w ich kulturze
organizacyjnej, w procesach i sposobie
obstugi. Wszystko po to, by migracje zre-
alizowac jak najefektywniej.

Dlaczego przy budowie business case
dla wybranych systeméw instytucje fi-
nansowe powinny skorzysta¢ z pomo-

cy dostawcéw ustug chmurowych oraz
ich partneréw? Po prostu dlatego, ze po-
siadaja oni sprawdzone rozwiazania, ktére
utatwiaja przeanalizowanie infrastruktury
banku oraz okreslenie co nalezy wykonac
od strony technologii, aby migracja zakon-
czyta sie sukcesem. Przy czym w trakcie
analizy pod uwage powinny zosta¢ wziete
zaréwno aspekty techniczne, jak i bizneso-
we — czyli okreslenie jakie procesy w ra-
mach banku, jego systeméw monitoringu,
compliance, governance, bezpieczeristwa
nalezy dostosowac do chmury:.

Skoro zostanie to ustalone, nalezy do-
braé rozwigzania, ktére w ramach chmury
powinny funkcjonowaé. Migracja zwiaza-
na jest ze zmiana kultury oraz systeméw,
aby zatem niepotrzebnie nie podwyzszac
kosztéw, warto przeprowadzic¢ szkolenia
obecnego zespolu, powotac¢ Cloud Center
of Excellence (Centrum Doskona-  —>
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tosci w Chmurze) oraz okresli¢ sposoby jego
prowadzenia. Wszystko to rzecz jasna w $ci-
stej wspotpracy z dostawcg ustug chmurowych
oraz partnerem technologicznym - co znaczaco
usprawni proces migracji do chmury, zwtaszcza
publiczne;.

Ostroznosci nigdy za wiele
Bezpieczenstwo, compliance oraz zarzadza-
nie ryzykiem w chmurze wygladaja inaczej
niz w srodowisku on premise. Tu rejestrowane sa
wszystkie zdarzenia, kazde dotaczenie nowego
serwera, dostep do wybranej aplikacji, jej wdro-
zenie pozostawiaja $lad cyfrowy, co w trybie rze-
czywistym moze owocowac odpowiednig akcja
czy reakcja. Warto takze wdrozyc tzw. metodyke
continuous compliance, ktéra zapewnia zgod-
nos¢ wszelkich systeméw bankowych z zato-
zeniami ustalonymi przez dziatly compliance.
Mozna tez zwiekszy¢ bezpieczeristwo — czyli
wplywac na konfiguracje aplikacji, ktére maja
zbyt ,niski” poziom bezpieczeristwa lub nie prze-
strzegaja regut korporacyjnych. Jesli developerzy
nie przestrzegaja podanych przez instytucje za-
sad, mozna uniemozliwia¢ propagacje ich roz-
wiazan na wyzsze Srodowiska.

To istotne, bowiem przy wydawaniu komuni-
katu chmurowego, Komisja Nadzoru Finansowe-
go kierowala sie intencja, by banki podejmujace
decydujace sie na migracje do chmury dochowaty
wysokich standardéw bezpieczenistwa; zdawaty
sobie sprawe, z czym ona sie wiaze; potrafity za-
adresowac wszystkie ryzyka, wiazace sie z utrzy-
maniem systeméw w chmurze oraz odpowiednio
przygotowaty i wyksztatcily kadre.

Nowa kultura pracy
Chmura umozliwia diametralna zmiane kultury
pracy. Umozliwia testowanie nowych pomystéw
biznesowych i szybkie wycofanie sie w przy-
padku stwierdzenia, ze nie zostang one dobrze
przyjete przez rynek. Transformacja chmuro-
wa powinna stanowi¢ czynnik wyzwalajacy
glebsze zmiany w organizacji, te zas umozliwia
pelne wykorzystanie mozliwosci, jakie daje clo-
ud — podkresla Maciej Jeruzal, dyrektor Biu-
ra Automatyzacji Proceséw w Departamencie
Transformacji Cyfrowej Nest Banku. Przyjecie
takiego zatoZenia sprawia, iz migracja zasobow
banku do chmury nie moze by¢ traktowana je-
dynie w kategoriach zmiany technologicznej,
tylko, jak wskazuje Tomasz Fryc, dyrektor De-
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partamentu Infrastruktury IT i Chmury Obliczeniowej w Alior
Banku, powinna sie wpisywac w holistyczny proces, ukierunko-
wany na osiagniecie celéw typowo biznesowych, w rodzaju po-
prawy efektywnosci funkcjonowania banku. Dlatego i sam wybdr
rozwiazania chmurowego czy modelu funkcjonowania tej formy
outsourcingu nie moze przebiegac bezrefleksyjnie. Nie mozna
zgodzié sie z Krzysztofem Opalifiskim, menedzerem dyscypliny
Cloud Advisory w Formacji Transformacji Chmurowej PKO Ban-
ku Polskiego, iz przyjmujac kurs na chmure, bankowcy powinni
uwzglednic¢ wszelkie aspekty optacalnosci tego przedsiewziecia,
a wiec oprécz finansowych réwniez i te trudniej mierzalne, jak
chocby operacyjne, organizacyjne czy wreszcie technologiczne.

Maksymalnie wykorzystaé mozliwosci cloudu
Nabieraja one szczegdlnego znaczenia z uwagi na dotychczasowe
zasoby IT instytucji finansowych, ktére sita rzeczy generuja dtug
technologiczny. Stusznie uwaza Maciej Jeruzal, iz nie kazdy system
wdrozony 12 lat temu lub jeszcze wczesniej bedzie sie kwalifiko-
wac do migracji, stad tez planujac jej przebieg, lepiej w pierwszej
kolejnosci budowaé w chmurze catkiem nowe narzedzia, przy
réwnoczesnej optymalizacji i adaptacji dotychczasowych, o ile
beda one spetnia¢ warunki do przeniesienia. Zdaniem Amade-
usza Paliwody, Program Manager Programu Chmurowego Grupy
Raiffeisen Bank International, czes$¢ legacy software da sie ada-
ptowaé do funkcjonowania w cloudzie przy stosunkowo niewiel-
kich naktadach. Z tych witasnie przyczyn rozwiazania lift & shift
co do zasady nie sprawdzaja sie w transformacji chmurowej, sta-
nowiac, jak to okresla Krzysztof Opaliniski, jej najgorszy wariant,
za kazdym razem priorytetem powinno wszak by¢ maksymalne
wykorzystanie nowych mozliwosci, jakie daje cloud, cho¢by w za-
kresie skalowalnosci czy szybkosci dziatania.

W $lad za owa gruntowna zmiana podejscia do budowy, rozwo-
juiutrzymania rozwiazan IT w duchu DevOps musi nastepowac
podobna metamorfoza w obszarze organizacyjnym, eliminujaca
chociazby gtéwna bariere rozwoju instytucji finansowej w postaci
skostniatej, silosowej struktury. Rzecz w tym, ze w niektérych
obszarach, jak choc¢by w przypadku analityki, alternatywy dla
chmury w zasadzie nie ma. Zdaniem Elzbiety Zebrowskiej-Po-
ziemskiej, dyrektor Departamentu Customer Intelligence w Ve-
loBanku, mozliwosci dziatania w modelu on premise zostaty
praktycznie wyczerpane, zatem jesli mysli sie powaznie o spo-
zytkowaniu uczenia maszynowego, to przejscie do cloudu staje
sie niejako naturalng koniecznoscia. Aspektem, na ktéry warto
zwrdcic szczegdlng uwage, jest optymalne zagospodarowanie za-
sob6w ludzkich, co zwlaszcza w dobie triumfalnego postepu ro-
botyzacji i upowszechniania rozwiazan bazujacych na Al nabiera
szczegolnego znaczenia. | nie chodzi tu tylko o wychowanie kadr
do obstugi proceséw outsourcingowych, ale — jak uwaza Grze-
gorz Pedzisz, CIO w Volkswagen Financial Services — sktonienie
do dtugofalowej wspdtpracy z bankiem specjalistéw z mtodszych
generacji, dla ktérych aplikacje chmurowe stanowia codzienne na-
rzedzie pracy. W ten kontekst wpisuje sie tez potrzeba reskillingu
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i upskillingu dotychczasowych kadr, co — jak sugeruje przedstawi-
ciel PKO Banku Polskiego — winno towarzyszy¢ technologicznej
stronie migracji.

Pie€ kluczowych czynnikéw dobrej transformacji
Dyskusje o optymalnym modelu transformacji chmurowej w sek-
torze finansowym komplikuje fakt, iz bank bankowi nieréwny.
Bartosz Kublik, wiceprezes Zwiazku Bankéw Polskich, ktory
przez kilkanascie lat szefowat Bankowi Spétdzielczemu w Ostro-
wi Mazowieckiej, jednej z najwiekszych lokalnych instytucji fi-
nansowych w Polsce, zwraca uwage, iz réznice dotycza zaréwno
zasob6w finansowych, ludzkich, jak i technologicznych, a nawet
modelu funkcjonowania. Szczegdlnie spdtdzielcy, dysponujac
relatywnie niewielkimi zasobami finansowymi, moga mie¢ pro-
blem z zakupem najnowszych technologii, a chmura moze by¢
dla nich szansa.

Dlatego, zdaniem wiceprezesa ZBP, planujac przeniesienie zaso-
béw do cloudu, nalezy zwrdci¢ uwage na piec istotnych czynnikéw.
Pierwszy z nich to analiza ryzyka w zakresie ciagltosci dziatania,
obejmujaca mozliwo$é zapewnienia przez instytucje zasobéw
w tak dynamicznie zmieniajacym sie otoczeniu. Z kwestig ta wiaze
sie wydajnosc i skalowalnos¢ dotychczas posiadanych zasobéw
i koszt ich modernizacji, co nierzadko przemawia za chmura —

zdaniem Bartosza Kublika, sama tylko wymiana
serwerowni co kilka lat moze pochtonac srodki
liczone w milionach ztotych, co dla lokalnego
banku stanowi Iwia cze$¢ zasobéw finansowych
na obszar IT. Niezwykle istotng wartoscig doda-
na, jaka zapewnia srodowisko chmurowe, jest
nieporéwnanie wieksza elastyczno$é, w tym
mozliwos¢ skuteczniejszego i szybszego testowa-
nia wdrazanych rozwiazan, co z kolei wydatnie
skraca time to market.

Z punktu widzenia bankowosci szczegdlna
role odgrywaja wzgledy bezpieczenistwa, w tym
réwniez mozliwos$¢ pozyskania na wtasng reke
wykwalifikowanych specjalistéw z obszaru cy-
bersecurity, co zwtaszcza w przypadku insty-
tucji finansowych o zasiegu lokalnym i regio-
nalnym stanowi¢ moze wyzwanie ponad sity,
a to z uwagi na postepujacy deficyt talentéw IT.
Do tego wszystkiego dochodzi aspekt kosztowy,
a tu nie ma watpliwosci, iz wlasne zasoby sta-
ja sie coraz drozsze w poréwnaniu z narzedziami
oferowanymi w cloudzie. Wydaje sie zatem, iz
alternatywy dla chmury po prostu brak.  —>
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Sukces niejedno ma oblicze

Jak zatem oceni¢, czy i na ile migracja do $rodo-
wiska chmurowego przyniosta oczekiwany efekt?
Zdaniem bankowcéw, trudno bytoby wskazac uni-
wersalne mierniki powodzenia transformacji. Elz-
bieta Zebrowska-Poziemska wskazuje, iz nawet
w ramach jednej instytucji mozemy miec dziesiat-
ki wskaznikéw odnoszacych sie do funkcjonowa-
nia poszczegdlnych aplikacji i systeméw w no-
wych uwarunkowaniach. Wedlug Amadeusza
Paliwody, istotnym kryterium beda strategiczne
cele przeprowadzonej migracji, takie jak skrocenie
time to market, redukcja zbyt rozbudowanych za-
sobow IT czy optymalizacja wykorzystania kadr,
a wihasciwe zdefiniowanie owych zadan stanowi¢
bedzie punkt odniesienia do oceny przebiegu ca-
tego procesu. Pewnym wspdlnym kryterium dla
wszystkich instytucji finansowych, na ktére zwra-
ca uwage Tomasz Fryc, moze sie okazac¢ swoboda
wyboru pomiedzy oferowanymi rozwiazaniami
chmurowymi i on premise.

Oczywiscie, mozna tez postawi¢ pytanie,
czy w ogole powinnismy méwic o sukcesie wdro-
zenia cloudu w rozumieniu dziatania jednorazo-
wego, bowiem, jak stusznie sugeruje Krzysztof
Opalinski, mamy do czynienia raczej z pewnym
procesem o charakterze ciagtym. W tym rozu-
mieniu sukcesem jest juz samo podjecie reka-
wicy, fakt ten wskazuje bowiem, iz bankowcy
zdaja sobie sprawe z rozlicznych korzysci, jakie
zapewnia migracja. Ewentualnym, cho¢ trudno
mierzalnym wskaznikiem, moze by¢ tez mo-
ment, w ktérym przejscie do chmury stato sie
naturalnym elementem, determinujacym dalsze
funkcjonowanie organizacji.

Praktyczne przyktady takiego wlasnie sukcesu
sa w stanie wskaza¢ dostawcy ustug chmurowych.
Sylwia Samulczyk, dyrektor Centrum Ustug Ope-
racyjnych w firmie Asseco Poland, podaje przy-
ktad migracji do chmury publicznej, ktéra odby-
ta sie w tym roku i spelnita oczekiwania klienta
w dziedzinie skalowalnosci oraz rozwoju biznesu,
w tym przypadku bazujacego na udzielaniu mi-
kropozyczek, a zatem wymagajacego szybkiego
podejmowania licznych decyzji. Alternatywnym
przyktadem wskazywanym przez przedstawiciel-
ke Asseco Poland jest bank podlegajacy proceso-
wi restrukturyzacji, tu priorytety z oczywistych
wzgledéw byly catkiem inne, zatem projekt dato sie
wdrozy¢ w chmurze prywatnej Asseco w kilka
miesiecy. Generalnie przestankami swiadczacymi
o powodzeniu migracji beda kwestie typowo bizne-
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sowe, w rodzaju lepszego customer experience czy tez szybszego time
to market. Sukces osiaga sie wéwczas, gdy cloud uzupetnia oferte,
pozwalajac szybciej reagowaé w okreslonych aspektach.

Regulacje: koniec niepewnosci
Punktem zwrotnym dla catej polskiej bankowosci, jesli chodzi
o transformacje chmurowa, byt wspomniany juz, wydany z po-
czatkiem roku 2020 komunikat KNF dotyczacy przetwarzania
informacji w cloudzie. Krzysztof Opalifiski nie ma watpliwosci, iz
dokument ten zakonczyt wieloletni okres niepewnosci, ktéremu
towarzyszylta potrzeba doglebnej analizy kazdego projektu migra-
¢ji bez jednoznacznego punktu odniesienia. Sa oczywiscie obszary,
w ktérych podejscie regulatora pozostato restrykceyjne, tak jest
chocby w odniesieniu do rozwiazan typu SaaS, jednak, zdaniem
bankowtca, ma to swoje dobre strony, tatwiej wszak zniuansowac
jednoznaczny i precyzyjny przepis anizeli dopusci¢ do anarchii
w tak istotnej sferze. Dotyczy to réwniez sztucznej inteligencji,
ktéra — zdaniem przedstawicielki VeloBanku — daje na tyle nie-
ograniczone mozliwosci uzycia danych, Ze niezbedna jest silna
ochrona konsumenta na poziomie regulacyjnym.

Mec. Michat Kulesza, partner kierujacy zespotem technolo-
gii finansowych i ekspert od cloudu w Kancelarii Rymarz Zdort
Maruta, ukazuje jeszcze jeden pozytywny efekt przyjecia przez
polski nadzér komunikatu chmurowego, uswiadomit on wszak
instytucjom potrzebe wykonywania rzetelnej analizy ryzyk towa-
rzyszacych migracji. Doswiadczenie to przynosi profity juz obec-
nie, kiedy banki i inne podmioty obowiazane sa do analizowania
ryzyka — zaréwno technologicznego, jak i organizacyjnego — przez
rozporzadzenie DORA, a juz niebawem podobne wymogi stawiac
bedzie przed sektorem Al Act.

Obydwa te przepisy beda mialy range rozporzadzenia, a wiec,
jak podkresla ekspert, ich stosowanie co do zasady bedzie miec¢ cha-
rakter jednolity na catym terenie Unii Europejskiej, to zas powinno
skrécic procesy negocjacyjne w przypadku ewentualnych zakupéw
rozwiazan software, w tym réwniez w sferze outsourcingu. Jego
zdaniem latwiej jest wspierac klient6w, jesli mozna bazowaé na wy-
pracowanych wczesniej dokumentach, zamiast tworzy¢ wszystko
od podstaw. Unijne ustawodawstwo umozliwia przede wszystkim
okreslenie pewnego minimalnego, acz nieuchronnego poziomu ry-
zyka, ktéry nalezy zaakceptowad, by nie zamykac sie na innowacje.

Opinie te podziela Bartosz Kublik, jego zdaniem na samym po-
czatku tworzenia regulacji mamy nierzadko do czynienia z roz-
mijaniem sie podejscia regulatora i rynku, jednak ostatecznym
sprawdzianem dojrzatosci regulacyjnej jest wypracowanie swoistej
mapy drogowej, co miato miejsce réwniez i w tym przypadku.
Nie ma zatem watpliwosci, iz droga w chmury daje sektorowi
bankowemu coraz wieksza szanse na lepszg przysztosé, — od zaan-
gazowania poszczegdlnych instytucji zalezy, czy faktycznie bedzie
ona $wietlana.

Artykul powstat na podstawie debaty eksperckiej, ktéra odbyta
sie 15 listopada 2023 r. podczas konferencji IT@BANK 2023.
Partnerem debaty byta firma Asseco Poland. (Oprac. ALa; KaJMo)
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Zdaniem bankowych praktykow

Jakie doswiadczenia towarzyszyty wdrazaniu technologii chmurowych w polskich bankach?
W ktoérych obszarach dziatania na rzecz migracji do cloudu napotykaty na najwieksze wyzwania,
a takze co wptywato na formutowanie strategii chmurowych? Z tym pytaniem zwrociliSmy sie do

przedstawicieli sektora, biorgcych aktywny udziat we wdrazaniu nowych rozwigzan.

(e

Tomasz Hotubowicz
DYREKTOR BIURA USLUG CHMUROWYCH, BANK PEKAO S.A.:

Analizujgc ,Hype Cycle for Cloud Computing”, opracowany przez
Gartnera na rok 2023, mozna z pewnosciq stwierdzi¢, ze Bank
Pekao S.A. doskonale wpisuje sie w obecne trendy chmurowe. Warto
podkreslic, ze podejscie naszego banku jest racjonalne, co oznacza,
ze realizujemy te projekty, ktére przynoszg nam wymierne korzy-
Sci biznesowe i przyspieszajq transformacje cyfrowq. Istotny jest
rowniez aspekt ludzki — chmura nie tylko sprawia, ze nasze miejsce
pracy staje sie atrakcyjne dla pracownikdw, ale takze przycigga
utalentowane jednostki, ktore chcg pracowac z najnowszymi
technologiami.

Bank operuje juz w tej chwili produkcyjnie w dwoéch chmu-
rach publicznych, Google Cloud Platform oraz Microsoft Azure.
Aby dojs¢ do tego poziomu, przyjeliSmy strategie stworzenia ram
przyjecia chmury (tzw. landing zone), ktéra obejmowata opraco-
wanie strukturalnego podejscia do wdrazania nowych technologii
w sposdb zgodny z unikalnymi potrzebami banku i wymaganiami
sektora finansowego. Prace obejmowaty wprowadzenie solidne;j
architektury bezpieczenstwa i zaadresowania kwestii prywatnosci

danych, bezpieczenstwa i zgodnosci. Nastepnie
rozpoczeliSmy réownoczesny rozwdj platform
chmurowych, ktory byt skorelowany z pierwszy-
mi migracjami systemow banku. To podejscie
umozliwito nam szybkie korzystanie z zalet chmur
publicznych, zabezpieczajgc jednoczesnie bank
przed ewentualng koniecznos$ciq przeprojek-
towania architektury platform chmurowych
w przysztosci, w miare wzrostu skali przemiesz-
czonych systemow.

Obszarem chmur publicznych w banku zarzg-
dzajg dedykowane zespoty chmurowe, funkcjo-
nujgce w modelu ,Cloud Center of Excellence”.
Zespoty stale rozwijajg platformy chmurowe,
ktadgc szczegdlny nacisk na powtarzalnosé
wykorzystania produktow swojej pracy. Obejmu-
je to tworzenie wielokrotnie uzywanych modutow
do powotywania zasobdw oraz opracowanie
uniwersalnej dokumentacji niezbednej do spet-
nienia wymagan regulacyjnych i operacyjnych
banku. Jednym z kluczowych zadan CCoE —
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jest takze rozwijanie kompetencji chmurowych
w IT banku, a takze w jednostkach biznesowych.

Warto podkresli€, ze korzystamy ze wszyst-
kich mozliwosci oferowanych przez dostawcow
chmur publicznych, takich jak dostep do platform
edukacyjnych, rekomendowane Sciezki rozwoju
i certyfikacyjne. Organizujemy takze meetUp'y
oraz jesteSmy obecni na innych ogdinofirmo-
wych platformach i forach wymiany wiedzy
i doSwiadczen. Pracownikom bardziej zainte-
resowanym chmurami udostepniamy réwniez
Srodowiska typu ,sandbox” nauki, testowania,
uczenia sie poprzez praktyke. W przypadku
zespotow odpowiedzialnych za utrzymanie sys-
temow zmigrowanych do chmury, zapewniamy
wsparcie kompetencyjne zawsze, gdy tylko tego
potrzebujq.

W Banku Pekao S.A. powszechne sq juz migracje
systemoéw do chmur, a kazdy nowy system jest
rozwazany do przeniesienia do jednej z dwoch
chmur publicznych. W procesie modernizacji,
systemy sq réwniez rozwijane w kierunku ,cloud
ready”, umozliwiajgc przyszig relatywnie tatwq
i szybkg migracje do chmur publicznych. Obecnie
widzimy najwigkszy potencjat chmur dla systemow
frontowych oraz systeméw typu ,data”. Dlatego tez
bank juz umiescit w chmurze niektére systemy tego
typu i kontynuuje migracje kolejnych.

Na szczycie Hype Cycle”, w obszarze najwigk-
szych oczekiwan, obecnie znajdujg sie ustugi
,Generative Al". W Banku Pekao, zaréwno IT,
jak i jednostki biznesowe, majg wysokie ocze-
kiwania wzgledem tej technologii. Dzieki tatwej
dostepnosci duzej mocy obliczeniowej, niezbed-
nej m.in. do trenowania modeli oraz mozliwosci
szybkiego rozpoczecia pracy z GenAl, wiele
jednostek biznesowych banku aktualnie testuje
tego typu ustugi w bezpiecznych piaskownicach
oraz rownolegle analizuje potencjalne korzysci
biznesowe z ich wdrozenia. Warto zaznaczy¢,
ze dostrzegamy rowniez ogromny potencjat
w ustugach chmurowych typu ML/Al, starajgc sie
komercjalizowac¢ nasze pomysty oparte na tych
ustugach.

Podsumowujgc doswiadczenia Banku
Pekao S.A z chmurami publicznymi — mamy je,
aktywnie je wykorzystujemy, rozwijamy kom-
petencje w obszarze coraz to nowszych ustug,
jestesmy zgodni w trendami rynkowymi, a jedno-
czesnie nieustannie rozbudowujemy platformy,
dbajgc szczegodlnie o bezpieczenhstwo danych
naszych klientow.
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Hubert Tarnowski
KIERUJACY WYDZIALEM INZYNIERII DANYCH | MARIUSZ GROMADA,
DYREKTOR DEPARTAMENTU CUSTOMER INTELLIGENCE, BANK MILLENNIUM:

W Banku Millennium, podréz z analitykg w chmurze rozpoczeta
sie od implementaciji platformy raportowej PowerB|, dziatajgce;j
w modelu hybrydowym (Saa$ z utrzymaniem petnej kontroli
nad danymi). To doswiadczenie pozwolito zgtebi¢ aspekty zwig-
zane z compliance i bezpieczenstwem danych. Naszym kolejnym
krokiem byta implementacja platformy analitycznej Al (,MilleAl”
oparta na open-source i wykorzystywana w data science). Projekt
dostarczyt cennych wnioskow dotyczgcych infrastruktury iintegra-
cji. Obecnie skupiamy sie na strategicznej inicjatywie hiperperso-
nalizacji, ktéra stawia przed nami wyzwanie zwigzane z architekturg
real-time multi-cloud, gtdwnie w modelu Saas.

Bazujgc na naszych bankowych dosSwiadczeniach, mozemy

stwierdzi¢, ze kluczowymi wyzwaniami sq:

* Bezpieczenstwo, Compliance i FinOps: W naszej ocenie sta-
nowig one gtéwnqg cze$¢ czasu dedykowanego na wdrozenie
projektu chmurowego. Bezpieczehstwo danych, zarbwno
w trakcie przesytania, jak i przechowywania, wymaga szcze-
go6lnej uwagi. Wymagania compliance, wynikajgce z regulacii
KNF oraz RODO, obejmujq szczegdtowe procedury dostepu do
danych oraz zapewnienia ciggtosci biznesowej. Niezbedne jest
réwniez ponowne przemyslenie modelu zarzgdzania budzetem.
Sq to zadania angazujgce wiele dziatdw w banku, co ma wptyw
na ztozono$¢ realizacji projektéw chmurowych w poréwnaniu
do projektow realizowanych ,lokalnie”.

* Uzycie ustug chmurowych: ta pozostata czes¢ projektu, obej-
muje infrastrukture, takq jak sie¢, dostarczenie i przechowywanie
danych, dobér i konfiguracje mocy obliczeniowej, implementa-
cje monitoringu, a takze dostosowanie ustug do specyficznych
potrzeb biznesowych.

Naszym zdaniem, w kontekscie strategii chmurowych, kluczowe

znaczenie majq:

* Modele subskrypciji: Kazdy z modeli ma swoje zalety i wyzwania,
szczegdlnie w kontekScie compliance i zarzgdzania.

1) Model laas (Infrastructure as a Service): ten model jest
najblizszy tradycyjnej infrastrukturze IT, zapewniajgc elastycz-
nos¢ rozbudowy i kontrolg nad Srodowiskiem sprzetowym.
Jednakze, cho¢ jest podobny do rozwigzah on-prem, niesie
ze sobq wyzwania finansowe. Bank musi wcigz ponosi¢ koszty
zarzqdzania logiczng infrastrukturg, co moze nie by¢ opta-
calne w dtuzszej perspektywie.

2) Model Paas (Platform as a Service): jest bardziej efektywny

z punktu widzenia zarzgdzania i compliance. Utatwia tworzenie

aplikaciji bez koniecznosci zarzgdzania infrastrukturg na nizszym

poziomie. Jednakze wymaga od organizacji wysitku podotbo-
nego do podejscia DevOps w modelu on-prem, co wigze sie

z koniecznos$ciq dostosowania umiejetnosci i procedur.

Model Saas (Software as a Service): jest najoardziej zgodny

z filozofiq ,cloud native”, oferuje szybkie dostarczanie roz-
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wigzan i wartosci biznesowej. Jednakze ze wzgledu na ogra-
niczonq kontrole nad przetwarzaniem danych, stanowi
wyzwanie w kontekScie compliance. Konieczna jest takze
doktadna weryfikacja, np. poprzez testy PoC (Proof of Con-
cept), aby ustali¢, w jakim stopniu ustuga Saas rzeczywiscie
minimalizuje potrzebe nadzoru ze strony banku.

Multi-cloud: Aby skutecznie wdrozy¢ strategie multi-cloud,

wazne jest najpierw doktadne zrozumienie mozliwoscii,na-

uczenie sie” jednego dostawcy chmurowego.

* Optymalizacja kosztéw: storage w chmurze jest stosunkowo
tani i idealnie nadaje sie do przechowywania danych archi-
walnych. Natomiast compute jest optacalny przy okresowym
wykorzystaniu, ale juz znacznie mniej przy ciggtym duzym ob-
cigzeniu.

Podsumowujqc — technologia chmurowa zdecydowanie zyskata
na znaczeniy, ale wigze sie z nowymi wyzwaniami, takimi jok nowe
kompetencje i zmiana podejscia, dostosowanie procedur, wyzwa-
nia zwigzane z architekturqg multi-cloud, bezpieczehstwem oraz
integracjq z infrastrukturg lokalng. Mimo tych trudno$ci chmura
oferuje elastyczno$¢ oraz wartos¢ poprzez dostgp do howocze-
snych ustug i platform biznesowych (np.: automatyzacja marke-
tingu, zarzqdzanie contentem, generatywna sztuczna inteligencja)
dostarczanych przez Swiatowych liderow, czgsto niedostepnych
w innych formach.
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Sebastian Hutny
DYREKTOR DEPARTAMENTU DOSTARCZANIA UStUG IT, CREDIT
AGRICOLE BANK POLSKA:

Na rynku powszechne jest twierdzenie, ze banki
to instytucje technologiczne z licencjq finansowaq.
IT w obszarze finansowym wykracza poza role
operatora technologii i dostarcza realnego
wktadu do rozwoju biznesowego i oferowanych
produktow. Doskonale to wida¢, gdy Sledzi
sieg wchodzenie nowoczesnych technologii
do instytucji finansowych i ich rosngcy udziat
w kreowaniu produktoéw biznesowych. Wyda-
watoby sig, ze dynamika rozwoju IT w bankach
i oczekiwana elastyczno$S¢ powinny skutkowac
masowym przenoszeniem swoich zasobow
do chmury, tymczasem instytucje finansowe
robiq to ostroznie i obok definicji chmury publicz-
nej, prywatnej i hybrydowej mozemy spotkac
sie z pojeciem chmury selektywnej. Czy jest to
odwrécenie trendu chmurowego? Accenture
w swoim badaniu z 2021r. ,Accenture Technology
Vision” wskazywato, ze 94% CIO w bankowosci
przewiduje przeniesienie w ciqggu trzech lat
co najmniej 50% biznesu do chmury. Uwzgled-
niajgc punkt startowy z 2021 r., w ktérym tylko
12% zasobow w Ameryce Pothocnej i 5% zaso-
boéw w Europie byto przetwarzanych w chmurze,
powinnismy mie¢ obecnie wysyp projektow
zwiqzanych z wykorzystywaniem chmury. Zeby
odpowiedzie¢ na pytanie o stan obecny,
mozemy zajrze¢ do strategii IT bankéw w Polsce.
Kazdy z naszych rodzimych bankéw wymienia
chmure jako jeden z czynnikdw réznicujgcych
tempo rozwoju technologii.

Za mozliwosciami wykorzystywania chmury
przemawiajqg tez rosnqgce dosSwiadczenia rynku
zwigzane z zapewnieniem zgodnosci z wyma-
ganiami prawa bankowego oraz coraz bardziej
precyzyjne przepisy pochodzgce m.n. z eu-
ropejskiej regulacji DORA (Digital Operationall
Resilience Act) i obowigzujgcego komunikatu
chmurowego UKNF. Dlaczego wigc cloud ma by¢
selektywny? Odpowiedziq jest strona finanso-
wa projektéw dotyczqcych chmury. Wszystkie
duze banki majq swoje data center, w ktorych
moc obliczeniowa kosztuje mniej. Jako ryzyko
postrzegane sq elementy wysokiego poziomu
skomplikowania modeli cennikbw w chmurze
i ich wielopoziomowa zaleznoéé (np. nie tylko
od ilosci wykorzystywanej mocy obliczeniowej,
lecz réwniez klasy rozwigzania, wielkosci —
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transferéw danych itp.). Ponadto dziaty prawne
i zespoty odpowiedzialne za efektywnos§¢ zaku-
pow zwracajg uwage na mozliwosci modyfika-
cji cennika przez operatora chmury i wysokie
koszty przenoszenia rozwigzah do innego ope-
ratora — o ile nie jest to proces zaprojektowany
od poczatku (tzw. multicloud). Poza sytuacjami
kryzysowymi, jak np. konieczno$¢ zabezpieczenia
danych na terenach Ukrainy, projekty chmuro-
we sq realizowane w oparciu o szczegotowo
zbadany business case i zabezpieczajq obszary
technologii, w ktérych wymagana jest duza ilos¢
lub specyficzny rodzaj mocy obliczeniowej. Takimi
projektami jest m.in. analityka i zwigzany z tym
trend hiperpersonalizacji danych, gdzie punk-
towo potrzeba duzej ilosci mocy obliczeniowej
(np. ponad 1000 coréw na okres do 1 tygodnia
w miesigcu). Duze znaczenie odgrywa rowniez Al
(artificial intelligence) i rosngca rola botéw
typu GPT (Generative Pre-trained Transformer),
ktore najlepiej skalujq sie, bazujgc na mato popu-
larnych w bankowych data center procesorach
graficznych.

Zarzqdy bankédw majg duzg swiadomosc roli
technologii i chmury, ktéra poprzez swojq ela-
styczno$¢ wspiera osigganie przewagi rynkowe;j.
Selektywne podejscie do chmury oznacza duzo
szersze spojrzenie niz tylko migracja mocy ob-
liczeniowej i stawia wigksze wymagania przed
dostawcamiiintegratorami chmury, ktérzy obok
technologii muszg oferowac kontekst biznesowy
swoich rozwigzan.

1 Badanie Accenture: https://bankingblog.accenture.
com/banking-cloud-altimeter-magazine/volume-
-1-what-does-banking-cloud-mean

Maciej Appelt
DYREKTOR DEPARTAMENTU ZARZADZANIA DANYMI,
SGB-BANK SA:

Tworzqgc zrzeszeniowq hurtownie danych
w Spoétdzielczej Grupie Bankowej, chcielismy
osiggnqc cele, ktére SGB-Bank okreslit w swojej
strategii na najblizsze lata, czyli m.in. zwigkszy¢
naszq cyfrowq moc oraz efektywnos$¢. Z dru-
giej strony, celem byto potqczenie wszystkich
danych bankdédw nalezgcych do zrzeszenia SGB
oraz budowa w naszej organizaciji Swiadomosci
nowego wymiaru gromadzenia, bezpieczehstwa
i uzytecznosci tych danych.
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Dodatkowo ujednolicamy sprawozdawczos$¢, zarbwno regula-
cyjnq, jak i zarzgdczq, zwigkszamy bezpieczenstwo infrastruktury
oraz przechowywanych danych poprzez wykorzystanie rozwiqzanh
centralnych projektowanych dla wszystkich bankéw zrzesze-
nia. Finalnie bedzie to stuzyto redukcji kosztéw zarébwno sprzetuy,
jak i pozyskiwania informacii.

Aby osiggnqc te cele, musieliSmy wykona¢ szereg prac o cha-
rakterze nietechnicznym, ktérych wymaga od instytucji finanso-
wej panstwowy regulator. Mowa oczywiscie o szerokim obszarze
compliance. W ubiegtym roku SGB-Bank przeszedt przez procedure
zgodnosci komunikatu chmurowego KNF. Dzieki temu do$wiadcze-
niu, przygotowalismy koncepcje chmury spotecznosciowej, czyli
hybrydowej formy chmury prywatnej, ktora jest budowana i za-
rzgdzana pod konkretng grupe docelowq, a w naszym przypadku
tg grupg sq banki spoétdzielcze SGB.

PrzygotowaliSmy standard chmury spotecznosciowej w zrze-
szeniu, ktéry jest zbiorem regut, procedur oraz dokumentacji,
stanowigcych realne wsparcie podczas przechodzenia procesu
komunikatu chmurowego przez pojedynczy bank spoétdzielczy.

Sam proces dotyczqgcy wytycznych KNF to nie tylko zakres
prawny i zarzqgdzania zgodnosciq. To takze szereg kwestii technicz-
nych i koncepcyjnych, ktére musiaty by¢ spetnione, aby rozpoczgé
budowe zrzeszeniowej hurtowni danych.

Zaprojektowalismy zatem catqg architekture i przeprowadziliSmy
bardzo wiele testéw, ktore utwierdzity nas w przekonaniu, ze droga
transformaciji z rozwiqzah on premises na rozwiqzania chmurowe
jest stusznym wyborem. Ostatecznie wiec na poczqtku roku uru-
chomilismy produkcyjne zasilenia z kluczowych systemoéw zrodto-
wych w banku, a cato$€ rozwigzania oparliSmy na dedykowanych
komponentach Google Cloud Platform. Zrobilismy to jako jeden
z pierwszych bankdédw w Polsce.

Jak wyglgda obecnie stan rozwigzan chmurowych, jak planu-
jemy rozwoj? Mamy gotowq HD w zakresie zasilania oraz przecho-
wywania danych ze wszystkich systemow zrodtowych w banku.
Zbudowalismy mechanizmy, pozwalajgce dowolnie rozszerzac
te architekture oraz podtgczac kolejny bank z zachowaniem se-
paracji danych. Pracujemy obecnie nad warstwq biznesowq, w tym
nad ujednoliconym stownikiem pojec biznesowych oraz wspolnym
dla catego zrzeszenia modelem biznesowym. Finalnie chcemy by¢
organizacjq data driven i wierzymy, ze budowany produkt w eko-
systemie Google przyblizy nas do tego celu.

Jakie efekty dajg bankom spotdzielczym SGB rozwigzania chmu-
rowe? Wdrozenie nowoczesnej hurtowni danych w srodowisku chmu-
rowym umozliwia przede wszystkim centralizacje danych z réznych
systemow bankowych, poprawia efektywnos¢, bezpieczehstwo oraz
integralno$¢ architektury IT, usprawnia raportowanie i analizowanie
danych, a takze pozwala na konsolidacije informacii o kliencie.

Korzystanie z rozwigzah chmurowych oznacza nie tylko wymierne
efekty finansowe, ale takze szanse na olbrzymi skok technologiczny
i praktyczne wykorzystanie wszystkich mozliwosci nowych tech-
nologii informatycznych w obszarze bezpieczehstwa, sprawnosci
i szybkosci dziatania bankéw spétdzielczych. «
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QRadar Suite,
czyli kompleksowe wsparcie dla bankow
w Zapewnieniu bezpieczenstwa

Rozmowa zt UKASZEM KUFLEWSKIM, Identity Manager Architect w Cloudware Polska.

Jak upowszechnienie rozwigzan bazujgcych na Al i uczeniu
maszynowym zmienito mape zagrozef dla instytuciji finan-
sowych oraz ich klientéw? Chodzi zaréwno o same strategie
przestepcze, jak tez skutecznosé dotychczas uzywanych srod-
kéw bezpieczefstwa.

— Wyscig zbrojert pomiedzy swiatem przestepczym a tworcami
zabezpieczen dla sektora bankowego trwa od zawsze. W czasach,
gdy to kasiarze stanowili gléwne zagrozenie dla instytucji finan-
sowych, odpowiedzig ze strony tych ostatnich byly coraz bardziej
przemyslane sejfy, skarbce i systemy alarmowe. Wraz z digitaliza-
cja gospodarki rywalizacja pomiedzy ztodziejami a bankowcami
przenosila sie do cyberprzestrzeni. Tu spora przewage zyskata
jasna strona mocy, przeznaczajac kolosalne naktady finansowe
na tworzenie skutecznych systeméw bezpieczeristwa cyfrowego,
czy tez wdrazajac odpowiednie polityki antyfraudowe i w zakre-
sie AML/KYC. W §lad za przemianami natury technologicznej
i organizacyjnej postepowata edukacja pracownikéw instytucji
finansowych odnosnie ewentualnych zagrozen, co przyczynito
sie do budowy ich swiadomosci w tym zakresie.

Najstabszym ogniwem w catym taricuchu po-
zostat konsument, przecietny Kowalski korzy-
stajacy z ustug finansowych, ktéry — pomimo
licznych kampanii uswiadamiajacych zagrozenie
cyberprzestepczoscig — w dalszym ciagu jest naj-
bardziej podatny na coraz bardziej wyrafinowa-
ne kampanie socjotechniczne, wspomagane naj-
nowszymi rozwiazaniami IT. Niekiedy wystarczy
jedno klikniecie czy otwarcie trefnego zatacznika,
by utracié cate oszczednosci zycia, zwlaszcza jesli
po drugiej stronie mamy oszustéw postugujacych
sie deepfake czy innymi narzedziami bazujacymi
na uczeniu maszynowym, ktérych skutecznosé
przewyzsza do$wiadczonego hakera. Rosna-
ca liczba zaawansowanych préb oszukariczych
z uzyciem botéw sprawia, ze instytucje finanso-
we przejmuja na siebie cze$¢ odpowiedzialnosci
za zabezpieczenie zdalnych kanatéw komunikacji
z bankiem, z ktérych korzystajaich klienci.  —>
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Dziatania te stymulowane sq zaréwno
wewnetrznym poczuciem odpowiedzialno-
§ci spotecznej kadry zarzqgdzajgcej bankéw,
jaki presjq ze strony regulatoréw, zaré6wno na
szczeblu krajowym, jak i europejskim.

- Przyktadem moga by¢ bardzo prokonsumenc-
kie zapisy polskiej ustawy o ustugach ptatni-
czych, przewidujace rozpatrywanie reklamacji
na nieautoryzowang transakcje, zapisy o podob-
nej tresci znalazty sie w projekcie unijnego roz-
porzadzenia PSR, ktére miatoby zastapi¢ obecnie
obowiazujaca dyrektywe PSD2. Budza one kon-
trowersje, niemniej kierunek, w jakim zmierza
europejski regulator, jest poniekad zrozumiaty,
gdyz nie sposéb wymac na wszystkich bez wyjat-
ku klientach instytucji bankowych, by postugiwa-
li sie bardziej zaawansowanymi rozwigzaniami
antyfraudowymi, kiedy korzystaja ze zdalnego
dostepu do banku dostownie na co dzien, ptacac
smartfonem w restauracji czy sklepie, a takze
w kanatach e-commerce. Tymczasem banki sg
w stanie wdrozy¢ odpowiednie narzedzia, mak-
symalnie ograniczajace ryzyko podszywania sie
osoby niepowotanej pod uzytkownika rachunku
bankowego, a w sukurs przychodzi im sztuczna
inteligencja.

Algorytmy z obszaru analizy zachowari uzyt-
kownika (user behaviour analytics) sg w stanie
bardzo szybko i z olbrzymim prawdopodobien-
stwem zweryfikowad, czy po drugiej stronie
mamy do czynienia z ta sama osoba, co zwykle,
a takze, czy i na ile jej zachowanie w danej chwi-
li odbiega od dotychczasowych doswiadczen.
Do tego dochodza elementy kontekstu samego
uwierzytelniania, w tym weryfikacja, z jakiego
urzadzenia i z jakiego regionu nastepuje pota-
czenie. Dzieki temu mozna wykry¢ przypadki,
kiedy niewzbudzajaca podejrzen transakcja wy-
konywana jest o godzinie 14.00 z Warszawy,
a za 15 minut z tego samego konta i przy uzyciu
tych samych poswiadczen przeprowadzana jest
operacja z odleglego miejsca. Mozliwosci narze-
dzia user behaviour analytics nie ograniczaja sie
do weryfikacji interakcji klientéw z urzadzeniem,
ale sa réwniez w stanie wychwyci¢ anomalie we-
wnatrz infrastruktury danej instytucji. Chodzi
o sytuacje, kiedy logowanie administratora czy
innego pracownika nastepuje w nietypowym cza-
sie, albo prébuje on uzyskaé dostep do zasobdw,
z ktérych nigdy dotad nie korzystat. Kazdy taki
przypadek, zgloszony przez system, nalezy oczy-
wiscie zweryfikowac i odpowiednio zareagowac.
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Skoro juz méwimy o kompleksowej zmianie podejscia do kwe-
stii cyberbezpieczenstwa, w ktérym obszarze sektor finansowy
wymaga najwigkszych zmian, by skutecznie stawiaé¢ czoto
zagrozeniom XXI wieku: technologicznym, organizacyjnym
czy regulacyjnym?

— Zaczne od korica. Regulatorzy wymagaja coraz wiekszej odpo-
wiedzialnosci, przerzucajac ja na poszczegdlne sektory poprzez
wymuszanie okreslonych dziatari w celu minimalizacji ryzyka,
co — jak juz wezesniej wspomniatem — wynika poniekad z rosna-
cej Swiadomosci zagrozeni. W tej sferze nie upatrywatbym jakichs
szczegllnych wyzwan. Pod wzgledem organizacyjnym bankowosc
ma szczegolnie rozwinieta swiadomos¢ adresowania problemodw,
zwigzanych z szeroko pojetym bezpieczenstwem, jest to niejako
wpisane w DNA instytucji finansowych juz od poczatkéw transfor-
magcji cyfrowej. Najwiecej uwagi wymagaé bedzie zatem odswie-
Zenie czy tez raczej aktualizacja wykorzystywanych technologii,
ktdére sa w stanie wspomdc sektor i jego klientéw w obszarze
bezpieczenstwa.

Systemy, jakich uzywaja w tym celu banki, nie zawsze naleza
do najswiezszych, bywa i tak, ze przedstawiciele instytucji oceniaja
dotychczasowe rozwiazania, nierzadko skrojone pod ich indywidu-
alne potrzeby, jako wystarczajace, tymczasem $wiat cyberatakéw
caly czas sie rozwija. JesteSmy $wiadkami nie tylko powstawania
nowych schematéw przestepczych dziatan, ale i ewolucji dotych-
czasowych, w dalszym ciagu najczestszym atakiem wymierzonym
w dane jest ransomware, zas najpowszechniejsza taktyka przestep-
cza stuzaca wykradaniu poswiadczen to phishing. Te zagrozenia
nie pojawity sie miesiac czy pét roku temu, sa znane od dawna,
tylko staja sie coraz bardziej wyrafinowane. Aby im przeciwdziatac,
potrzeba narzedzi, ktére beda w stanie nie tylko reagowaé na znane
zagrozenia, ale korzystajac z analityki pewnych czynnosci, wskaza,
ze co$ niepokojacego sie dzieje badz za chwile moze sie wydarzy¢.

Podstawg sukcesu kazdego rozwiqzania, wykorzystujgcego
uczenie maszynowe, jest dostep do danych. Jak skutecznie
zarzgdzaé wewnetrznymi zbiorami danych banku i agrego-
wac¢ je zinformacjami pozyskiwanymi z zewngqtrz, by w oparciu
o te zasoby stworzyé skutecznq zapore antyfraudowq?

— Wszystko zalezy od tego, jak w tym kontekscie rozumiemy fraud.
Jesli chodzi o dane, to kluczowe znaczenie ma ich zabezpieczenie.
Banki, podobnie jak inne instytucje finansowe, przechowuja mno-
stwo informacji o swoich klientach, i sa to wszystko dane chronio-
ne, zatem w pierwszej kolejnosci nalezy zapobiegac ich wyciekom.
W tym celu zas nie wystarczy wdrozenie odpowiednich polityk
bezpieczenstwa ani zakup zaawansowanego pakietu cybersecu-
rity. Niezbedna jest sSwiadomo$¢, gdzie i jakie dane posiadamy, bo
przy obecnym nattoku informacji nietrudno doprowadzi¢ do sytu-
acji, w ktdrej dana instytucja traci panowanie nad tym, co i gdzie
gromadzi, a w konsekwencji réwniez, ktdre zbiory nalezy chronic¢
w szczegdlny sposéb. To pierwszy krok do powstania luki w sys-
temie bezpieczenistwa i potencjalnego ryzyka dostania sie do tych
danych czy przechwycenia ich przez osoby niepowotane.
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Jednym z gtéwnych kierunkéw digitalizacji bankéw jest
migracja do srodowisk chmurowych. Jak powinny wyglgdaé
poszczeg6lne etapy wdrazania cloudu z punktu widzenia bez-
pieczenstwa, by osiggng¢ optymalny efekt? Pamigtajmy, ze
przenoszenie zasobéw do chmury jest niczym przebudowa
samolotu w trakcie lotu, gdyz instytucja finansowa jako ele-
ment infrastruktury krytycznej musi utrzymywaé ciggtosé
dziatania.

— Transformacja chmurowa w ostatnim czasie sie nasilita, a roz-
wiazania chmurowe sg coraz popularniejsze takze z uwagina bez-
pieczenistwo przechowywania danych. Mamy zapewnione backu-
powanie, dostepnosc¢ i skalowalnosé, a to wszystko przy wydatnie
nizszych naktadach finansowych niz w przypadku klasycznej ar-
chitektury. Nalezy jednak pamieta¢, Ze cloud cloudowi nieréwny.
Mamy rozwiazania bazujace na chmurze prywatnej, wdrazane
przez organizacje wylacznie na potrzeby wilasne i funkcjonu-
jace we wlasnym srodowisku, ale réwniez chmury hybrydowe
czy publiczne. W przypadku tych ostatnich nalezy po pierwsze
odpowiednio zabezpieczy¢ serwery, one powinny by¢ aktualne
i posiadac¢ wdrozone odpowiednie polityki, jak najbardziej ograni-
czajace dostep, bo pamietajmy, ze cate zasoby moga by¢ wowczas
dostepne z internetu.

Odrebnym wyzwaniem jest to, ze w po-
wszechnie dostepnych chmurach swoje roz-
wiazania i swoje ustugi maja rézne organizacje,
zatem zasoby banku trzeba odpowiednio odse-
parowac i zabezpieczy¢ sieci. Z tych wymogdow
raczej wszyscy zdaja sobie sprawe, niemniej
trzeba jeszcze pamieta¢ o odpowiednim mo-
nitoringu bezpieczenstwa tych wszystkich
rozwiazan. Zaréwno chmury publiczne,
jak i nawet prywatne, udostepniajg pewne za-
soby logdw, ktére wypadatoby odpowiednio
gromadzi¢ i przetwarzac, a przede wszystkim
skorelowac z tym, co sie dzieje w wewnetrz-
nym srodowisku, czy tez na styku pomiedzy
on premise a rozwigzaniem chmurowym.
Przede wszystkim trzeba dbaé o bezpieczen-
stwo danych, czemu stuzg odpowiednie narze-
dzia, ktére szyfrujg dane, kontroluja dostep,
monitoruja wykorzystanie zasobéw danych,
zeby wychwycié podejrzany ruch i odpowied-
nio zareagowac. Do tego dochodza elementy
zwiazane z rozwiazaniami opartymi  —
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na sztucznej inteligencji, ktére sie tego wszyst-
kiego ucza, analizuja i sygnalizuja, jesli cos$ od-
biega od normy.

Na czym polega zatem specyfika narzedzi
takich, jak IBM Security QRadar i IBM Cloud
Pak for Security, w kontekscie podnosze-
nia poziomu ochrony instytucji finanso-
wych, a w szczegblnosci jak radzq sobie one
z nowymi, nieznanymi dotychczas schema-
tami przestepczych dziatan?

— Mamy do dyspozycji caty pakiet QRadar Suite,
stanowi on zestaw rozwiazan, wspierajacych
instytucje finansowa w zapewnieniu odpowied-
niego poziomu bezpieczenistwa. Nalezy zaczac
od QRadar SIEM, narzedzia odpowiedzialnego
za zbieranie informacji o calej aktywnosci w §ro-
dowisku, zaréwno jesli chodzi o ruch sieciowy,
logi bezposrednio z systemé6w, aplikacji bazoda-
nowych, czy wreszcie feedback z kazdego urza-
dzenia, przetacznika sieciowego czy firewalla.
Rozwiazania tej klasy stuza po to, by w infra-
strukturze zbiera¢ dane z mndstwa konicéwek,
ale réwniez korelowac je, budowaé informacje
o tym, co po kolei sie dziato, co z czego wynika,
by w konsekwencji uzyska¢ petny obraz danej sy-
tuacji. Te skorelowane juz informacje pozwalaja
wyodrebnic potencjalne incydenty, w przypadku
tego rozwiazania okreslane jako offence.

Oczywiscie nalezy pamietad, iz nie kazda
informacja zgloszona przez system musi by¢
od razu zagrozeniem. Wdrazajac takie rozwia-
zanie, okreslamy sytuacje typowe i standardowe,
ktére normalnie wystepuja w codziennej pracy
catego srodowiska, a odstepstwa od tej normy
sa klasyfikowane jako potencjalny incydent bez-
pieczenistwa, ktorym trzeba by sie zajac, choc
niekonieczne zareagowac. To jest istota pracy
z narzedziem, nie wystarczy je wdrozy¢ i mie¢
$wiety spokdj. Zagrozen przybywa, a wiec trzeba
pracowaé nad tego typu rozwiazaniem, konfigu-
rowac i aktualizowad pod katem tego, co sie dzie-
je unas w srodowisku.

Bardzo mocno powiazane z QRadar SIEM jest
rozwiazanie QRadar SOAR (Security Automa-
tion, Orchestration and Response), ktére bazuje
na informacjach pochodzacych ze SIEM-a, a jego
zadaniem jest przesytanie wskazanych przez
SIEM, potencjalnie ryzykownych sytuacji do od-
powiednich grup wsparcia. Nie chodzi jednak
wylacznie o samo zaprezentowanie incydentu
i zapewnienie jego obstugi, ale réwniez automa-
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tyczne zadziatanie poprzez tak zwane playbooki, czyli skrypty,
ktére reaguja odpowiednio na okreslong sytuacje potencjalnego
zagrozenia. Zadaniem takiego playbooku jest np. sprawdzenie,
w oparciu o feedback otrzymany od SIEM, czy trwa jakis proces,
ktéry wskazuje bezposrednio na atak, czy mozna w danej sytuacji
zablokowa¢ dostep, a jesli juz doszto np. do zaszyfrowania zasobu
danych, to odtworzy¢ je z ostatniego mozliwego backupu, zeby
zminimalizowa¢ postdj catego srodowiska.

W ramach narzedzia wystepuja tez moduty oparte na sztucznej
inteligencji, ktdére wspieraja operatora, automatycznie wzbogaca-
jac informacje o zagrozeniu. Mozna np. sprawdzi¢, czy domena,
z ktorej jest wykonywany ruch, nie zostata zarejestrowana wczo-
raj, co juz stanowi istotny sygnat ostrzegawczy. Ale mozliwe jest
réwniez skanowanie wiadomosci mailowych, ktére przychodza
do pracownikéw banku, pod katem zatacznikéw zawierajacych
malware, czy URL-i, przekierowujacych na domeny nieznane badz
z innych wzgledéw oznaczone jako niebezpieczne. Takie rozwiaza-
nie jest w stanie poprowadzic¢ osobe, ktdra obstuguje dany incydent
krok po kroku, zeby wykonata wszystkie niezbedne czynnosci,
od potwierdzenia, ze faktycznie trzeba w jakis sposéb zareagowac,
chociazby poprzez zgloszenie naruszenia bezpieczeristwa, jesli
przepisy tego wymagaja. To moze nas wspoméc w wykonaniu
wszystkich krokdéw, niezbednych w ramach pelnej obstugi incy-
dentu. Dziatania te moga by¢ realizowane po czesci automatycznie,
a po czesci przez operatora.

Dysponujemy jeszcze jednym elementem wspomagajacym cate
nasze srodowisko, QRadar NDR (Network Detection and Respon-
se). To modut odpowiadajacy za szczegdétowa analize ruchu siecio-
wego, wlacznie z analiza pakietdw, ktére kraza w sieci w danym
$rodowisku IT. Mamy rozwiazanie QRadar EDR (Endpoint De-
tection and Response) przeznaczone do zabezpieczen konicéwek,
czyli poszczegolnych urzadzen, ktore jest w stanie upewnic sie,
Ze nie trwa zaden niepozadany proces, nikt nie prébuje zmani-
pulowac¢ danych, zaszyfrowac ich czy bezposrednio zaatakowaé
danej konicowki.

Jesli chodzi o Cloud Pak for Security, jest to rozwigzanie uzu-
pelniajace, dedykowane wspomnianym wczesniej sSrodowiskom
chmurowym. Zawiera ono elementy SIEM, jak i SOAR, i jest
przeznaczone po to, by z jednej strony korelowac wszystkie in-
formacje, ktdre jestesmy w stanie zebrac z cloudu i potaczyc je ze
zdarzeniami, ktére mamy w SIEM-ie obstugujacym infrastruk-
ture lokalng — po to, zeby mie¢ pelny poglad na to, co sie dzieje
juz na naszym catym srodowisku, Zeby jedno srodowisko nie byto
oderwane od drugiego. Pamietajmy, ze zasoby chmurowe nie-
rzadko wspétpracuja z naszym srodowiskiem lokalnym, i dlatego
Cloud Pak for Security spaja te dwa oddzielne srodowiska. IBM
udostepnia swoje ustugi zwigzane z bezpieczeristwem, polegajace
na dostepie do wiedzy i bazy wszystkich aktualnych zagrozen.
Baza zabezpieczen jest na biezaco uaktualniana, zeby by¢ caty czas
na biezaco ze wszystkimi zagrozeniami, zatem bank czy inna in-
stytucja, korzystajac z tych narzedzi, nie jest osamotniona w walce
z szeroko rozumianymi cyberatakami. «
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Czy Industry Cloud zastapi uniwersalne
rozwiazania ,klasycznej” chmury publicznej?

Wedtug najnowszego badania PwC ,Chmura w biznesie, liderzy widza warto$¢" az 30%
instytucji finansowych wykorzystuje chmure do modernizacji, a tylko jedna na cztery stosuje
holistyczne i wieloaspektowe podejscie, ktore pozwala usprawnic im swojg dziatalnosc¢.
Tow tych 25% mozemy dostrzec potencjat tego, czego rynek finansowy oczekuje od chmury
- wysokiej efektywnosci oraz nowych funkcji biznesowych i wszystkiego, co miesci sie
w definicji nowej wartosci czy holistycznych transformacji obszaru biznesu. Rynek chce

definiowac chmure jako nosnik cyfrowej transformacji XXI wieku — katalizator innowacji

Fot. PWwC

Przemystaw Galiniski
CLOUD & DIGITAL DIRECTOR,
PWC POLSKA

i predkosci, co$, co buduje wartosc.

czekiwania sektora finansowego w kon-
O tekscie wartosci generowanej technolo-

gia wskazuja jednoznacznie na rozwia-
zania, ktére nie bedg generyczne czy uniwersalne.
Oczekuje sie wysoko wyspecjalizowanych roz-
wiazan dedykowanych dla okreslonego sektora.
Jest to scenariusz, gdzie zwycieza pragmatyzm
biznesowy i adekwatnos$¢ rozwigzan.

Dostosowanie do potrzeb
Na pytanie, jakiej chmury potrzebujemy, obec-
nie wielu odpowie ,,dostosowanej do unikalnych
potrzeb i wymagan stawianych naszej organiza-
cji przez klientéw czy tez cate otoczenie rynko-
we”. Uzupetnieniem tej odpowiedzi w obszarze
rozwiazan technologicznych moze by¢ Industry

Cloud i rozwiazania dedykowane dla sektoréw
i branz. Gartner w swoim najnowszym raporcie
»Lop Strategic Technology Trends 2024 wskazu-
je whasnie Industry Cloud jako jeden z dziesieciu
istotnych oraz obiecujacych trendéw i zjawisk
wpltywajacych na wszystkie organizacje i caty
rynek. Gartner pozycjonuje zreszta chmure
branzowa — zaréwno w zbiorze szeroko = —>

1 https://emt.gartnerweb.com/ngw/globalassets/
en/publications/documents/2024-gartner-top-
-strategic-technology-trends-ebook.pdf?_gl=1*dg-
w8tr*_ga*OTcyOTkwOTc2LjE20TQ2Nzg4NjU."_
ga_RIWSCESFEV*MTcwMTI10TcOMC4xNy4wL-
JEBMDEyNTk3NDMuNTcuMC4w
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pojetego zabezpieczenia, czy zagwarantowania
zwrotu z juz poniesionych inwestycji, ale takze
w kontekscie komponentéw, gotowych prefabry-
katéw stuzacych do budowy biznesu przysztosci.

Pojecie Industry Cloud czy Chmury Bran-
Zowej pojawia sie w obszarze rozmoéw o trans-
formacji chmurowej juz od dawna. Zwrot ten
przenika niejako pojecie chmury hybrydowej
czy tez prywatnej, ktére na infrastrukturze
»~chmurowej” sa oferowane dla danego sekto-
ra. Bardzo czesty przyktad rozwiazan Industry
Cloud to rozwiazania dla sektora finansowego.
Pojecie Chmury Branzowej jest niezwykle po-
jemne i dotyczy nie tylko wskazanego portfolio
wyselekcjonowanych ustug dostepnych tylko
i wylacznie np. w modelu PaaS, ale dos¢ szero-
kiej gamy rozwiazan, ktére maja dwie wspdlne
plaszczyzny. Jedna z tych plaszczyzn jest dowol-
na forma uchmurowienia (as a service), moze
to by¢ whasnie PaaS (Platform as a Service) jako
wyselekcjonowane mikroserwisy, ale takze in-
frastruktura [aaS (Infrastructure as a Service),
czy tez dedykowane oprogramowanie SaaS (So-
ftware as a Service). Druga ptaszczyzna jest ob-
szar kierunkowej funkcjonalnosci, uzytecznosci
czy adekwatnosci specyficznej dla danej branzy,
np. finansowej. Funkcjonalnos¢ ta rozumiemy
czy przez funkcje biznesowe, czy cate obsza-
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ry biznesowe (np. dla bankowosci moze to by¢ obszar biznesu
korporacyjnego, detalu, treasury albo elementéw dotyczacych
funkcji systemdéw corowych bankéw). Wszystko to, co ma w sze-
roko pojetym biznesie okreslone zadanie, moze by¢ w modelu
»as a service” wsparte albo wrecz zamienione funkcjonalno-
$cia dostepna jako gotowe rozwiazanie (np. business process
as a service) w chmurze.

Nie specjalizujacym sie w archeologii technologii, ciezko odna-
lez¢ pierwsze rozwigzania wpisane w te szeroka definicje i znalez¢
moment, w ktérym Industry Cloud zaczeto by¢ tak nazywane.
Na pewno jednym z prekursoréw podejscia byta firma IBM ze swo-
ja chmura IBM Cloud, ktéra zostata zmodyfikowana w kierun-
ku spetnienia zgodnosci regulacyjnej dla sektora finansowego.
To wszystko zostalo przedstawione rynkowi i oferowane jako
IBM Cloud for Financial Services?. I tu pierwsze rozwiazania two-
rzone wlasnie w oparciu o chmure tego dostawcy zostaly opraco-
wane i dostarczane w ten sposdb, aby dziataty zgodne z wymaga-
niami regulacyjnymi instytucji finansowych, co ciekawe zaréwno
dla rynku Stanéw Zjednoczonych, jak i Europy.

Kluczowe w tym modelu bylo takze to, Ze dostawca nie wy-
myslat i nie tworzyt rozwiazan na nowo. Zapewniat platforme,
na ktérej inni dostawcy technologii, np. ISV (Independent So-
ftware Vendor), mogli oferowaé swoje rozwiazania dla sektora
bankowego w pelnej zgodnosci, zapewnianej przez chmure tego
dostawcy.

2 https://www.ibm.com/cloud/financial-services
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Od modutu po petne rozwigzanie
Wykorzystujac analogie klockéw, budowano modele z wystanda-
ryzowanych, bezpiecznych (zgodnych z regulacjami) elementéw,
ktére dostarczata chmura za to funkcjonalnosci byly i sa zapew-
niane przez dostawce rozwiazania docelowego. Model ten jest
nad wyraz prosty w projektowaniu, a przy tym optymalny, jest
tez stosowany przez innych dostawcéw chmury. Jest on réwniez
przyktadem budowania rozwiazan dla konkretnych sektoréw
na technologii, ktéra ,,by design” jest zgodna z wymaganiami re-
gulatora albo charakterystycznych dla danego sektora. Jest on
do$¢ uniwersalny i popularny u niemal wszystkich hyperscaleréw.
Ten model tworzenia Industry Cloud wskazuje zreszta Gartner
we wspomnianym wczesniej raporcie, gdzie obszar Marketplace
stanowi immanentny element szerokiej definicji i kierunek roz-
woju chmury branzowej. Nie jedyny, ale istotny. Stanowi tez naj-
czesciej pierwszy poziom adopcji takiej chmury w organizacjach.

Analizujac rynek chmury, bez wyjatku wszyscy hiperskalerzy
staraja sie oferowac rozwiagzania w oparciu o model Industry Clo-
ud. Wyjatku nie stanowi tu réwniez Microsoft?, ktéry w swoim
portfolio klasyfikuje co najmniej kilka klastréw podejscia Industry
Cloud, adresujac sektory takie, jak Retail, Healthcare, Manufac-
turing czy Financial Services — nie jest to zreszta unikalne wytacznie
u tego dostawcy. Co naturalne, mamy tutaj podobny podziat roz-
wigzan, od infrastruktury (certyfikowane pod wymagania branzy,
np. dla sektora branzy zdrowotnej HIPAA, HHS czy dla sektora
finansowego PCI DSS), czy serwisy platformy PaaS az po dedy-
kowane, pelne i skoriczone rozwiazania adresujace funkcje ,,end
to end”. Zwtaszcza tu np. dla rozwiazan Cloud for Healthcare do-
stepne sa gotowe moduty czy pelne rozwiazania dla szpitali i klinik
adresujace wlasciwie cala $ciezke interakcji z pacjentem. Wszystko
w oparciu o chmure, ktéra w tym przypadku jest zgodna z wyma-
ganiami dotyczacymi przetwarzania i ochrony danych medycznych.
Jestesmy tu o krok od modelu znanego w bankowosci i okresla-
nego jako ,bank in the box", bedacego zreszta rozwinieciem idei
Industry Cloud. Nie oceniajac sukcesu komercyjnego takich rozwia-
zan, warto odnotowac¢ taki trend. Podobny kierunek do Microsoft
przybiera réwniez Amazon Web Services oferujacy predefiniowane
pod sektor bankowy rozwiazania w obszarze chocby AML czy inne
rozwiazania zasilane przez Al oferowane przez AWS. Rozwiazania
Google Cloud nie pozostaja tu w tyle, oferujac bardzo zblizone
portfolio ustug i rozwiazan dedykowane dla sektora finansowego,
choéby tych spetiajacych wysokie i specyficzne dla bankowosci
wymagania bezpieczenistwa.

Remedium na wiele wyzwan
Wyjatkowym i namacalnym przyktadem rozwiazan Industry
Cloud, ktdre juz dzialaja i spotykaja sie z ogromnym zaintere-
sowaniem oraz pozytywnym odbiorem, jest szeroka agenda
technologiczna dla obszaru zréwnowazonego rozwoju Cloud

3 https://www.microsoft.com/en-us/industry

for Sustainability — gdzie niezaleznie od branzy
adresowane sg specyficzne wymagania , zwlasz-
cza regulacyjne i raportowe. Zreszta ten obszar
w ramach dziatan Industry Cloud jest bardzo in-
tensywnie eksploatowany w instytucjach finan-
sowych. Banki szukajg takich rozwiazan, ktére
beda adekwatne nie tylko dla tego wszystkiego,
co stoi za akronimem ESG, ale bedg adekwatne
dla sektora. I to tu sektor bankowy dopatruje sie
remedium na wiele wyzwar wynikajacych z no-
wych regulacji oraz intensywnosci ich zmian.
Warto wspomnieé, ze takze i tu sama agenda
regulacji, ogromu pozyskiwanych oraz analizo-
wanych danych, ich charakterystyk, audytowal-
nosci czy spdjnosci jest duzym wyzwaniem. Jesli
chodzi o wspomniane wczesniej gotowe rozwia-
zania technologiczne, sa one tylko wycinkiem
determinowanej przez regulacje (np. CSRD)
transformacji czy rozszerzonego raportowania
niefinansowego. Wtasnie w takim modelu roz-
szerzonym holistycznym podejsciem, progra-
my realizowane przy wykorzystaniu rozwiazan
whpisujacych sie w Industry Cloud sa w stanie
zaadresowac¢ wymagania stawiane instytucjom
finansowym szybciej, lepiej i efektywniej. Przy-
ktadem rozszerzonego Industry Cloud dla ESG
jest metodyka PwC. Rozwiazanie ESG Hub,
w ktérym centralnym miejscem jest wspomnia-
ne wezesniej narzedzie Cloud for Sustainability,
natomiast otoczone jest integracja z zewnetrzny-
mi i wewnetrznymi systemami, zasilajacymi po-
$rednio strukture danych, ale przede wszystkim
adresujacymi okreslony dla branzy finansowej
kluczowy model danych — powstaly w oparciu
o unikalng branzowga wiedze. Cale rozwiazanie
oparte na chmurze, przynosi okreslong wysoka
wartos¢. Wszystko to w modelu specyficznym
dla instytucji finansowych.

Industry Cloud to réwniez dedykowane rozwia-
zanie inne niz infrastruktura, przyktady rozwiazan
mozna mnozy¢, np. Microsoft 365 czy platforma
Dynamics 365 dla tego przyktadu dostarcza-
ne w rezimie regulacji dla sektora finansowego.
I to m.in. w tych rozwiazaniach ,silnik branzowy”
odpowiada za procesy wsparcia, szyfrowanie czy
szeroko pojeta odpowiedzialnosé dostawcy.

Rozwiqzan jest wiele
Wariantéw, scenariuszy czy modeli jest znacz-
nie wiecej. Kolejnym przyktadem branzy, ktéra
chce adoptowac takie rozwiazania jest branza
ubezpieczeniowa, ktéra dziata w oparciu =~ —>
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o inny model niz sektor bankowy. To w niej
mozna odnalezé charakterystyki specyficznych
modeli ryzyk czy separacji okreslonych czesci
biznesu (np. majatek i zycie) czy tez dziatania na
styku organizacja—agenci, ktdrzy petnia kluczo-
wa kluczowg role w modelu dotarcia do klienta
konicowego. Tu znéw z pomoca przychodza roz-
wiazania firm trzecich, ktére dostarczaja swoje
funkcjonalnosci w oparciu o platforme chmury
branzowej. W tym przyktadzie dedykowang dla
regulacji ubezpieczeniowych. Tworzac jako ca-
tos¢ homogeniczny wariant Industry Cloud dla
sektora ubezpieczen.

Jeszcze innym poziomem Industry Cloud
sa réwniez dedykowane, wysoce specjalizowane
czy wrecz unikalne na rynku, niszowe rozwigza-
nia oferowane przez dostawcéw chmury, a doty-
czace modelu, w ktérym chmura jest dostarczana
w catosci”. Oracle Dedicated Cloud ze swoimi
charakterystycznymi ustugami w obszarze ,De-
dicated Region” czy ,Isolated Region” idealnie
nadaja sie do scenariusza, w ktérym chmura
uruchamiana jest w wymiarze prywatnosci
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i zabezpieczen wczesniej niedostepnych dla chmury publicznej,
tacznie z galwaniczna separacja zasobow. Powyzsze moze stano-
wi¢ kolejny wymiar Industry Cloud dla sektoréw krytycznych
dla bezpieczeristwa.

Wariantéw oraz modeli, ktére mozemy odnalez¢é w koncepcji
Industry Cloud jest wiele, wszystkie powinny cechowac sie moz-
liwie niezachwiang elastycznoscia, charakteryzujaca niezmiennie
chmure publiczng, potencjalnie niska barierg wejscia, ale przede
wszystkim by¢ skrojone pod potrzeby specyficzne dla branzy
lub obszaru. Btedem jest zamykanie definicji Industry Cloud tylko
wokot regulacji i bezpieczeristwa, choé to z tego kierunku sie ona
wywodzi i tam sie zaczynata.

Chmura branzowa moze miec¢ zupelnie innych adresatéw, am-
basadordéw technologii w organizacjach — podczas gdy ,klasycz-
na” chmura to wciaz w dominujacej czesci adresaci obszaru IT.
Industry Cloud to czesto adresaci biznesowi albo przynajmniej
udzial w kreowaniu potrzeb stawianych technologii jest w duzej
mierze oparty na biznesie i to wtasnie biznes moze by¢ najwiek-
szym zwolennikiem chmury, zwlaszcza branzowe;j.

Czy Industry Cloud zastapi uniwersalne rozwiazania ,klasycz-
nej” chmury publicznej? Na pewno nie, stanowic¢ bedzie jej uzupet-
nienie, wydaje sie jednak, Ze na state zagosci w cyfrowej agendzie
sektora bankowego i nie tylko tego sektora.

Fot. Thitichaya/stock.adobe.com



Bank w chmurze

FinOps: strategiczne podejscie
do zarzadzania kosztami chmury

nowoczesnej bankowosci

W dobie szybko rozwijajacych sie technologii cyfrowych sektor ustug
finansowych (FSI) stoi przed nowymi wyzwaniami. Innowacyjne firmy fintech
odpowiadajg na rosngce oczekiwania klientow dobrze orientujacych sie w technologii,
zmuszajac tradycyjne instytucje finansowe do rywalizacji na coraz bardziej
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konkurencyjnym rynku.

miczne wymuszaja na liderach branzy FSI

ostrozne podejscie do wdrazania nowych
rozwiazan, sktaniajac ich do unikania ryzykow-
nych eksperymentéw. Pomimo tego, to wlasnie
chmura pozostaje kluczowym elementem inno-
wacyjnym branzy — 46% instytucji finansowych,
ktore obecnie nie konsumuja ustug chmurowych,
planuje rozpoczac droge do chmury w ciagu naj-
blizszych dwdch latl. Obserwujemy réwniez ro-
snace zainteresowanie rozwiazaniami hybrydo-
wymi, ktére pozwalaja na dostarczanie nowych
i jeszcze bardziej kompleksowych doswiadczen
dla klientéw bankéw.

W obliczu tych wyzwan, FinOps, czyli pro-
cesy, narzedzia i wiedza daja pewnos¢ kadrze
zarzadzajacej, ze kazda ,,zlot6wka” wydana na
ustugi chmurowe zostala wydana efektywnie
i na wlasciwe ustugi.

Z tozone warunki geopolityczne i ekono-

Co to jest FinOps?

FinOps, bedac potaczeniem stéw , Finance” (Fi-
nanse) i ,Operations” (Operacje), reprezentuje
dynamicznie rozwijajaca sie dziedzine zarzadza-
nia finansami chmury. Jest to wynik rosnacej po-
trzeby organizacji odnosnie lepszego zarzadza-
nia kosztami i efektywno$cia ustug chmurowych,
ktoére staty sie kluczowym elementem w wielu
branzach, zwtaszcza w sektorze IT. Geneza Fi-
nOps wywodzi sie z wyzwan, jakie niosty ze soba
inwestycje w technologie chmurowe, szczegdl-
nie w kontekscie monitorowania i optymalizacji
wydatkow.

W centrum filozofii FinOps lezy wspétpraca
miedzy réznymi dzialami w organizacji, w tym
zespotami finansowymi, technologicznymi, biz-
nesem i zakupami. Ta synergia jest kluczowa
dla skutecznego zarzadzania zasobami chmu-

1 Raport PwC Polska: ,,Chmura w biznesie, liderzy

widzq wartosc - sektor finansowy” 2023.

rowymi i zwigzanymi z nimi kosztami. FinOps
ktadzie duzy nacisk na podejmowanie decyzji
opartych na danych, co oznacza analizowa-
nie i interpretowanie informacji dotyczacych
wykorzystania chmury w celu podejmowania
$wiadomych decyzji.

Gtéwnym celem FinOps jest optymalizacja
kosztéw zwigzanych z chmura. Nie chodzi tutaj
tylko o ich redukcje, ale o pewnosc, ze kazda
»ztotéwka” wydana na ustugi chmurowe zostata
wydana efektywnie i w biznesowo uzasadniony
sposéb. FinOps jest dynamiczne, wymagajace
ciaglej adaptacji do zmieniajacych sie warunkéw
rynkowych i technologicznych.

Dlaczego FinOps jest tak wazne
w sektorze finansowym?

Firmy z sektora ustug finansowych (FSI) aby
utrzymaé wysokie tempo wdrazania innowa-
¢ji i nowych ustug cyfrowych — coraz czesciej
zaczynaja swojg struktura przypominaé firmy
technologiczne. Banki staty sie poniekad softwa-
re-house’ami a chmura publiczna stata sie klu-
czowym elementem innowacyjnosci w branzy.

Jednakze, bez odpowiedniego zarzadzania,
moze to prowadzi¢ do utraty kontroli nad budze-
towaniem i poziomem kosztéw. Wynika to z la-
winowo rosnacej konsumpcji ustug chmurowych
oraz (skadinagd pozadanego) oddawania w rece
deweloperéw i biznesu narzedzi i mechanizmdéw
do powotywania nowych ustug w chmurze.

Wrhasnie tu z pomoca przychodzi FinOps
— metodyczne i kompleksowe podejscie do efek-
tywnego zarzadzania kosztami ustug chmury
publicznej.

Wdrazanie FinOps
- trzy poziomy dojrzatosci
Wdrozenie FinOps w organizacji mozna podzie-
li¢ na trzy gtéwne etapy rozwoju, znane jako mo-
del dojrzatosci FinOps: Crawling (Pelzanie), Wal-
king (Chodzenie) i Running (Bieganie). —
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Crawling (Petzanie): Pierwszy etap to poczat-
kowe zrozumienie i monitorowanie wydatkéw
na chmure. Organizacje skupiaja sie na pod-
stawowym $ledzeniu i raportowaniu kosztéw,
uczac sie korzystac z danych do pierwszych préb
optymalizacji. Jest to etap, w ktérym firmy zdo-
bywaja fundamentalna wiedze na temat swoich
zasobéw chmurowych i ich wykorzystania.

Walking (Chodzenie): Na tym etapie organi-
zacje posiadaja juz pewna wiedze i doswiadcze-
nie w zarzadzaniu kosztami chmury. Zaczynaja
stosowac¢ bardziej zaawansowane strategie,
takie jak budzetowanie, prognozowanie i opty-
malizacja wydatkéw. To etap, w ktérym firmy
zaczynaja aktywnie zarzadza¢ swoimi zasobami
chmurowymi, starajac sie osiagna¢ lepsza efek-
tywnos¢ kosztowa.

Running (Bieganie): Ostatni etap to petna kon-
trola i zaawansowane zarzadzanie wydatkami
na chmure. Organizacje wykorzystuja zaawan-
sowane narzedzia analityczne, automatyzacje
i integracje z innymi systemami biznesowymi,
aby zmaksymalizowaé efektywnos¢ koszto-
wa i wspierac strategiczne decyzje biznesowe.
Na tym poziomie zarzadzanie chmurg staje sie
integralna czes$cia strategii biznesowej firmy.

Dzieki FinOps, firmy z sektora finansowego
moga nie tylko optymalizowac koszty, ale przede
wszystkim maksymalizowac warto$¢ biznesowa,
jaka chmura wnosi do ich dziatalnosci.

Globalne trendy i rozwéj FinOps

Na catym swiecie FinOps zyskuje na popularno-
$ci, stajac sie niezbednym elementem w organi-
zacjach konsumujacych ustugi chmury publicz-
nej. Jednoczesnie jest to mtoda i dynamicznie
rozwijana metodyka, a liczba certyfikowanych
ekspertéw na rynku z praktycznym doswiadcze-
niem bardzo ograniczona.

Na uwage zastuguje réwniez fakt, ze projekty Fi-
nOps w organizacjach sa przekrojowe - dotycza
kilku dziatéw — ktdre zazwyczaj maja rézne cele
i priorytety. Dlatego zaangazowanie certyfiko-
wanych ekspertéw (np. z PwC) w celu dostoso-
wania modelu i sposobu jego wdrozenia w danej
organizacji pozwala znaczaco przyspieszy¢ osia-
gniecie pierwszych mierzalnych wynikéw.

Podsumowanie
FinOps stat sie globalnym rynkowym standar-
dem zarzadzania finansowym kontekstem ustug
chmurowych. Pozwala rozwia¢ watpliwosci
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cztonkéw zarzadu (CFO, CIO), ktére pojawiaja sie wraz z ro-
snacymi fakturami od dostawcy chmurowego oraz daé¢ pewnosc
i gwarancje maksymalnej wartosci biznesowej z kazdego dolara
wydanego na ustugi chmury publicznej. Wdrozenie FinOps w or-
ganizacji jest niematym wyzwaniem ale wspétpraca z doswiadczo-
nym partnerem moze znaczaco przyspieszy¢ osiagniecie mierzal-
nych efektéw. »
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