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By¢ gotowym na kazde cyberwyzwanie

Postepujgca digitalizacja daje wiele nowych mozliwosci — coraz wiecej spraw mozna

dzis zatatwic, nie wychodzac z domu. Ale ma takze te ciemniejsze strony; spora czesé

przestepcow zmigrowata do kanatéw zdalnych, a takie hasta jak phishing, DDoS czy
ransomware znane sg nie tylko ekspertom z dziedziny cyberbezpieczenstwa.

Karol Morawski

GRUDZIEN 2022

Fot. CPBil

ktywnos¢ sieciowych ztodziei, oszustow
A badz szantazystéw to wyzwanie dla calej
gospodarki, jednak instytucje finansowe
staja sie ich celem czesciej niz pozostate branze.
Dzieje sie tak z uwagi na status instytucji zaufania
publicznego, jaki tradycyjnie juz przystuguje ban-
kom. W efekcie ponosza one odpowiedzialno$¢
nie tylko za wiasne zasoby, ale takze za srodki
powierzone przez deponentdw, czesto niedosta-
tecznie wyedukowanych w zakresie cyberbez-
pieczeristwa i stanowiacych pod tym wzgledem
najstabsze ogniwo obrotu gospodarczego.
Bankowe dziaty IT majg naprawde olbrzy-
mie kompetencje w dziedzinie bezpieczeristwa
transakgcji, zdalnego uwierzytelniania klientow
czy wykrywania préb oszukanczych w czasie
rzeczywistym, co pozwala na ich btyskawiczna
neutralizacje. W pelni sprawdza sie tu faciniska
paremia si vis pacem, para bellum (chcesz poko-
ju, szykuj sie do wojny), a kolejnymi stopniami
zaawansowania technik zabezpieczajacych jest
uwierzytelnianie wielosktadnikowe czy biome-
tria behawioralna. W tym ostatnim przypadku
mamy do czynienia ze zmiang nie tylko iloscio-
wa, ale i jakosciowa. Uzycie sztucznej inteligencji
pozwala wszak nie tylko ograniczy¢ do minimum
ryzyko, zwigzane z nieswiadomoscig uzytkow-
nikéw aplikacji bankowej czy karty platniczej,
ale réwniez znaczaco poprawic¢ doswiadczenie
klienta. Chocby poprzez wyeliminowanie ko-
niecznosci stosowania haset, loginéw, tokendéw,
kodéw jednorazowych i innych srodkéw, nie-
zbednych w procesie tradycyjnej autentykacji.
Problematyce szeroko ujetego cyberbezpie-
czenistwa rynku finansowego po$wiecamy naj-
nowszy z raportéw technologicznych. Opra-
cowanie w przekrojowy sposéb przedstawia
poszczegdlne komponenty spdjnej strategii
w dziedzinie cyberbezpieczenistwa, jaka powin-
na wdrazac kazda instytucja rynku finansowe-
go. Obok nowoczesnych rozwiazan IT nalezy

do nich wilasciwa infrastruktura organizacyj-
na, kultura ryzyka, kompetencje pracownikow
i obszar prawno-regulacyjny, ze szczegdlnym
uwzglednieniem compliance. W raporcie nie
ograniczamy sie wytacznie do bezposrednich
konsekwencji ataku, ale wskazujemy bardziej
dtugofalowe skutki dziatari przestepczych, jak
chocby ryzyko cyfrowego taiicucha tworzenia
wartosci, immanentnie wpisane w nieuniknio-
ny przy tym poziomie zaawansowania techno-
logicznego trend korzystania z zewnetrznych
dostawcéw technologii i rozwiazan as a service.

W tym kontekscie szczegdlnego znaczenia
nabiera wtasciwe ulozenie relacji pomiedzy
podmiotem rynku finansowego a firma tech-
nologiczna, tak by bezpieczenistwo nie byto je-
dynie aneksem do umowy, lecz aby — zaréwno
na etapie uzgodnien, jak i pdzZniejszej realiza-
¢ji — konsekwentnie stosowac zasade security
by design. Szczegdlnie sporo miejsca w raporcie
poswiecono wykorzystaniu sztucznej inteligencji
i uczenia maszynowego, i to po obu stronach
barykady. Obok opiséw konkretnych rozwiazan,
pozwalajacych na poprawe cyfrowej odporno-
$ci instytucji finansowych, znajdziemy zatem
przyklady uzycia Al przez zorganizowane gru-
py przestepcze, a takze ryzyk, towarzyszacych
wdrazaniu cyfrowych pomocnikéw bez odpo-
wiedniego nadzoru ze strony cztowieka. Zalicza
sie do nich chocby niewystarczajaca transpa-
rentnosc procedur obstugiwanych przez Al czy
wrecz mozliwos¢ podejmowania dziatani dyskry-
minacyjnych przez — z pozoru tylko — obiek-
tywne boty. To niezwykle cenny zaséb wiedzy,
nie tylko dla przedstawicieli bankéw, ale i prze-
cietnego uzytkownika aplikacji internetowych
i mobilnych. Ten ostatni, jak mato kto potrzebuje
wszakze wiedzy, kto i w jaki sposéb stanowi dlani
zagrozenie, na ile banki sa w stanie odeprzeé
atak, a kiedy niezbedne jest zaangazowanie sa-
mego klienta.
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Jak bronic¢ sie przed atakami
poprzez algorytmy
i sztuczna inteligencje

Narastajace zagrozenia zwigzane z bezpieczenstwem cybernetycznym, przed ktérym stoi
caty swiat, a instytucje finansowe w szczegolnosci, to gtéwne dziedziny zainteresowania
kierownictw zaréwno firm prywatnych, jak i sektora publicznego. Wynika to z rozwoju nowych
technologiii postepujacej cyfryzacji praktycznie kazdej dziedziny zycia.
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oczucie bezpieczenistwa od zawsze na-

lezato do najwazniejszych priorytetéw

cztowieka, jednakze gdy zaczyna ota-
czac go coraz wiecej nowych rodzajow ry-
zyka, to ta potrzeba staje sie jeszcze bardziej
odczuwana. Intensywniej poszukuje sie wtedy
metod i sposobdéw rozwiazania lub chociaz-
by zmniejszenia tego problemu. Pojawiaja sie
innowacje, do ktérych z pewnoscia nalezy
zastosowanie sztucznej inteligencji i uczenia
maszynowego w systemach stojacych na stra-
zy bezpieczenistwa cybernetycznego. Oczywi-
Scie nie nalezy zapominaé, ze takze sprawcy
tych zagrozen rozwijaja lub maja dostep do
nowych technologii, co utrudnia z nimi walke.
Kluczowego znaczenia nabrata informacja (jej
masowosé, jakosé, gromadzenie, przetwarza-
nie, dostepnos¢, szybkos$é wykorzystania itd.).
Dlatego tez wtasnie big data w potaczeniu ze
sztuczng inteligencja oraz uczeniem maszy-
nowym moze stanowié¢ przetom w dazeniu do
uzyskania zadowalajacego poziomu cyberbez-
pieczenstwal.

Sztuczna inteligencja ma sprawiaé, aby
komputer, sterowany systemowo robot, czy
oprogramowanie dziataly podobnie, jak mysla
i postepuja ludzie. Dlatego tez prowadzi sie
badania nad sposobem funkcjonowania ludz-
kiego mdzgu, procesem uczenia sie, podejmo-
wania decyzji i dziataniem, w celu rozwiaza-
nia problemu, czy tez realizacji okreslonego
zadania. Przy czym pod uwage bierze sie nie
tylko czynniki racjonalne, ale tez emocjonal-
ne. Wyniki tych prac stanowia podstawe do
opracowywania inteligentnego programu
i systemow. Inteligencja powszechnie uwazana
jest za zdolnos¢ do gromadzenia wiedzy i rozu-
mowania stuzacym rozwiazywaniu ztozonych
probleméw. Natomiast uczenie maszynowe
stara sie replikowac rzeczywiste postepowa-
nie cztowieka. W niedalekiej przysztosci inte-
ligentne maszyny zastapia ludzkie mozliwosci
w wielu dziedzinach. Odwotac sie tu mozna do
Johna McCarthy’ego, autora terminu ,,sztuczna
inteligencja”, ktéry powstat jeszcze w potowie
lat 50. XX w., a dotyczyt dziedziny informaty-

1 J.N. Welukar, G. P. Bajoria, Artificial Intelligence in
Cyber Security — A Review, , International Journal
of Scientific Research in Science and Technology”,
2021, Volume 8, Issue 6.

ki zajmujacej sie sprawieniem, by komputery
zachowywaly sie jak ludzie?.

1. Cyberbezpieczenstwo - kluczowa
kategoria w zarzqgdzaniu
finansami cyfrowymi
Cyberbezpieczenstwo wigze sie z zagrozeniami
wynikajacymi z wykorzystania technologii cyfro-
wej. Generalnie mamy do czynienia z niebezpie-
czenstwami dla réznych interesariuszy instytucji
finansowych (przede wszystkim dla nich samych
oraz ich klientéw, ale tez partneréw, czy wtadz
nadzorujacych rynek), w postaci zdarzeri wywo-
tanych w sposéb intencjonalny lub przypadkowy,
jak m.in. iniekcje ztosliwego oprogramowania,
przetamywanie zabezpieczeni, publikowanie
w sieci lub rozsytanie szkodliwych tresci, niele-
galne gromadzenie i przetwarzanie informacji, sa-
botaz komputerowy, ale takze wypadki i zdarze-
nia losowe (zwtaszcza wywotane przez czynnik
ludzki)?. Pojawia sie tez pozytywny aspekt, ktéry
wiaze sie z mozliwoscia uzyskiwania przewagi
konkurencyjnej przez podmioty wyrdzniajace sie
pod katem cyberbezpieczenstwa, a dzieki temu
oferujace wyzsza jakos¢ ustug, majace lepszy wi-
zerunek wsrdd klientéw, nadzorcéw. Organizacje
takie czesciej i skuteczniej unikajg lub ponosza
mniejsze straty finansowe z tytutu tego typu in-
cydentéw. Zatem cyberbezpieczristwo wpisuje
sie w skumulowane ryzyko prowadzonej trans-
formacji cyfrowej instytucji finansowych. Mozna
wiec dokonac zestawienia korzysci i negatywnych
aspektéw tego zjawiska. Do tej pierwszej kategorii

nalezg przede wszystkim*

1) Doswiadczenie uzytkownika (user experien-
ce): postep cyfryzacji umozliwit instytucjom
(w tym finansowym) kompleksowa popra-
we calej sfery stycznosci z klientem — do-
$wiadczenia uzytkownika i udoskonalenie
oferowanych ustug np. poprzez podejscie

2 R.Kumar, Artificial Intelligence: A Path to Innovation,
,International Journal of Scientific Research in
Science and Technology”, 2017, Volume 3, Issue 1.

3 G. Strupczewski, Zagrozenia cybernetyczne instytucji
finansowych, ,Rozprawy Ubezpieczeniowe.
Konsument na rynku ustug finansowych” nr 24
(2/2017).

4 5 advantages of digitalisation in the banking sector,
https://softtek.eu/en/corporate-en/5-advantages-

of-digitalisation-in-the-banking-sector/
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omnikanatowe, przy statej ewolucji w kierunku modelu zo-
rientowanego wiasnie na klienta (be-direction channel). Ozna-
cza to posiadanie analitycznych rozwiazan technologicznych
w celu oferowania produktéw i ustug dostosowanych (sperso-
nalizowanych) do uzytkownikdéw. Stuzy temu uwzglednienie
znajomosci ich preferencji, zachowan transakcyjnych, nawy-
kéw oraz postaw wobec ryzyka i kondycji finansowe;.
Wzrost liczby klientéw: w obliczu utraty zaufania przez trady-
cyjne instytucje finansowe oraz wzrostu korzystania z aplikacji
mobilnych i ustug online przez konsumentéw, podmioty na-
stawione na rozwigzania cyfrowe w ostatnim czasie znaczaco
zwiekszyty liczbe klientéw. Wraz z pojawieniem sie fintechéw
w sektorze jasne jest, ze tradycjonalisci beda musieli zmienié¢
sposob prowadzenia swojej dziatalnosci, aby nie traci¢ klientow.
Wieksza efektywnosé proceséw: wdrazanie réznych, najno-
woczesniejszych technologii, takich jak m.in. podpis elektro-
niczny, trwaly nosnik, czy tworzenie aplikacji na smartfony,
przyczynia sie do poprawy wydajnosci procesowej i eliminacji
czynnosci manualnych. W ten sposéb mozna np. ograniczy¢
bledy ludzkie w kontaktach z klientami. Poprawianie tego
typu btedéw jest zwykle od trzech do czterech razy drozsze
niz tworzenie procesu cyfrowego.

Redukcja kosztéw: kolejna zaleta cyfryzacji jest oszczednosé
kosztéw, zaréwno dla instytucji, jak i klientéw, np. poprzez
wykorzystanie nowych srodkéw ptatniczych i transakcji bez-
gotéwkowych oraz usprawnienie wielu proceséw o charak-
terze operacyjnym.

€
<]
Q
°
Q
<]
°
o
~
©
2
@
~
@
@
c
~
<]
fre

5) Lepsze decyzje w oparciu o dane: wraz z po-
stepujaca cyfryzacja, dane stajg sie jednym
z najwazniejszych aktywéw przy podejmo-
waniu dynamicznych decyzji, opartych na
duzych wolumenach dostepnych informa-
cji (np. dotyczace zarzadzania ryzykiem).
Technologie takie, jak big data pozwalaja
instytucjom finansowym opierac swoje de-
cyzje lub usprawnia¢ procesy na podstawie
szczegotowej analizy dostepnych danych
o ich obecnych lub potencjalnych klientach.
Jednakze nalezy pamietacd, ze pojawienie
sie wielkich firm technologicznych staje sie
duzym wyzwaniem dla dotychczasowych
graczy. Bigtechy dysponuja w tym zakresie
o wiele wiekszymi mozliwosciami zaréwno
w odniesieniu do danych, kapitatuy, jak i tech-
nologii.

Natomiast niekorzysci zwigzane z przepro-
wadzaniem transformacji cyfrowej instytucji
finansowych dotycza (oprécz nieprawidtowego
przeprowadzania tego procesu) przede wszyst-
kim kwestii zwiazanych z nieumiejetnym zarza-
dzaniem cyberbezpieczeristwem.

Cyberzagrozenia mimo podejmowanych w in-
stytucjach finansowych wielorakich dziatan za-
bezpieczajacych, nadal znajduja sie na czotowych
pozycjach w globalnych raportach poswieconych
ryzyku i co wazniejsze nie widac tu istotnej
zmiany®. Za najwazniejsze i najniebezpieczniej-
sze uznaje sie ataki ransomware (57% wskazan
w badaniach firmy Allianz); naruszenia ochro-
ny danych (57%); luki w pracy zdalnej (34%);
zakldécenia w taricuchach dostaw, technologii
chmurowej i ustugach swiadczonych w ramach
platform (33%)°. Firma RSA wskazuje na osiem
rodzajéw ryzyka cyfrowego, a do najwazniej-
szych zalicza: naruszenia ochrony danych (44%),
cyberbezpieczeristwa — ataki przestepcze (33%),
ryzyko stron trzecich (21%)”. Z badan  —>

5 Allianz Risk Barometer 2022. Allianz Global
Corporate & Specialty, Report, s. 1, 6, 7.

6 Liczby przedstawiaja odsetek odpowiedzi wszyst-
kich uczestnikéw, ktérzy odpowiedzieli (1153).
Liczby nie sumuja sie do 100%, poniewaz mozna
byto wybraé maksymalnie trzy rodzaje ryzyka.
Ogdlnie oczekiwany wzrost ryzyka cyberzagrozen
w 2022 r. w poréwnaniu do 2021 r. Ibid, s.12.

7 Managing Digital Risk. 8 Types of Digital Risk and How
to Manage Them. 2019, s. 4.

BANKpl 7
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Schemat 1. Kompleksowe determinanty zapewnienia cyberbezpieczehstwa

Kompetencije

respondentéw przeprowadzonych przez EY i In-
stitute of International Finance, wedtug dziatéw
ryzyka operacyjnego, wynika, ze az 77% z nich
uznaje cyberbezpieczeristwo za najwazniejsze
ryzyko, a dla zarzadéw te wskazania sa tylko
nieco mniejsze (57%)3.

Dla uzyskania wiekszej czytelnosci podejmo-
wanych dziatai w celu przystosowania sie do wa-
runkéw srodowiska cyfrowego warto analizowac
cyberbezpieczenistwo w sposéb kompleksowy
(zob. schemat 1).

Uwarunkowania regulacyjne

Aspekty regulacyjne w bardzo duzym stop-
niu wptywaja na wymogi stawiane systemom
informatycznym, ale takze rozwigzaniom or-
ganizacyjnym o charakterze proceduralnym.
Wymuszaja znajomos¢ przepiséw i ich stoso-
wanie, a w konsekwencji dziatanie podmiotéw

8 Restore, rationalize and reinvent. EY, Institute of

International Finance. 2017, s. 7.
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Infrastruktura
technologiczna

Uwarunkowania Infrastruktura
regulacyjne organizacyjna

FZacy|ns

Zrédito: Opracowanie wiasne.

regulowanych oraz praktycznie prawie catego rynku. Dotyczy to
zardwno bezposrednio cyberbezpieczeristwa (jak np. wymag sil-
nego uwierzytelnienia w dyrektywie PSD2), ale takze posrednio,
np. koniecznosci ciagtego poszarzania wiedzy i umiejetnosci pra-
cownikdéw, czy zastosowania odpowiednich rozwiazan organi-
zacyjnych (np. funkcjonowania komérek audytu i compliance).

Infrastruktura technologiczna

Jej zadania wiaza sie z zapewnieniem skutecznego zabezpie-
czania i walki z zagrozeniami cyfrowymi, zwtaszcza szkodliwym
oprogramowaniem uzywanym do atakéw na systemy instytucji
finansowych. Posiadanie lub dostep do elastycznej i niezawodnej
infrastruktury technologicznej (wlasnej i partneréw) jest kluczem
dla zachowania cyberbezpieczeristwa, szczegdlnie w warunkach
coraz wiekszej otwartosci systeméw, ich ztozonosci i wzajemnych
powiazar, szybkosci, skali oddzialywania oraz pojawiania sie coraz
nowszych innowacji.

Infrastruktura organizacyjna

Sposdb zorganizowana danej instytucji ma znaczacy wptyw na
zarzadzanie ryzykiem, w tym cyfrowym. Komorki organizacyjne
(poszczegdlni pracownicy) winny mie¢ odpowiednio okreslone
zakresy odpowiedzialnosci, przy zachowaniu dobrej wspotpracy
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i partnerstwa z innymi jednostkami wewnetrznymi i zewnetrzny-
mi (np. system komunikacji, dzielenie sie informacjami) — chodzi
o zapewnienie podejscia zintegrowanego, a nie tak czesto wyste-
pujacego silosowego. Nie jest to fatwe wobec koniecznosci utrzy-
mania otwartosci na zmieniajace sie uwarunkowania (technolo-
giczne, regulacyjne, ekonomiczne, spoteczne, ekologiczne itd.).
Ponadto wszystko to powinno by¢ ukierunkowane na realizacje
celéw strategicznych danego podmiotu.

Kompetencje

Na sukces sktada sie rowniez posiadanie lideréw majacych wy-
sokie umiejetnosci i wiedze technologiczna, doswiadczenie w prze-
prowadzaniu skutecznej transformacji cyfrowej, podazajacej za
wspotczesnymi trendami, ale takze pamietajacych o konieczno-
$ci zachowania efektywnos$ci podejmowanych dziatai. Wzrost
upodmiotowienia calej kadry wymusza, aby praktycznie wszyscy
pracownicy dostosowywali swoje kompetencje do zmieniajacych
sie uwarunkowan, wymogdéw technologii, regulacji, preferencji
klientéw itd. Oznacza to wzrost oczekiwan dotyczacych nie tylko
umiejetnosci twardych (gtéwnie opartych na wiedzy, np. znajomo-
$ci konkretnego oprogramowania, metod analitycznych), ale tez
miekkich (np. elastycznosci dostosowania sie do nagtych zmian
otoczenia, kreatywnosci), co winno prowadzi¢ do poprawnych
reakcji na pojawiajace sie réznego rodzaju ryzyko, na wszystkich
szczeblach organizacyjnych, poczawszy od szeregowych pracow-
nikéw, a skoficzywszy na kierownictwie najwyzszego szczebla
(zarzadu, rady nadzorczej).

Kultura ryzyka/organizacyjna

Scisle z wyzej wymienionymi elementami powiazana jest kultu-
ra organizacyjna danej instytucji i wynikajaca stad kultura ryzyka.
Na podstawie przeprowadzonych badan dotyczacych réznic kultu-
rowych pomiedzy organizacjami tradycyjnymi, a tymi nastawiony-
mi na innowacje technologiczne, mozna wskazac gtéwne czynniki
sukcesu. Naleza do nich cztery cechy zwiazane z kultura cyfrowa:
sprawczosé, szybkosé, otwartosé i autonomia. Pierwsza z nich
dotyczy przede wszystkim kreowania, a nastepnie wdrazania in-
nowacji, przy silnej wierze w powodzenie podejmowanych dziatan.
Czesci z tych innowacji udaje sie rewolucjonizowac cale branze
i wygrywac konkurencje z dotychczasowymi gtéwnymi graczami,
ktérzy nie zmieniaja sie wystarczajaco szybko. Dlatego tez druga
cecha to wtasnie szybkos¢. Pomaga ona firmom wyprzedzac kon-
kurencje i nadazac za szybko zmieniajacymi sie oczekiwaniami
klientéw. Dla cyberbezpieczeristwa niezbedne jest, by w ramach
istniejacych rygorystycznych procedur bezpieczenistwa zapewnic
krytyczna postawe otwartosci zorientowana na kwestionowanie
status quo i zadawanie pytan (aby identyfikowac stabosci syste-
moéw) lub sformalizowanie i uspdjnienie sposobéw komunikacji
(aby unikna¢ niedopowiedzen i nieporozumien). Nawet najlepiej
zaprojektowane systemy informatyczne nie zadziataja prawidtowo,
w przypadkéw ludzkich btedéw. Redukowanie ryzyka popetnienia
tych btedéw mozliwe jest w tzw. wysoce odpornych organiza-

cjach, gdzie istnieja czytelne wzorce zachowan
wspieranych przez menedzerdéw i praktykowa-
nych w catej organizacji. Autonomia daje lu-
dziom swobode robienia tego, co jest wtasciwe
dla firmy i jej klientdw, nie czekajac na formalne
pozwolenia na kazdym kroku. Razem wszystkie
te wartosci moga wspierac caty zaangazowany
personel, gdzie takze szeregowi pracownicy czu-
ja sie osobiscie odpowiedzialni za firme i ciaglta
zmiane. Wartosci wysoko wydajnych firm cy-
frowych ksztattuja ich podstawowe praktyki:
szybkie eksperymentowanie, samoorganizacja,
podejmowanie decyzji w oparciu o réznorodne
dane oraz obsesja na punkcie klientéw i wyni-
kéw. Wzmacniajg sie one nawzajem, gdy udaje sie
je zintegrowac, tworzac jednolitg kulture, ktéra
jest skutecznym wyrazem czterech wyzej wy-
mienionych kluczowych wartosci cyfrowych®.
W ten obraz nalezy wpisa¢ wymogi stawiane wo-
bec cyberzagrozen, co nie jest tatwe do osiagnie-
cia. Stad wlasnie sztuczna inteligencja i uczenie
maszynowe moga stac sie tu nieocenione.

Swiat zmienia sie radykalnie poprzez perma-
nentne innowacje. Zatem potrzebne sg szybkie,
iteracyjne kroki, a nie czekanie na zgromadzenie
wszystkich odpowiedzi przed podjeciem dziata-
nia. Szerokie zaangazowanie, zbieranie danych,
materiatéw z réznorodnych Zrddet, otwarte
dzielenie sie radami i informacjami stanowi
klucz do odpowiedniego zarzadzania ryzykiem,
zamiast zachowywania wiedzy dla siebie. Nalezy
pozwoli¢ ludziom na wysoki poziom zaufania
i delegowania zadan, aby robili to, co nalezy zro-
bi¢, zamiast polegania wylacznie na formalnie
zorganizowanym zarzadzaniu i wyznaczonych
politykach.

Problematyka cyberbezpieczeristwa stata sie
centralnym zagadnieniem w zarzadzaniu insty-
tucjami finansowymi, w tym bankami. Wdrazaja
one liczne projekty taczace sie z transformacja
cyfrowa, implementuja innowacje finansowe,
eksperymentuja z systemami zarzadzania nowy-
mi rodzajami ryzyka. W tych okoliczno$ciach po-
wstaja skomplikowane i skumulowane zagroze-
nia z tytulu ryzyka cyfrowego. Jego skala ~ —>

9 G. Westerman, D. L. Soule, A. Eswaran, Building
Digital-Ready Culture in Traditional Organizations, MIT
Sloan Management Review, Summer 2019; https://
sloanreview.mit.edu/article/building-digital-ready-

culture-in-traditional-organizations
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moze by¢ niewspétmierna prawie do wszystkich
innych rodzajéw ryzyka. Ponadto podlega ono
statej ewolucji i moze sie pojawi¢ w kazdym
momencie czasu (np. sposoby dziatania prze-
stepcow tuz przed rozpoczeciem weekendu lub
przed dtuzszymi swietami). Niebagatelne jest to,
ze czesto klienci postepuja niefrasobliwie, nie do-
chowujac podstawowych zasad bezpieczenstwa,
jednak w przypadku utraty swoich srodkéw, czy
udostepnienia wrazliwych informacji, obwinia-
ja za to instytucje finansowe (banki), a przez to
podwazaja przypisywane im zaufanie publiczne.

Zmiany technologiczne i rynkowe wymuszaja
przeprowadzanie transformacji cyfrowej przez
tradycyjne instytucje finansowe. Jednoczesnie
pojawiaja sie nowe juz catkowicie nastawione na
funkcjonowanie w sferze cyfrowej (np. neobanki,
fintechy). Ogdlnie poziom tej transformacji jest
zréznicowany, jednakze w przypadku bankéw
znajduje sie w dojrzatej fazie, w ktérej dominu-
jaca cze$¢ instytucji dziatajacych na rynku ustug
bankowych juz dokonata kluczowych zmian (na
poziomie ok. 70%) wynikajacych z naptywu fali
nowych technologii'®. Oznacza to, Ze te banki za-
akceptowaty nowe reguty konkurencji rynkowej,
w duzym stopniu dostosowalty strategie i modele
biznesowe do ewoluujacego otoczenia, dokonuja
na biezaco adaptacji do wymogdw regulacyjnych,
zmieniaja infrastrukture organizacyjna (np. re-
dukuja liczbe oddziatéw) oraz przyjmuja nowa
kulture organizacyjna i ryzyka. W konsekwen-
¢ji tego nieuniknionego procesu kazdy bank,
jego pracownik i klient niemal codziennie styka
sie z rozwigzaniami o charakterze cyfrowym,
co oznacza ekspozycje na zagrozenia zwigzane
z cyberbezpieczenstwem.

2. Wspotczesne trendy w zarzgdzaniu
cyberbezpieczerstwem — wykorzystanie
nowych technologii
Jednym z najwazniejszych zagadnienn w zarza-
dzaniu cyberbezpieczenistwem jest zapewnienie
spéjnosci w opracowanej i wdrazanej strategii,

10 J. Marous, 6 Digital Banking Transformation Trends for
2022. The Finacial Brand’s Free Email NEWSLETTER
In 2021, s. 2; Raport RSA juz w 2019 r. podawal, ze
74% przedstawicieli najwyzszego kierownictwa
uznawalo transformacje cyfrowa za cel o najwyz-
szym priorytecie. Zob Managing Digital Risk. 8 Types
of Digital Risk and How to Manage Them. RSA 2019, s. 2.
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obecnie cechujacej sie obsesjg na punkcie klienta, a wykorzysta-

niem adekwatnych technologii. Chodzi o technologiczne dopaso-

wanie, umozliwiajace szybka rekonfiguracja biznesowej struktury

i posiadanych zdolnosci do zaspokojenia obecnych i przysztych

potrzeb oraz oczekiwan klientéw!. W tym celu nalezy dokonac

powiazania strategii z odpowiednimi fazami modeli informatycznej
dojrzatosci. Mozliwe sg tu trzy zasadnicze opcje:

a) Tradycyjne instytucje (jak np. czes¢ z bankéw) stosuja znane
od lat metody wykorzystania technologii zorientowanej na
obnizke kosztéw. W zwiazku z tym daza do redukgcji technolo-
gicznego opdznienia przez dziatania modernizacyjne, uprasz-
czajace, konsolidujace, ale to wszystko dzieje sie w ramach
dotychczas stosowanych technologii.

b) Instytucje finansowe nawiazuja partnerstwo z nowoczesnymi
specjalistami od technologii i koncentruja sie na biznesie oraz
wartosci klienta. Natomiast technologiczni partnerzy zwykle
proponuja zastosowanie rozwiagzan chmurowych i prowadze-
nie dziatalnosci w architekturze platformy. Dzieje sie to w réz-
nych przekrojach — budowania wartosci w obszarze klientéw,
partneréw i samych organizacji.

¢) Ustugodawcy w sposéb adaptacyjny zaspokajaja pojawiajacy
sie popyt klientéw. Specjalisci cyfrowi (najczesciej zewnetrz-
ni) i komérki zajmujace sie biznesem dzielg sie odpowiedzial-
noscia za osiagane wyniki. Dzieki elastycznym platformom,
ktére w coraz wiekszym stopniu dostarczaja innowacyjni
partnerzy, moga by¢ stosowane praktyki kreacji wartosci,
przy wykorzystaniu modelu operacyjnego zdominowanego
przez technologie zorientowang na przysztosc. Dzieki temu
uzyskuje sie elastycznosc i zdolno$¢ do przyjmowania modeli
biznesowych, ktére likwiduja zaklécenia w dotychczasowym
funkcjonowaniu danej instytucji.

Przyszte dostosowanie zdolnosci i kluczowych generatoréw
wzrostu wartosci dokonuje sie gtéwnie poprzez wykorzystanie
danych i analityki. W szczegdlnosci predykcyjna analityka po-
zwala odczytywac sygnaty i dokonywac analizy doswiadczen,
a na tej podstawie budowac produkty i ustugi, dostosowane do
ksztattujacych sie trendéw i popytu. Zatem pojawia sie mozli-
wos$¢ uwalniania wartosci z dostepnych danych. Niebagatelng
role w tej sferze odgrywa sztuczna inteligencja. Dotyka to tez
obszaru cyberbezpieczenistwa. Wynika to z wysokiego stopnia
elastycznosci i zaakcentowania podejscia predykcyjnego, kto-
rymi cechuja sie omawiane rozwigzania technologiczne i orga-
nizacyjne. Wskazuje na to az 85% specjalistéw biznesowych
i technologicznych uwazajacych'?, Ze pojawiajace sie problemy
cyberbezpieczenistwa i ochrony prywatnosci zdecydowanie ta-
twiej moga by¢ rozwigzywane przy zastosowaniu wtasnie takiej,

11 B. Cameron, F. Mark and others, The State of Future Fit Technology Strate-
gy, 2022. 26 September 2022. Forrester Research, Inc.

12 Achieving Individual and Organisational Value with AI. MITSloan
Management Review, BCG, Research Report. November 2022, s. 3.
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technologicznej strategii. Wazne sg takze zdolnosci w obszarze
kreatywnosci i wzmacniania odpornosci w postaci umiejetnosci
wdrazania innowacji przy utrzymaniu bezpieczenistwa, jednakze
w stopniu nie hamujacym rozwoju.

Identyfikacja znaczenia przysztych trendéw, ktére beda miaty
wplyw na zarzadzanie cyberbezpieczenstwem stanowi przed-
miot zainteresowan wielu ekonomistéw i osrodkéw naukowych.
Nie ma tu wypracowanego jednolitego stanowiska, ale tez nie ma
daleko idacych rozbieznosci’®. Na uwage zastuguje raport firmy
Gartner Top Trends in Cybersecurity, 2022. Do wymienianych tam
najwazniejszych trendéw zaliczamy':

Trend nr 1: Rozszerzanie sie ,,powierzchni” potencjalnego ataku
(attack surface expansion)

Generalnie 60% pracownikéw umystowych pracuje zdal-
nie, co dotyczy takze instytucji finansowych, a co najmniej 18%
nie wréci do biura. Zmiany w sposobie pracy, wraz z coraz wiek-
szym wykorzystaniem rozwiazan chmurowych otworzyty ogrom-
ne pole do potencjalnych atakéw cyfrowych.

13 On the cusp of a new era? McKinsey Global Institute. October 2022; Ch.
Skinner, The top technologies for banks now and next year. October 14,
2022; ]. Marous, Six Retail Banking Technology Trends for 2022; S. Cocheo,
7 Major Payment Trends that Will Shake Up Banking in 2022. ,,The Financial
Brand”; BK Kaira, 9 Pivotal Trends that Will Shape Banking Strategies for
2022. ,The Financial Brand”.

14 https://www.gartner.com/en/articles/7-top-trends-in-cybersecurity-
-for-2022

Fot. ipopba/stock.adobe.com

Trend nr 2: Obrona systemu weryfikacji toz-
samosdci (identity system defense)

Systemy weryfikacji tozsamosci sa przedmio-
tem ciagtych atakéw. Niewtasciwe (wytudzenie,
kradziez, zmanipulowanie, ominiecie itd.) uzycie
poswiadczen (credentials) jest obecnie podstawo-
wa metoda stosowang przez atakujacych w celu
uzyskania dostepu do systeméw i osiagniecia
swoich celéw.

Trend nr 3: Ryzyko cyfrowego taricucha two-
rzenia wartosci (digital supply chain risk)

Coraz popularniejsza metoda dystrybucji
ztosliwego oprogramowania przez cyberprze-
stepcow jest atakowanie dostawcy oprogramo-
wania, a nastepnie dostarczanie ztosliwego
kodu klientom i innym osobom w tanicuchu
dostaw w postaci produktéw lub aktualizacji,
ktére na pierwszy rzut oka wydaja sie prawi-
dltowe. Ryzyko to wzmacnia dos¢ radykalne
przyspieszenie odchodzenia przez instytucje
finansowe (np. banki) od modeli biznesowo-
-operacyjnych opartych na samodzielnym
wykonywaniu wszystkich funkgcji. Proces ,roz-
kooperowania” przyspieszyt zwlaszcza wraz
z rozpowszechnianiem sie rozwiazan chmu-
rowych, takich jak SaaS, PaaS i [aaS, a w sfe-
rze bankowej modeli BaaS, BaaP, BaaM, czy
zwlaszcza PBaaS. N
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Trend nr 4: Konsolidacja dostawcéw (vendor
consolidation)

Produkty (rozwigzania) zabezpieczajace
podlegaja procesowi konwergencji. Dostawcy
konsoliduja funkcje bezpieczeristwa w ramach
pojedynczych platform i wprowadzaja opcje
cenowe i licencyjne, aby uatrakcyjni¢ swoje
rozwiazania pakietowe. Tendencja ta powinna
zmniejszac ztozonosc, przyczyniac sie do obniz-
ki kosztéw i poprawiania wydajnosci, w efekcie
finalnym prowadzac do poprawy ogélnego bez-
pieczenstwa.

Trend nr 5: Siatka cyberbezpieczeristwa (cy-
bersecurity mesh)

Sie¢ cyberbezpieczenistwa stanowi nowo-
czesne, koncepcyjne podejscie do architektury
bezpieczenstwa, ktére umozliwia poszczegdlnym
instytucjom wdrazanie i integrowanie swoich za-
bezpieczen z wlasnymi i zewnetrznymi zasobami,
niezaleznie od tego, czy znajduja sie one lokalnie,
w centrach danych czy w chmurze. Firma Gart-
ner przewiduje, ze do 2024 r. organizacje sto-
sujace architekture siatki cyberbezpieczenistwa
zmniejsza skutki finansowe poszczegdlnych in-
cydentéw zwiazanych z cyberbezpieczeristwem
$rednio 0 90%.

Trend nr 6: Decyzje rozproszone (distributed
decisions)

Menedzerowie potrzebuja szybkiego i spraw-
nego systemu cyberbezpieczeristwa, aby wspierac
cyfrowe priorytety biznesowe, a przede wszyst-
kim ich nie blokowac. Jednak wraz z cyfryzacja
coraz wiekszej skali dziatalnosci, zarzadzanie cy-
berbezpieczenstwem w formule scentralizowanej
przez CISO (Chief Information Security Officer)
staje sie coraz bardziej problematyczne. Dlate-
go tez wiodace organizacje buduja swoje biura
CISO w taki sposdb, aby umozliwi¢ rozproszona
ocene ryzyka cybernetycznego. Nie kwestionu-
jac potrzeby scentralizowanego ustalania zasad
postepowania z tym rodzajem ryzyka, pojawiaja
sie liderzy cyberbezpieczenistwa, umieszczani
w réznych czesciach organizacji w celu zdecen-
tralizowania decyzji w tym zakresie.

Trend nr 7: Poza $wiadomos$cia (beyond awa-
reness)

Btad ludzki nadal przyczynia sie do wiekszo-
$ci problemdw taczacych sie z cyberbezpieczen-
stwem, co pokazuje, ze tradycyjne podejscie do
szkolenia w zakresie $wiadomosci bezpieczen-
stwa jest mato skuteczne. Stad odchodzi sie
od przestarzatych kampanii uswiadamiajacych,
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opartych na zgodnosci. Znaczenia nabieraja holistyczne programy
zmiany zachowania i kultury, ktérych celem jest wprowadzenie
bezpieczniejszych sposobéw pracy.

3. Rodzaje, obszary i skala ryzyka
zwigzane z cyberzagrozeniami

Ryzyko cyfrowe jest prawie wszedzie i ma tendencje narastajaca.

Jednakze na szczeblu najwyzszego kierownictwa nie zawsze za-

licza sie do tych, ktére klasyfikuje sie w rankingach w pierwszej

piatce. W raporcie Protiviti w 2022 r."* ulokowano je na dziewiatej
pozycji. Natomiast raport firmy Deloitte wskazuje juz, ze w okresie
najblizszych dwdch lat przesunie sie na pozycje druga'®.

Najwazniejsze rodzaje cyberzagrozen wskazywane w 2022 r.
przez rézne raporty i badania w pelni wpisuja sie w wyzej przed-
stawione trendy. Naleza do nich!”:

1) Oprogramowanie ransomware wymuszajace okup. Jest to
metoda cyberprzestepczosci, w ktérej pliki sg szyfrowane,
a uzytkownicy blokowani, zas przestepcy zadaja pieniedzy
za ponowny dostep do systemu. Organizacje dotkniete ata-
kami ransomware moga by¢ narazone na to, ze ich systemy
beda uszkodzone przez dtuzszy czas, zwlaszcza jesli nie maja
kopii zapasowych.

2)  Ryzyko 0s6b trzecich. Stale rozszerzajacy sie zakres dostaw-
coéw zewnetrznych — dotyczy to zwlaszcza ustug w chmurze
i ustug ptatniczych, wirtualnych sieci dostepowych i oprogra-
mowania — daje cyberprzestepcom wieksze mozliwosci prze-
nikniecia do kluczowych systeméw instytucji finansowych.

3)  ZtoSliwe oprogramowanie, e-skimmery i formjacking. Ataku-
jacy wykorzystuja ztosliwy kod poprzez wykorzystywanie
réznych platform i proceséw platniczych, w tym formula-
rzy handlu elektronicznego (np. przechwytywanie danych
za sprawa wstrzykniecia ztosliwego kodu), a wtasnie tam
podawane sg te najbardziej wrazliwe dane.

4) Przechwytywanie danych uwierzytelniajacych (credentials).
Mamy tu do czynienia z mozliwosciami przejecia danych
uwierzytelniajacych zaréwno za pomoca metod socjotech-
nicznych (np. phishing), ale tez rozwiazan technologicznych
(np. wiruséw). Hasta uzytkownikéw, a w szczegdlnosci ad-
ministratordw sa jak klucze do krélestwa, a po ich zdobyciu
brama do dziatan przestepczych jest otwarta na osciez.

5) Tozsamosci syntetyczne. Laczac legalne i falszywe dane,
cyberprzestepcy testuja zdolno$¢ organizacji finansowych
do wykrywania tego typu procederu. W ten sposéb pojawia
sie mozliwo$¢ ubiegania o kredyt pod falszywa tozsamoscia,
a takze zastosowanie innych rodzajéw oszustw.

15 Executive Perspective on Top Risks. Protoviti. Global Business Consulting
2022-2031,s. 2.

16 Global risk management survey, 12th edition. Deloitte Insights 2021, s. 27.

17 Top 7 Cyber Threats to the Financial Services Sector in 2022; https://fla-
shpoint.io/blog/top-7-cyber-threats-to-financial-services-sector-2022
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6) DeFiikryptowaluty. Przede wszystkim przestepcy wykorzy-
stuja kryptowaluty do dokonywania transakcji, ze wzgledu
na ich anonimowos¢ za posrednictwem technologii blockcha-
in, co ma utrudniac¢ dziatanie stuzb sledczych. Jednakze pod
katem zagrozen cyfrowych réwniez obejmuja one posiadaczy
kryptowalut, zwlaszcza dotyczy to oszustw socjotechnicz-
nych (np. podstepne instalowanie ,zdalnego pulpitu”, ktéry
moze mie¢ zastosowanie rowniez w przypadku innych ro-
dzajéw transakcji finansowych).

7)  Naruszenia danych. Dostep do informacji poufnych, wraz-
liwych lub specjalnie chronionych przejmuja osoby nieupo-
waznione. Zwlaszcza w sektorze finansowym cyberprze-
stepcy probuja ,hakowac” czesciej niz w jakiejkolwiek innej
branzy, by¢ moze z wyjatkiem opieki zdrowotne;.

W innym przekroju, o najwiekszych zagrozeniach (2022 r.)
zwiazanych z cyberbezpieczenstwem mozemy mdéwi¢ w stosunku
do: stosowania danych niezaszyfrowanych, oprogramowaniu typu
malware, ryzyku generowanemu przez strony trzecie, spoofingu
oraz phishingu. We wszystkich tych przypadkach pomocne oka-
zuja sie rozwiazania tworzone za pomoca sztucznej inteligencji
oraz uczenia maszynowego.

W 2007 r. cyberataki/naruszenia ochrony danych zajmowaty
19. pozycje wsrdd wszystkich badanych ryzyk, ale w 2021 r. wy-
sunely sie na pozycje pierwsza'®. Ataki ransomware sg niezwykle
kosztownym ryzykiem, a to one dominuja w obszarze cyberbez-
pieczenstwa. Dla atakujacych sa one unikalng kombinacja bardzo
niskiego ryzyka z bardzo wysoka korzyscia. Zatem nie jest zasko-
czeniem, zZe liczba atakdéw ransomware prawie podwoila sie w po-
réwnaniu z 2021 r., a catkowity ich koszt oszacowano na 20 miliar-
déw USD®. Skala tego zjawiska nie jest tak dotkliwa dla polskich
bankéw. Na pytanie: czy w ciagu ostatnich 12 miesiecy Polacy
doswiadczyli préby kradziezy prywatnych danych za posrednic-
twem e-maila lub telefonu padaty nastepujace odpowiedzi?®: 77%
- nie, nic takiego nie miato miejsca, 13% — tak, zdarzyto sie kilka
razy, 6% — nie pamietam, 4% — tak, wiele razy. Dane te wskazuja
na umiarkowany poziom cyberzagrozenia, o czym swiadczy takze
$wiadomos¢ tego ryzyka (53%)2L

4. Algorytmy i sztuczna inteligencja jako

narzedzia do zwalczania cyberzagrozen
Poszerzajace sie ,,powierzchnie” atakéw oraz rosnaca dotkli-
wosc¢ i ztozonosc¢ cyberzagrozen poglebia chroniczny niedobér
kadr w dziedzinie cyberbezpieczeristwa. Szacuje sie, ze zatrud-
nienie w tej dziedzinie powinno wzrosnaé o ponad 70% (mimo
ze'w 2022 r. przybylo 464 tys. 0s6b), aby wyeliminowac globalny

18 Global Risk Management Survey. Report AON 2021, s. 22.

19 Report: Ransomware Attacks and the True Cost to Business 2022. Cybere-
ason, June 7, 2022.

20 Cyberbezpieczny portfel, Raport ZBP, styczen 2021, s. 11.

21 Ibid, s. 14.

niedobdr 3,4 miliona specjalistéw?2. Problem ten
zwieksza stosunkowa duza ich rotacja, wyno-
szaca od 10 do 25%%. Te niedobory, chociazby
w czesci, moze wyeliminowac sztuczna inte-
ligencja i uczenie maszynowe. Wtasnie przy-
spieszone wykrywanie zagrozen byto jednym
z najwczesniejszych zastosowarn tych innowacji.
Pojawia sie szansa na zarzadzanie wspomniang
spowierzchnia” ataku, aby redukowaé szumy
i umozliwi¢ relatywnie nielicznym specjali-
stom skupianie sie na najsilniejszych sygnatach
i wskaznikach naruszenia bezpieczenistwa. Kolej-
na zaleta jest mozliwo$¢ szybszego podejmowa-
nia decyzji i dziatan, zwlaszcza w strategicznych
obszarach. Zaawansowane platformy analityczne
i systemy uczenia maszynowego, zgodnie z impe-
ratywem transformacji cyfrowej, dziataja szyb-
ko, przeszukuja duze ilosci danych, identyfikuja
odchylenia od normy i nieprawidlowosci oraz
dokonujg ich ocen (kategoryzacji). Wykorzystuje
sie w tym celu inteligentne platformy zdolne do
statego monitoringu, mapowania (rozpoznawa-
nia potaczen) i wizualizacji zasobdw, obejmu-
jace w czasie rzeczywistym rozszerzajace sie
spowierzchnie” atakéw cyfrowych?.

Zaktada sie, ze sztuczna inteligencja winna
wspomagac zespoty ds. bezpieczeristwa poprzez
automatyzowanie czasochtonnych, rutynowych
czynnosci, a w konsekwencji usprawniac¢ po-
wstrzymywanie atakéw i reagowanie na rézne
incydenty. Wykorzystujac uczenie maszynowe,
tzw. uczenie glebokie, przetwarzanie jezyka na-
turalnego, uczenie ze wzmocnieniem, sztuczne
sieci neuronowe i inne podejscia do sztucznej
inteligencji, pojawiaja sie mozliwosci zautoma-
tyzowanej oceny i podejmowania decyzji.  —

22 (ISC)? Research Reveals the Cybersecurity Profession
Needs to Grow by 3.4 Million People to Close Global
Workforce Gap; https://www.isc2.org/News-and-
Events/Press-Room/Posts/2022/10/20/I1SC2-
Research-Reveals-the-Cybersecurity-Profession-
Must-Grow-by-3-4-Mil-to-Close-Workforce-Gap

23 Critical Start, The impact of security alert overload,
Report, November 17, 2021.

24 C. Aubley i inni, Cyber AL Real defense Augmenting
security teams with data and machine intelligence [w:]
Tech Trends 2022, Deloitte Insights, 2022, s. 82-83,
https://www?2.deloitte.com/pl/pl/pages/technology/
articles/Raport-Deloitte-Trendy-Technologicz-
ne-2022.html

BANKpl 13



Wzmacnia to zdolnos¢ do zarzadzania rosnaca
liczba coraz bardziej ztozonych zagrozen bezpie-
czenstwa i osigganie efektéw skali. Kluczem staje
sie skrécenie czasu miedzy wykryciem a napra-
wa. Niebagatelne znaczenie ma szybkos¢ bloko-
wania dostepu do okreslonych danych, dajaca
czas na bardziej zaawansowane oceny dokony-
wane juz przez cztowieka. Szczegdlnie spraw-
dzaja sie rozwigzania do zarzadzania interfej-
sami API, kontrolujg caly ruch z nimi zwiazany,
aby wykrywac anomalie, zgtaszac je i reagowac
w czasie rzeczywistym.

Sztuczna inteligencja pozwala tez na proak-
tywna postawe bezpieczenistwa. Wykorzystuje
sie w tym celu kontekstowa analize zachowan
uzytkownikéw, ktéra wraz z algorytmami ucze-
nia maszynowego automatycznie bada ich dzia-
tania, rozpoznaje typowe wzorce aktywnosci
sieciowej lub dostepu do danych, identyfikuje,
ocenia i oznacza anomalie. Wazna jest réwniez
umiejetno$¢ ignorowania fatszywych alarmoéw,
czyli zdolno$¢ do podjecia decyzji, czy reak-
cja lub interwencja jest uzasadniona. Wtasnie
jednym z najwiekszych problemdéw jest zbyt
duza liczba alertéw, na co wskazuja specjalisci
od spraw cyberbezpieczenstwa. W tej sytuacji
pojawiaja sie problemy z okresleniem, ktérym
alertom nalezy nada¢ priorytet przy reagowaniu
na incydenty?. Sztuczna inteligencja wkracza
réwniez w sfere zbierania i przetwarzania da-
nych wywiadowczych, co dodatkowo wzmacnia
proaktywne polowanie na zagrozenia®.

Instytucje finansowe moga wykorzystywac
sztuczng inteligencje i uczenie maszynowe do
automatyzacji obszaréw, takich jak konfiguracja
zasad bezpieczeristwa, monitorowanie zgodnosci
oraz wykrywanie zagrozen i luk w zabezpiecze-
niach oraz reagowanie na nie. Na przyktad oparte
na uczeniu maszynowym platformy zarzadzania
dostepem uprzywilejowanym moga rozrézniac
prawidlowe i ztosliwe polaczenia oraz wydawac
zalecenia dotyczace segmentacji sieci w celu
ochrony aplikacji i obciazen. Laczac analize po-
datnosci i wzmocnione uczenie, generuje sie wy-
kresy atakéw, ktére modeluja strukture ztozonych
sieci i ujawniajg optymalne trasy ataku, co skut-

25 Palo Alto Networks, The state of incident response
2017, https://www.paloaltonetworks.com/resour-
ces/research/the-state-of-incident-response-2017

26 C. Aubley... op. cit.
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kuje lepszym zrozumieniem podatnosci sieci i zmniejszeniem licz-
by personelu wymaganego do przeprowadzenia testéw. Podobnie
narzedzia do symulacji cyberatakéw moga stale nasladowac taktyki
i procedury zaawansowanych zagrozen, aby uwypukli¢ luki w za-
bezpieczeniach infrastruktury. Nalezy jednak pamietac, ze sztuczna
inteligencja nie moze zastapic specjalistow ds. bezpieczenistwa, ale
za to usprawni¢ ich prace. Przyczynia sie do eliminowania zmud-
nych czynnosci analitykéw oceniajacych naptywajace dane i decy-
dujacych o eskalacji probleméw. Wspomaga proces rejestrowania
probleméw, oceny kazdego zagrozenia, okreslania potrzebnych
reakcji i dziataii naprawczych, a w razie koniecznosci dalej eska-
luje problem. Dzieki temu odciazeniu mozna sie bardziej skupiac¢
na obszarach o znaczeniu strategicznym, walce z najtrudniejszymi
wyzwaniami zwiazanymi z bezpieczeristwem oraz na proaktywnym
monitorowaniu zagrozen i stabych punktow?.

Niestety sztuczna inteligencja jest bronig obusieczna. Szybka
analiza danych, przetwarzanie zdarzen, wykrywanie luk, ciagle
uczenie sie i inteligencja predykcyjna moga by¢ réwniez wykorzy-
stywane przez przestepcéw do opracowywania nowych lub sku-
teczniejszych atakéw. Za przyktad postuzy¢ moze wykorzystanie
generatywnych sieci kontradyktoryjnych — np. stworzenie sieci
neuronowych, ktére konkuruja ze sobg w tworzeniu zestawdw
danych podobnych — aby skutecznie tamac hasta dostepowe?®.

27 Ibid.
28 M. Hutson, Artificial intelligence just made guessing your password a whole
lot easier, ,,Science”, 5.09.2017.



Cyberbezpieczenstwo i Al

Podobnie model jezyka gtebokiego uczenia sie moze rozpoznawaé
niuanse zachowania i specyfike jezyka. W reku cyberprzestep-
c6w prowadzi to do podszywania sie pod zaufanych uzytkow-
nikéw i prawie uniemozliwia odréznienie prawdziwej i fatszywej
wiadomosci np. w e-mailach oraz innej formie komunikacji®.
Dlatego tez ataki typu phishing moga stac sie znacznie bardziej
kontekstowe i wiarygodne. Wzrasta tez zagrozenie infiltracja sieci
i utrzymywaniem dlugoterminowej obecnosci w ukryciu, przy
powolnym i dyskretnym poruszaniu sie po penetrowanych syste-
mach®. Po drugiej stronie natomiast specjalisci ds. bezpieczeristwa
moga postugiwac sie ta samg technika, ktdra jest wykorzystywana
do tamania hasel, do pomiaru ich sity lub generowania falszywych,
aby pomdc w wykrywaniu naruszen®. Kontekstowe uczenie ma-
szynowe moze by¢ wykorzystywane do zrozumienia zachowar,
relacji i wzorcow postepowania uzytkownikéw np. poczty e-mail
- pory jej odbierania, odpisywania itd., w celu dynamicznego wy-
krywania nieprawidtowych lub ryzykownych zachowarn?2.
Systematycznie wzrasta wprzegniecie sztucznej inteligencji
do wykrywania naruszen i zapobiegania im, chociaz wiele or-
ganizacji wciaz znajduje sie na wezesnym etapie w tym zakresie.
Poniewaz jednak powierzchnie atakéw stale rosna, oczekiwania
wobec sztucznej inteligencji takze sie zwiekszaja. Napedza to
innowatoréw w stosowaniu uczenia maszynowego, przetwarza-
nia jezyka naturalnego, zastosowania sieci neuronowych przede
wszystkim w odréznianiu sygnatu od szumu w sferze bezpieczen-
stwa. Wykorzystujac rozpoznawanie wzorcéw, algorytmy uczenia
maszynowego oraz analizy predykcyjne i behawioralne, sztuczna
inteligencja moze pomdc w identyfikowaniu i odpieraniu atakéw
oraz automatycznie wykrywac nieprawidtowe zachowania uzyt-
kownikéw. Al wykorzystuje sie do zabezpieczania zaréwno archi-
tektury lokalnej, jak i ustug chmurowych, chociaz paradoksalnie
zabezpieczanie obciazen i zasobéw w chmurze jest zazwyczaj
mniejszym wyzwaniem niz w starszych srodowiskach lokalnych.
Sama sztuczna inteligencja (ani Zadna inna technologia) nie roz-
wiaze dzisiejszych lub przysztych ztozonych wyzwan zwiazanych
z bezpieczenstwem. Zdolnos$¢é Al do identyfikowania wzorcéw
i adaptacyjnego uczenia sie w czasie rzeczywistym, gdy wymagaja
tego zdarzenia, moze przyspieszy¢ wykrywanie, powstrzymywa-
nie i reagowanie na incydenty. Powinna pomdc takze zmniejszy¢
obciazenie analitykéw dziataniami rutynowymi i umozliwi¢ im
bardziej proaktywne postepowanie. Chociaz specjalisci od cyber-
bezpieczenstwa prawdopodobnie nadal beda bardzo poszukiwani,
to sztuczna inteligencja zmieni ich role. Pojawi sie potrzeba prze-

29 L.H. Newman, Al wrote better phishing emails than humans in a recent test,
+Wired”, 20.07.2021.

30 W. Dixon, N. Eagan, 3 ways Al will change the nature of cyber-attacks.
‘World Economic Forum, 19.06.2019.

31 M. Hutson, Artificial intelligence ... op. cit.

32 T. Pepper, Why contextual machine learning is the fix that zero-trust email
security needs, ,Help Net Security”, 16.02.2021.

kwalifikowania, aby zmieni¢ punkt ciezkosci ze
zbierania i segregowania alertéw, na wyzsze po-
trzeby analityczne oraz adekwatne do wielkosci
zagrozen sposoby postepowania®.

5. Etyczne i regulacyjne aspekty
implementacji sztucznej inteligenciji
Sztuczna inteligencja wraz z big data, analityka
i algorytmami jest uznawana za najwazniejsze
narzedzie konkurowania instytucji finansowych
w srodowisku cyfrowym. Dlatego podejmowa-
ne sg inicjatywy regulacyjne, aby stworzy¢ prze-
pisy dla rozwoju i implementacji tych innowa-
¢ji, ktore generowalyby pozadane korzysci dla
instytucji finansowych, klientéw i spoteczen-
stwa, zapewniajac jednoczesnie wysoki poziom
bezpieczenstwa®. Mimo prowadzonych prac
w tym zakresie trudno jest jednak stwierdzic,
ze w odniesieniu do rynku ustug finansowych
sfera ta jest uregulowana. W 2021 r. Komisja
Europejska przedlozyta projekt rozporzadzenia
ustanawiajgcego zharmonizowane przepisy do-
tyczace AI®, ktory zaktada jednolite unormowa-
nie kwestii opracowywania, wprowadzania do
obrotu i wykorzystywania systemdw sztucznej
inteligencji na obszarze UE. Projekt ten oparto
na rezultatach wczesniejszych, kompleksowych
przygotowan. Zaliczy¢ do nich mozna opubliko-
wang jeszcze w 2018 r. strategie ,,Sztuczna inte-
ligencja dla Europy”?®, a nastepnie opracowanie
z 2019 r. dotyczace wytycznych na temat wia-
rygodnosci Al¥, oraz bialg ksiege w tej sprawie
z 2020 r.%8. Natomiast wraz z projektem  —>

33 C. Aubley ... s. 82-86.

34 M. Wieckowska, Akt w sprawie sztucznej inteligencji
- nowe wyzwania dla prawnikéw. Temidium.pl,
19.07.2022.

35 Wniosek w sprawie rozporzqdzenia Parlamentu
Europejskiego i Rady ustanawiajgcego zharmonizowane
przepisy dotyczqce sztucznej inteligencji, 21.4.2021.

36 Sztuczna inteligencja dla Europy, Komunikat Komisji
Europejskiej, 25.4.2018.

37 Budowanie zaufania do sztucznej inteligencji
ukierunkowanej na cztowieka, Komunikat Komisji
do Parlamentu Europejskiego, Rady, Europejskiego
Komitetu Ekonomiczno-Spotecznego i Komitetu
Regiondw, 8.4.2019.

38 Biata ksiega w sprawie sztucznej inteligencji, Euro-
pejskie podejscie do doskonatosci i zaufania, Komisja
Europejska, 19.2.2020.
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rozporzadzenia ogloszono réwniez nowy, przy-

gotowany we wspotpracy z panstwami czton-

kowskimi, skoordynowany plan dziatania®.

Mimo braku sfinalizowania prac legislacyjnych,

przyjete inicjatywy, jak i préby unormowania

rynku cyfrowego sktaniaja do uznania UE za li-

dera regulacji rynku cyfrowego. Proponowane

ramy prawne dla sztucznej inteligencji zaktadaja
wyodrebnienie czterech poziomdéw ryzyka, ja-
kie stwarza jej zastosowanie. Ponadto projekt,
poza wymogami RODO, wprowadza dalsze
lub uzupetniajace obowiazki, w szczegdlnosci

w zakresie: zarzadzania ryzykiem i danymi,

dokumentacji technicznej, prowadzenia reje-

stréw, przejrzystosci przekazywania informacji
uzytkownikom, nadzoru ludzkiego, doktadnosci

i solidnosci oraz cyberbezpieczenstwa“®. Wy-

nikajace stad konkluzje prowadza do tego, ze

instytucje finansowe powinny skupic sie przede
wszystkim na*:

1) uwzglednieniu wymogdw regulacyjnych
w zakresie Al juz na wczesnym etapie przy-
gotowywania i wdrazania ich systeméw lub
narzedzi;

2) przeprowadzaniu oceny luk we wszystkich
istniejacych systemach w obszarze zautoma-
tyzowanego podejmowania decyzji i probie
okreslania ich zgodnosci z obowiazujacymi,
a nawet projektowanymi przepisami;

3) zwrdceniu uwagi na rzetelne dokumento-
wanie wynikéw przeprowadzanych ocen
zastosowania Al.

Instytucje finansowe technologie sztucz-
nej inteligencji moga wykorzystywac niemal
we wszystkich obszarach dziatalno$ci, w tym
w komdrkach front and back office. Jednak
ze wzgledu na wczesny etap wdrazania Al
w gospodarce oraz jej innowacyjny charakter
nie wiadomo jeszcze, jakie efekty finansowo-
-ekonomiczne ona przyniesie. Nalezy tez za-
stanowic sie, jaka rola w juz przyjmowanych

39 Promowanie europejskiego podejscia do sztucznej
inteligencji, Komunikat Komisji do Parlamentu
Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spotecznego i Komitetu Regionéw,
21.4.2021.

40 Draft Regulation on Artificial Intelligence. EY
Switzerland Global, Switzerland, 19.08.2022.

41 TIbid.
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strategiach cyfrowych przypada wtasnie sztucznej inteligencji
(cele, horyzont, kompleksowos¢, spdjnosé, posiadane zasoby).
Ogromne znaczenie bedzie miato tu wsparcie (lub jego brak)
agend rzadowych i wspdlpraca na poziomie catej UE (np. bio-
rac pod uwage dostep do systeméw i publicznych baz danych).
Priorytetowos¢ tego obszaru dla wtadz polskich budzi powazne
zastrzezenia, chociazby w kontekscie dotychczasowego braku
wykorzystania przez Polske srodkéw z Krajowego Planu Odbu-
dowy, gdzie cyfryzacja nalezy do jednego z gtéwnych kierunkéw
inwestycyjnych tego programu.

O jakosci opracowanych strategii cyfrowych, a w ich ramach
sztucznej inteligencji, w duzym stopniu decyduje znajomos¢ tren-
déw rozwoju tej technologii. Informacje na ten temat zawiera
cykl rozwoju Al zbudowany przez firme analityczno-badawcza
Gartner (patrz wykres 1).

Z tego wykresu wynika szeroki zakres potencjalnych techno-
logii zwiazanych z Al, co sktania do implementacji realistycznej
strategii krajowej, statego $ledzenia trendéw technologicznych
i priorytyzacji, aby wysilki instytucji finansowych i ponoszone
naklady inwestycyjne nie okazaly sie nieefektywne.

Biorac pod uwage strategiczne znaczenie nowych technologii,
nalezy takze pamietac o etycznych aspektach ich skutkéw. Zgodzic
sie trzeba z pogladem Ally MacDonald, ze ,jednoczesnie tempo
zmian, zwiekszona niepewnosc i rosnace zapotrzebowanie spo-
wodowalo, ze instytucje finansowe musiaty zajac sie wyzwaniami
spotecznymi i popchnety kwestie etyki oraz zaufania do nowych
technologii na szczyt ich agendy wykonawczej"*2. Waga tych kwe-
stii wynika z wielu przyczyn. Warto wspomnie¢ o kilku z nich.

Po pierwsze, Al uzywa powszechnie algorytméw, ktérych cecha
jest to, ze ich dziatanie nie jest w pelni transparentne, w tym takze
dla instytucji nadzorczych*®. Rozpoznanie dziatania algorytméw
z zewnatrz, a wlasciwie na jakich przestankach podejmowane
sa decyzje, jest zadaniem wyjatkowo ztozonym i trudnym. W isto-
cie stanowia czarna skrzynke (black box), a czesto tez niewidoczna
(ukryta) skrzynke, ktérej zasady dziatania obejmowane sa tajem-
nica handlowa.

Po drugie, jednym z najwazniejszych narzedzi w konkurencji
cyfrowej okazaty sie platformy i ekosystemy. Organizacje tego
typu moga pelni¢ funkcje straznikéw dostepu (gate keepers), kto-
re okreslaja niezalezne reguty gry rynkowej w granicach zasiegu
ich dziatania. Stajac sie samodzielnym regulatorem, moga wiec
ustala¢ zasady korzystania z ustug finansowych dla graczy ryn-
kowych, ktére preferuja ich cele i pozwalaja na naduzywanie po-
siadanej silnej i uprzywilejowanej pozycji.

42 A. MacDonald, A New Business Mandate for Ethical Technology, [in:]
Developing an Ethical Technology Mindset. MIT Sloan, Deloitte, Fall
2021,s. 1.

43 Komisja Europejska tworzy nowe Europejskie Centrum Przejrzystosci

Algorytmicznej. Komunikat prasowy, 22.11.2022, Strasburg.
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Wykres 1. Predykcja cyklu rozwoju technologii sztucznej inteligencii.
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Po trzecie, konkurencja cyfrowa na rynku ustug finansowych,
zwlaszcza wspomagana przez takie narzedzie, jak nietransparent-
na sztuczna inteligencja, jest podatna na monopolizacje, co moze
zagrazac rownej, uczciwej i sprawiedliwej rywalizacji.

Po czwarte, akceleratory napedzajace konkurencje stanowia
duze zbiory danych, pozyskiwanych od klientéw, stad ich ochro-
na nalezy do kluczowych zadan, ktére silnie wspomagaé¢ moze
wiasnie sztuczna inteligencja.

Po piate, cyberbezpieczenstwo i wykorzystanie w tym celu
stabo kontrolowanej sztucznej inteligencji moze tatwo staé sie
pretekstem do ograniczania prywatnosci w stopniu nieuzasad-
nionym zagrozeniami. Zatem otwarte pozostaje pytanie, jak win-
ni dziata¢ regulatorzy, aby dane byly dobrej jakosci, dostepne,
transparentnie przetwarzane, a w ostatecznosci, jak maja by¢
chronieni klienci.

UE przywiazuje duzg wage do wypracowania skutecznych
i efektywnych przepiséw w zakresie wykorzystania sztucznej
inteligencji w sposéb nie budzacy watpliwosci od strony etycz-

i iz 10 lat
Siwigcein s przed stabilizacjq

Zrodo: P. Benke, Artificial Intelligence fashion or necessity? Digital Banking Academy 2020.

nej. Swiadczy o tym programowa deklaracja

z 2020 r.**, czy rozporzadzenie Parlamentu Eu-

ropejskiego z 2021 r.*>. W pierwszym dokumen-

cie przedstawia sie osiem kluczowych wymogéw,

ktérych powinny przestrzegac tworcy Al:

e podmiotowos¢ cztowieka i nadzor ludzki,

e odpornosc¢ techniczna i bezpieczen-
stwo, —

44 On Artificial Intelligence — A European approach to
excellence and trust. WHITE PAPER. Brussels,
19.2.2020.

45 Rozporzqdzenie Parlamentu Europejskiego i Rady.
Ustanawiajqgce zharmonizowane przepisy dotyczqce
sztucznej inteligencji. (Akt w sprawie sztucznej
inteligencji) i zmieniajqce niektdre akty ustawodawcze
Unii. Bruksela, 21.04.2021.
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e ochrona prywatnosci i zarzadzanie danymi,

* transparentnosé,

e rdznorodnosé,

e podejscie niedyskryminacyjne i sprawiedli-
WOoS¢,

e dobrostan spoleczny i sSrodowiskowy,

e odpowiedzialnos¢.

Ponadto grupa ekspertéw pracujaca na zle-
cenie UE rekomenduje cztery zasady etyczne
dotyczace stosowania godnej zaufania sztucznej
inteligencji‘®. Zasady te, spelniajace wyzej wy-
mienione postulaty, to: poszanowanie autonomii
cztowieka; zapobieganie szkodom; sprawiedli-
wos¢; mozliwosc wyjasnienia. Ta ostania zasada
wymaga, aby procesy byty transparentne, a za-
kres dziatania i cele systemdéw Al otwarcie komu-
nikowane, a decyzje w jak najwiekszym stopniu
mozliwe do wyjasnienia osobom, na ktére maja
bezposredni i posredni wptyw*.

Zakonczenie
Zainteresowane instytucji finansowych zarza-
dzaniem cyberbezpieczeristwem jest oczywiste.
Raport poswiecony tej tematyce wpisuje sie tez
w aktywna dziatalnos¢ agend Zwiazku Ban-
kéw Polskich w zakresie edukowania klientéw
i pracownikdéw instytucji finansowych, w tym
bankéw, w zwiazku z przeprowadzana trans-
formacja cyfrowa ustug finansowych oraz pro-
pagowaniem swiadomego i racjonalnego wyko-
rzystania nowych technologii.

Wymogi cyberbezpieczeristwa zmuszaja do
przyjmowania coraz nowoczesniejszych metod
i narzedzi walki w tym zakresie. Niewatpliwie
nalezy do nich zastosowanie sztucznej inteli-
gencji i uczenia maszynowego. Apetyt na efek-
ty jest ogromny, gdyz bariery zwiazane z tego
rodzaju zagrozeniami sa najistotniejsze dla
rozwoju cyfrowych ustug finansowych. Dla-
tego tez koszty walki z cyberprzestepczoscia

46 Wytyczne w zakresie etyki dotyczqce godnej zaufania
sztucznej inteligencji. Grupa ekspertéw wysokiego
szczebla ds. sztucznej inteligencji. Komisja
Europejska, Bruksela 10 kwietnia 2019 r., s. 14.

47 What Al Reveals About Trust in the World’s Largest
Companies. BCG Henderson Institute, Boston,
May 2022; S. Kasiewicz, Etyczne i kulturowe aspek-
ty zarzqgdzania ryzykiem AI w bankowosci, Zeszyty
Naukowe TNP. ,Prakseologia i Zarzadzanie”.
2022 Nr 1.
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staja sie coraz wieksze. Na koniec 2021 r. przewidywano po-
dwojenie naktadéw na ten cel w stosunku do 2015 r. na pozio-
mie 6 bilionéw USD, a do 2025 r. osiagniecie putapu ponad
10 bilionéw USD*. W tych warunkach zapewnienie cyber-
bezpieczenstwa nalezy do gtéwnych czynnikéw decydujacych
o konkurencyjnosci w dobie ustug cyfrowych. Sprawna obrona
przed zagrozeniami, przy tym o wysokim stopniu skutecznosci,
stala sie koniecznoscia. Wymagajace kryteria jej sprawnosci
(m.in. wyprzedzajace dziatanie, natychmiastowos¢ itd.) zmu-
szaja do siegniecia do rozwiazan technologicznych. Konieczne
jest redefiniowanie roli cztowieka w tych procesach (np. lawino-
wy wzrost zapotrzebowania na armie specjalistow, o wysokich
kompetencjach, postugujacych sie nowoczesnymi narzedziami).
Nadzieja w tej materii stata sie wtasnie sztuczna inteligencja
i uczenie maszynowe. Jednak przy nieocenionych korzysciach,
niesie ze soba réwniez okreslone rodzaje ryzyka w duchu za-
sady, ze ,,nie ma nic za darmo”. Oprécz kosztéw finansowych,
narzedzia te wykorzystywane sa przez cyberprzestepcéw. Stad
obok ewidentnych korzysci zastosowania Al, nalezy pamietac
o stabosciach i niekorzysciach powstajacych przy jej imple-
mentacji. Zaliczamy do nich przykladanie niedostatecznej wagi
do opracowania i wdrazania catosciowych strategii cyfrowych,
ktére winny by¢ oparte na podejsciu zintegrowanym, a nie silo-
sowym. Problemy wiaze sie tez z nieuregulowanym od strony
prawnej statusem funkcjonowania sztucznej inteligencji, nie-
docenianiem znaczenia kultury organizacyjnej/ryzyka, stabo-
$ciami natury etycznej, ale takze analizami od strony oceny
efektywnosci realizowanych projektow.

Z perspektywy czytelnika, niniejszy raport moze stanowic¢ im-
puls do oceny, w jakim stopniu moja organizacja jest przygotowa-
na do wdrozenia omawianych najnowoczesniejszych rozwiazan
technologicznych. Dotyczy to zaréwno aspektéw technicznych,
jak tez organizacyjnych oraz ludzkich. Jestesmy bowiem w pel-
ni przekonani, ze sukces w zarzadzaniu cyberbezpieczeristwem
zalezy w réwnym stopniu nie tylko od technologii, ale réwniez
od decyzji profesjonalnych zarzad6éw oraz kompetencji i zaanga-
zowania ze strony wszystkich pracownikéw. Monitorowanie i kon-
trola ryzyka zwiazanego z cyberbezpieczenistwem nie moze by¢
dokonywana okresowo, czy tylko w godzinach pracy. Dlatego tez
zastosowanie sztucznej inteligencji staje sie pilna koniecznoscia.
Nawet gdy ogdlny poziom bezpieczenistwa danej instytucji uzna-
je sie za dostatecznie wysoki, nie oznacza to catkowitego wyeli-
minowania tego rodzaju ryzyka. Szczegdlnie w sferze cyfrowej
zagrozenia moga sie kumulowaé, wzrasta ich ztozonos¢, umiejet-
no$¢ ukrywania sie oraz stata ewolucja. Jednak nalezy pamietad,
ze te instytucje, ktdre lideruja w obszarze cyberbezpieczeristwa
osiagaja zdecydowanie lepsze wyniki finansowe, wykazuja wieksza
stabilnosc¢ finansowa oraz wyzszy poziom reputacji. «

48 Steve Morgan, ,,Cybercrime to cost the world $10.5 trillion annually by
2025,” Cybersecurity Ventures, 13.11.2020.
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Cyberbezpieczenstwo. Czy przestepcy moga
pokonac instytucje finansowe?

Coraz bardziej zaawansowane roboty dzwonia i pisza do klientow bankéw, algorytmy uczace
sie maszynowo prébujg atakowac zaréwno serwery duzych organizacji, jak i konsumentéw.
Cyberprzestepcy siegajg po coraz bardziej wyrafinowane sposoby, aby kras¢. Mimo ze zmienia
sie techniczna strona przestepczych metod, to — paradoksalnie — bazujg one od lat na tym

samym: ludzkich emocjach i stabosciach.
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ielkie zbiory danych gromadzone
przez duze instytucje sg zwykle
$wietnie chronione. Im cenniejsze

dane, tym wieksze srodki przeznacza sie na ich
bezpieczenstwo. Gra toczy sie o olbrzymig staw-
ke — zaufanie klientéw oraz kontrahentéw.

Do tego nalezy dodac aspekt otoczenia praw-
nego — zapewnienia bezpieczenistwa wymagaja
od instytucji finansowych m.in. Komisja Nadzoru
Finansowego, a od wszystkich Urzad Ochrony
Danych Osobowych. Jednak, gdyby wszystkie
zabezpieczenia dawaty 100-procentows pew-
nos¢, przestepcy nie probowaliby atakdw. Oni tez
ponosza koszty, a biznes przestepczy rzadzi sie
takimi samymi zasadami, co legalny — przychody
musza przewyzszac koszty.

Trwa wiec swoisty cyberwyscig — im bar-
dziej wyrafinowani sg ztodzieje, tym bardziej
skuteczne zabezpieczenia stosuja wlasciciele
pozadanych débr. Im lepsza ochrone stosuja
organizacje, tym wieksza kreatywnoscia wyka-
zuja sie hakerzy.

Po co wywazac¢ drzwi,

skoro mozna wejsé oknem
Niewiele atakéw na $wietnie chronione syste-
my rzadowe czy duzych instytucji finansowych
jest ujawnianych. Do wiadomosci publicznej
zazwyczaj docieraja informacje o tych, ktérym
celem byta ambicja hakera i on sam sie pochwalit
sukcesem. O tym, co ukrad! (i czy w ogdle co-
kolwiek), zadna ze stron nie informuje. Ewen-
tualnie do publicznej wiadomosci podawane
sa informacje po uptywie czasu potrzebnego
do zalatania luk w bezpieczenstwie nie tylko
okradzionej instytucji, ale réwniez wszystkich
innych stosujacych analogiczne zabezpieczenia.
Na koricu i tak do odbiorcéw dociera uspokaja-
jacy (cho¢ nie zawsze prawdziwy) komunikat,
ze zadne dane wrazliwe nie znalazty sie w nie-
powotanych rekach.

Innga kategorig jest przejecie danych osobo-
wych, o czym instytucja, ktéra je utracita, musi
poinformowa¢ UODO. Zobowiazana jest row-
niez ostrzec osoby, ktérych dane wyciekly, czyli
najczesciej swoich klientéw.

Jednak zdecydowana wiekszo$¢ atakdw
nie jest skierowana przeciw systemom bezpie-
czenistwa, ktére w duzych organizacjach sg bar-
dzo skuteczne, ale na ich omijanie. Owszem,
w ostatnich dekadach mozna bylo przeczytac
o wlamaniu do systemdéw wojskowych czy wiel-

kich miedzynarodowych korporagcji — i to tkwi
w $wiadomosci ludzi — ale byty to wtasnie ataki
polegajace na ominieciu zaawansowanych sys-
teméw bezpieczenistwa.

Ominiecie, a nie ztamanie zabezpieczen,
nie umniejsza inwencji, inteligencji, sprytu
i konsekwencji dziatania przestepcéw. Wrecz
przeciwnie. Tylko tepy ztodziej bedzie godzi-
nami forsowatl antywtamaniowe drzwi, $ciaga-
jac na siebie uwage sasiadéw, przechodnidw,
az wreszcie policji. Sprytny wlamywacz w ta-
kiej sytuacji wejdzie do domu przez otwarte
okno w piwnicy.

W przeszlosci skuteczne ataki byty mozli-
we np. przez kosz w komputerze. Dostanie sie
do niewinnego katalogu z usunietymi plikami
umozliwialo wejscie do systemu. Natomiast
rozwiazania chmurowe oferowanych przez
renomowanych dostawcéw sa bardzo dobrze
strzezone, a jednak wyciekly intymne zdjecia
jednej z celebrytek, ktéra tam je przechowywa-
ta. Jak to mozliwe? Nikt nie ztamat zabezpieczen
znanego producenta sprzetu i dostawcy chmury.
Po prostu uzytkowniczka smartfonu, ktérym ro-
bita rzeczone ujecia, nie zabezpieczyta go nale-
zycie. Banalne hasto haker odkrytiwszedt do jej
chmury tak, jakby ona to zrobita.

Ofiary czesto pomagajq przestepcom
Specjalista do spraw bezpieczenistwa jednej
z firm z branzy internetowej zwierzyt sie z po-
czatkéw swojej kariery. W latach licealnych dla
zabawy wlamywal sie do skrzynek pocztowych.
Bez uzywania wyrafinowanych technologii.
Byly to poczatki mediéw spotecznosciowych,
wiele 0s6b obnazalo sie na Naszej Klasie, tak jak
dzi$ np. na Facebooku. Sledzac profil zdobywat
od swojej ofiary wskazdéwki. Nastepnie probowat
sie zalogowac przez strone WWW na poczte wy-
branej osoby. Nie znat hasta, wiec klikat w link
»przypomnij hasto”. Jesli pytanie pomocnicze byto
Jimie chlopaka”, ,jak wabi sie Twdj pies”, wpisywat
w formularz informacje z mediéw spotecznoscio-
wych i z reguly trafiat.

Robit to dla zartdw, chod niektdre zarty moga
miec¢ przykre — choc¢by towarzyskie — konse-
kwencje dla ofiary. Niekiedy tatwo mozna sie
wilamaé do sieci Wi-Fi sgsiadéw, aby za darmo
korzystac z internetu, a mozna — réwniez przy-
ktad z zycia — pusci¢ na drukarke sasiada sprepa-
rowane wezwanie do zaplaty za nieuregulowany
rachunek z klubu nocnego wystawione na pana
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domu. Zart tylko z pozoru przedni, bo nie wiadomo, na ile wy-
starczy poczucia humoru pani domu.

Te przyktady pokazuja, ze niefrasobliwos¢ uzytkownikéw
urzadzen cyfrowych moze by¢ bardzo niebezpieczna, zaréwno
dla ciepta ogniska domowego, jak i bezpieczenistwa kluczowych
danych organizacji.

Przestepcy bowiem postuguja sie czasem do$¢ prymitywnymi
metodami, wymagajacymi jednak od nich sporego samozaparcia.
Sprawdzaty sie one znacznie lepiej przed era biometrii. W dobrze
chronionych systemach od uzytkownikéw wymagana jest czesta
zmiana hasel oraz to, aby byly one dos¢ skomplikowane. Do kazdej
aplikacji uzytkownik musi posiadac inne zabezpieczenie. Mozna
z takimi rozwiazaniami przedobrzy¢, bo przekracza to mozliwosci
pamieci przecietnego cztowieka. Wtedy uzasadnienie ma bran-
zowy zart: po czym poznad, ze systemy organizacji sa dobrze
chronione? Po tym, ze kazdy uzytkownik ma monitor obklejony
karteczkami, na ktérych zapisane sa hasta.

Dlatego tez wlamywacze nie sa genialnymi informatykami,
za to charakteryzuja sie sprytem i inteligencja oraz oczywiscie,
co jest niezbedne, wiedza z zakresu IT. Potrafig przeszukiwac ku-
bly, do ktdrych trafiajg $mieci z interesujacej ich instytucji w po-
szukiwaniu wiasnie tych karteczek z hastami. W konicu trafig na
aktywne haslo, albo po pewnym czasie potrafig wywnioskowac,
jakie jest aktualne hasto danego uzytkownika na podstawie do-
tychczasowych.

Takie dziatania nie maja wiele wspdlnego z utrwalonym przez
kinematografie stereotypem cybermaniaka siedzacego przed
wielkim komputerem z kilkoma monitorami, ktéry podgryza
zimna pizze, popijajac ja siddmym energetykiem i tamie syste-
my zabezpieczen tak, jakby przechodzit kolejne poziomy w grze
zrecznosciowej. Konsekwentne grzebanie w smieciach bywato
skuteczniejsza technika.

Reklama dzwigniq przestepczosci

Coraz czesciej wykorzystywane uczenie maszynowe — machine
learning — potocznie i na wyrost nazywane sztuczng inteligencja,
przynosi przestepcom realne zyski. Jednak rzadko mowa o atakach
na dobrze zabezpieczona sie¢ czy serwery. Zaawansowane tech-
nologie — cho¢ coraz bardziej dostepne i tarisze — znéw bazuja na
najstabszym ogniwie w systemie zabezpieczen: cztowieku.

Aplikacja moze sie nauczy¢é méwi¢ dowolnym glosem, zacho-
wujac intonacje, uzywajac ulubionych zwrotéw czy przerywni-
kéw dowolnej osoby. Na przyktad dyrektora finansowego, ktéry
awaryjnie, telefonicznie, zleca wykonanie duzego przelewu. Takie
przestepstwo sie udato. Tak, chatbot moze ukras¢ pieniadze — $ci-
$lej, przestepcy przy odpowiednim uzyciu tej technologii.

Uczenie maszynowe wykorzystywane jest tez do formu-
towania spersonalizowanych maili phishingowych. Odbiorcy
s coraz bardziej czujni, wiec nalezy do nich podchodzic¢ w spo-
s6b bardziej wyrafinowany. Taniej jest zaprzac technologie, niz
zatrudnic¢ ludzi do napisania kilku tysiecy wersji wiadomosci.
Phishing jest czesto stosowany wtasnie ze wzgledu na niskie

koszty. Odzew na taki atak jest znikomy, ale
ekonomiczny rachunek jest na plusie, jesli
na milion rozestanych wiadomosci w link klik-
nie 0,01% odbiorcéw.

Tego typu ataki sa skuteczne wtasnie dzie-
ki temu, Ze sa prowadzone na masowg skale.
Z branzowego zespolu bezpieczenstwa dziata-
jacego przy KNF mamy informacje, Ze przestepcy
dzwonig do miliona os6b miesiecznie z numeru
podszywajacego sie pod numer banku. To 12 min
potaczen rocznie. Statystycznie co trzeci Polak,
wliczajac dzieci, taki telefon powinien raz w roku
otrzymac.

Wielkim zagrozeniem sg réwniez reklamy,
ktore obiecuja wygrana, albo zachecaja do udzia-
tuw ankiecie inwestycyjnej. W formularzu ofiary
podaja dane dotyczace swojej sytuacji finanso-
wej, a nawet bardziej szczegbétowe informacje,
w jakiej formie, gdzie i w jakiej wysoko$ci maja
ulokowane oszczedno$ci oraz w jakich bankach
maja rachunki. Taki komplet informacji otwiera
furtke do kradziezy.

Bardzo niepokoi bierno$¢ wielkich graczy na
rynku reklamowym. Nie weryfikujg emitowa-
nych tresci. Skala zjawiska jest olbrzymia, mowa
tu bowiem o 2,4 tys. wykrytych i zablokowanych
reklamach tylko w pazdzierniku tego roku. I to
na duzych, renomowanych stronach. Takie me-
dia budza zaufanie, bo sa globalnymi graczami,
co dodatkowo usypia czujnos¢ odbiorcow.

Maszyny stuzqg obu stronom
Z wyrafinowanymi atakami w wykonaniu gru-
py informatycznych geniuszy mamy niezwy-
kle rzadko do czynienia. Metody przestepcow
sa dos$¢ prymitywne i bazuja na ludzkich emo-
cjach czy wrecz stabosciach, takich jak strach,
nerwowos¢ czy chciwosé.

Dekady temu autorami atakéw rzeczywiscie
byli osobnicy, ktérych mozna nazwac protopla-
stami hakerdw z filméw. Zdolni licealisci, studen-
ci, samotni informatycy famiacy zabezpieczenia.
Dzi$ natomiast to sg przedsiebiorstwa. Firmy,
ktére zatrudniaja wiele oséb, w tym do obstugi
swoistego call center, z ktérego obdzwaniane sg
potencjalne ofiary. Oczywiscie to biznes nielegal-
ny, podziemny, ale dobrze rozwiniety.

Nalezy tez mie¢ na uwadze, ze te organizacje
przestepcze maja srodki na kupowanie danych
od pracownikéw instytucji finansowych czy
wrecz ,,delegowanie” ludzi do pracy w nich. Dba-
jacy o standardy bezpieczeristwa podmiot ~ —>
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nie ma nawet $wiadomosci, ze zatrudnia cztonka
organizacji przestepcze;j.

Dziataniom nieuczciwych pracownikéw
da sie zapobiegaé, a przynajmniej w pore inter-
weniowaé. Bankowe systemy — zreszta nie tylko
bankowe, bo wykorzystuja je organizacje prze-
twarzajace duze bazy z danymi osobowymi —
wykrywaja nietypowe zachowania pochodzace
nie tylko z zewnatrz, ale réwniez wewnatrz in-
stytucji. Dziataja na zasadzie alarméw. Dobrze
skonfigurowany system bezpieczeistwa wyko-
rzystujacy machine learning alarmuje, gdy dzieje
sie co$, co odstaje od standardu. Wtedy do gry
wchodzi cztowiek, specjalista ds. bezpieczeristwa
i weryfikuje alarm. Moze by¢ fatszywy, to znaczy,
Ze system zareagowal na niewinna, cho¢ mniej
typowa operacje, moze jednak zmusi¢ do reak-
cji, zablokowania podejrzanego dziatania (albo
odblokowania, gdy system sam je zablokowat).

W ten sposéb wykrywane sa préby haker-
skich atakdw, ale tez kopiowanie baz danych
przez nieupowaznionych pracownikéw, ktérzy
zgodnie z procedura nie moga tego robic. Specja-
lisci ds. bezpieczenstwa od razu widza, kto wy-
konuje takg operacje. Moze sie okazac, ze upo-
wazniona osoba robi cos bardzo nietypowego,
wykonujac polecenie, musi bowiem przygotowac
specjalne opracowanie czy analize na potrzeby
organizacji. Moze jednak prébowac wykrasé
dane, aby je sprzedac.
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Atak psychologiczny
Wsrdd ofiar przestepstw czesto nastepuje dosé szybko refleksja:
JJjak ja mogtem/mogtam sie na to nabrac?”. ,To byto grubymi ni¢mi
szyte!l”. Jednak nabrali sie, bo oszukali ich profesjonalisci, wyko-
rzystujac odpowiedni moment plus silng emocje: strach.

Wiekszos¢ ludzi jest rano do$é spietych. Dziecko pobrudzito
sie podczas $niadania, trzeba je przebrad, a juz jestesmy spdznie-
ni, po drodze korek wiekszy niz zwykle albo autobus spdzniony,
a tu telefon z ,,banku”, ze wtasnie kto$ sie wtamat na nasze konto
i prébuje nas okrasd, trzeba szybko dziataé, aby zapobiec utracie
wszystkich pieniedzy. Prosze podac hasto, to zablokujemy konto
i karty, i tak dale;j.

Presja czasu, zaskoczenie, konieczno$¢ kontrolowania nie-
sprzyjajacego nam tego ranka otoczenia i robimy, co ztodziej chce.
Mimo ze dobrze wiemy, iz bank nigdy nie prosi o hasto, albo prze-
stanie jednorazowego kodu. W zwyktych okolicznosciach srednio
$wiadomy klient banku nie pozwolitby sie okras¢, ale przestepcy
stosuja psychologiczne sztuczki. To tarisze niz pisanie zaawanso-
wanych programéw wlamujacych sie na konta klientéw.

Oile organizacje przechowujace dane wrazliwe sg zobowiazane
stosowac adekwatng ochrone przed ich kradzieza, to przestepcy
stosuja adekwatne do spodziewanego zysku techniki kradziezy.

Bank chroniacy miliony, jest sktonny wydacé setki tysiecy na za-
bezpieczenia. To tak, jak w analogowym swiecie z ochrona trans-
portu pieniedzy. Nikt nie wynajmuje za dwa tysiace ztotych firmy
ochroniarskiej, aby konwojowata tysiac ztotych utargu. Robi to,
aby zabezpieczy¢ 100 tys. zt. To dziata réwniez w drugg strone.
ZYodziej nie zainwestuje dwdch tysiecy, aby ukras¢ tysiac.

Bogata organizacja przestepcza mogtaby zainwestowac miliony,
aby ukrasc setki milionéw z banku. Musiataby mie¢ jednak przeko-
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nanie, ze jej sie to uda. Ryzyko niepowodzenia takiej operacji mu-
sialaby ocenic jako niewielkie. Oczywiscie nie wystarczy ukras¢,
wyczysci¢ konta, ale tez trzeba przetransferowac te pieniadze,
a takie operacje na wielkie kwoty nie moga przejs¢ niezauwazone.
To brawurowy scenariusz. Znacznie taniej i jak sie okazuje sku-
teczniej jest polowaé na klientéw i niewielkim kosztem czyscic
konta z paru tysiecy ztotych, za to wiele kont.

Znajac mechanizmy psychologiczne, fatwo takze uspi¢ czujnosé
ofiary obietnica duzego zarobku. Np. inwestycja ze stopa zwrotu
na poziomie kilkudziesieciu procent. Ulegaja temu zaréwno drobni
ciutacze, jak i majetne osoby. Niemala role odgrywa tu chciwosé.
Przy tak wysokiej inflacji kazda inwestycja oferujaca kilkunastopro-
centowy zysk zaledwie chroni kapitat przed utrata wartosci. Za-
robi¢ pozwala przedsiewziecie dajace 20, 30 czy 40% Jesli doda-
my do tego, ze decyzje nalezy podjac szybko, bo za dwadziescia
minut koricza sie zapisy inwestoréw do inwestycyjnego funduszu
zamknietego, to gére wezma emocje, a nie zdrowy rozsadek, ktory
powinien zadaé pytania, jak mozliwa jest taka wysoka stopa zwrotu,
dlaczego nie znam nazwy instytucji oferujacej taka inwestycje?

Biometria chroni nas przed... nami
Ze sposobu dziatania cyberprzestepcéw jasno wynika, ze bezpie-
czenstwo danych oraz pieniedzy zalezy w duzej mierze od klien-
tow-konsumentéw. Oczywiscie zrzucenie na nich odpowiedzial-
nosci bytoby niewtasciwe. Instytucje finansowe powinny dawac
im narzedzia, ktére pomagajg chronic ich przed nimi samymi.
Banki musza tez akceptowac i promowacé rozwiazania technolo-
giczne, ktdre dla swojego dobra powinni stosowac klienci. Do tego
wazna jest edukacja na kazdym mozliwym kroku.

Wiele niezdrowych emocji budzi biometria. Czes¢ oséb
wzbrania sie przed jej stosowaniem przez instytucje pafistwowe
czy banki. Jednoczesnie swoje dane biometryczne bezkrytycznie
przekazuje np. firmie Google, Microsoft czy Apple, logujac sie
do swojego smartfonu czy laptopa odciskiem palca, zezwala-
jac na rozpoznawanie twarzy. Firmy hi-tech zbieraja za zgoda
uzytkownikéw setki informacji — i to nie tylko te wielkie, ale
réwniez mato znani wydawcy aplikacji, ktére sa masowo insta-
lowane i zapewne nikt nie czyta, na zbieranie jakich danych sie
zgadza, co sie bedzie z nimi dziato, komu moga by¢ udostepniane
czy sprzedawane.

Przy tym wszystkim op6r przed dowodem osobistym z warstwa
biometryczna (najnowsze wydawane dowody osobiste w Polsce)
wydaje sie zabawny. A taki dokument jest na dzis niepodrabialny.
Jesli ktokolwiek udzieli ztodziejowi kredytu na podrobiony dowéd
biometryczny, to znaczy ze nie dochowat nalezytej starannosci
przy weryfikacji kredytobiorcy. Wtedy okradziona osoba ma w sa-
dzie sprawe bezproblemowo wygrana.

Technologia sprzyja bezpieczeristwu transakcji na wiele réznych
sposobéw. Weryfikacja ptatnosci za pomoca teczéwki czy odcisku
palca daje niespotykana nigdy wczesniej gwarancje bezpieczenistwa.
Podobnie jak biometria behawioralna. Technologie opracowata pol-
ska firma (obecnie nalezaca do Grupy BIK), ktéra stworzyta jedno

z najnowoczesniejszych i najskuteczniejszych
rozwiazan cyberbezpieczenistwa.

Ciekawym przykladem rozwiazan wprowa-
dzonych przez Digital Fingerprints jest ochro-
na aplikacji mobilnych. Chroni ono aplikacje
(np. bankowe) zainstalowane na smartfonach
przed nieautoryzowanym uzyciem. Technolo-
gia ta analizuje zachowania wiasciciela urza-
dzenia i rozwija jego model behawioralny. Wie,
jak konkretny cztowiek uzywa smartfon, jak pi-
sze na klawiaturze itd.

W sytuagji utraty urzadzenia, gdy analogicz-
ne operacje wykonuje kto$ inny, system opraco-
wany przez DFP alarmuje o tym. W potaczeniu
z aplikacja banku nie pozwoli uzytkownikowi
nieodpowiadajacemu stworzonemu modelowi
behawioralnemu kupic za 100 tys. zt oszczedno-
$ci zbieranych przez lata kryptowaluty na gieldzie
dzialajacej na Bahamach. Rozwiazanie to ma jed-
na stabosc¢ — jestesmy nig my sami — musimy zgo-
dzi¢ sie na korzystanie z takiego zabezpieczenia.

Dziataja tez oczywiscie prostsze metody, zna-
ne powszechnie w swiecie finanséw, jak alerty
BIK. Osoby korzystajace z nich sa informowane
o kazdym ich sprawdzeniu w bazie BIK — jesli
kredytu nie zacigga sam zainteresowany, jest
czas na reakcje i zapobiezenie transakcji.

Mniej popularne, ale skuteczne w swej pro-
stocie, jest zastosowanie zastrzezenia kredyto-
wego. Instytucja finansowa wysytajaca zapy-
tanie otrzymuje odpowiedz, ze klient nie jest
zainteresowany zaciaganiem zadnych kredytow.
Ta blokada jest bardzo prosta do zdjecia przez
uzytkownika, gdy zapomni o niej albo gdy jednak
zdecyduje sie kupic pralke na raty. Moze w skle-
pie ja dezaktywowac, a po przejsciu procedury
kredytowej ponownie aktywowac.

Szeroko pojmowane cyberbezpieczenistwo
ktadzie obecnie duzy nacisk na to, aby klienci
mogli sie ochronié¢ (z pomoca instytucji, z ktdrej
ustug korzystaja), przed chwilg wlasnej stabo-
$ci czy niefrasobliwosci. Najlepsze, najdrozsze
zabezpieczenia stosowane przez banki nie sa
w stanie w pelni przeciwdziataé sytuacji, kiedy
klient — méwiac brutalnie — sam podaje swoje
dane osobowe przestepcy.

Czy przestepcy moga pokonac zabezpieczenia
instytucji finansowych? Teoretycznie moga. Jed-
nak nie optaca im sie probowac. Bardziej lukra-
tywne i skuteczniejsze jest okradanie bezposred-
nio klientdw tych instytucji, ktérzy nieSswiadomie
w tym pomagaja. ¢
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Identity Governance Administration (ICA)
— zyskaj lepsza kontrole nad procesami w przedsiebiorstwie!
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OdpowiedZ na nowe wyzwania
cyberbezpieczenstwa

Rozmowa zt UKASZEM KUFLEWSKIM,
Identity Management Architect w Cloudware Polska.

Przed jakimi wyzwaniami, jesli chodzi o bez-
pieczenstwo, stajg dzis§ organizacje migrujgce
w ramach transformaciji cyfrowej do chmury?
— Transformacja cyfrowa do chmury wprowadza
konieczno$¢ holistycznego spojrzenia na bez-
pieczenistwo w ramach srodowisk. Musimy
pamietaé, ze korzystajac z chmur publicznych
lub hybrydowych, narazamy nasze systemy, apli-
kacje oraz cenne dane na wieksza skale atakéw
z zewnatrz. Nie wystarczy tylko odpowiednie
zabezpieczenie samej warstwy sieciowej. Nalezy
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réwniez zadbac o kontrole nad dostepem, uprawnieniami i zabez-
pieczeniem danych. Jak pokazuja najnowsze badania, 51% podmio-
téw udostepnito przynajmniej jedna ustuge danych w chmurze,
przy czym tylko 7% z nich ma wiedze, gdzie doktadnie dane fizycz-
nie przechowuja i przetwarzaja, a jest to wiedza krytyczna z punk-
tu widzenia bezpieczenstwa. Co wiecej, 49% baz danych nie jest
w ogéle szyfrowanych. Brak zabezpieczen tego typu sprawia, ze
firmy same tak naprawde prosza sie o ktopoty. Kolejna istotna
kwestia jest dbanie o kontrole dostepdéw — az 73% organizacji
nie ma wdrozonych rozwiazan z zakresu zarzadzania tozsamoscia
uprzywilejowana dla zespotéw DevOps. Co przektada sie na fakt,
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ze w przypadku 80% naruszen dostepu do danych, wykorzy-
stywane sg poswiadczenia zdobyte w sposdb nieautoryzowany.

Jak zmieniato si¢ bezpieczefstwo w sieci i jakie strategie zwiq-
zane z bezpieczenstwem sq dzi$ skuteczne?

— Pierwotnie skupiano sie na narzedziach klasy SIEM, ktore zbie-
raja informacje z logéw urzadzeri i systemdw, analizuja ruch w sie-
ci itp. Korelujac, filtrujac i normalizujac wszystkie zebrane dane,
dostarczaja informacje oraz ostrzegaja o podejrzanym ruchu, kté-
ry ma miejsce w sieci. Na kolejnym etapie systemy SIEM zostaty
wzbogacone o rozwiazania klasy SOAR (Security Orchestration,
Automation and Response), ktérych zadaniem jest automatyzacja
proceséw reagowania na podstawie tzw. playbookdw oraz wzbo-
gacanie informacji agregowanych przez SIEM-y, wykorzystujac
do tego integracje ze zZrédtami danych o zagrozeniach. Obecnie
rozwiazania dedykowane bezpieczenistwu dziataja, wykorzystujac
zasade: przewiduj, zapobiegaj i reaguj. Do skutecznego dziatania
rozwiazan tego typu zostata wykorzystana sztuczna inteligencja,
ktérej zadaniem jest automatyczne wykrywanie oraz cykliczna
analiza zachowan uzytkownikéw. Dodatkowo, w ramach ery
transformacji cyfrowej do chmury istotne jest, aby uwzglednic

pozwalajaca wdrozy¢ kompleksowe rozwiaza-
nie zabezpieczajace wrazliwe oraz cenne dane
w przedsiebiorstwie.

Jak w srodowiskach hybrydowych skutecznie
zabezpieczy¢ sie przed naruszeniem danych
uwierzytelniajgcych?

— Wazne jest dbanie o wlasciwy stan uprawnien
oraz odpowiednia weryfikacje dostepu. Przez
whasciwy stan uprawnieri rozumiem strategie
polegajaca na tym, ze uprawnienia i dostepy
powinny by¢ tylko takie, jakie sa niezbedne
do wykonywania konkretnych obowiazkéw pra-
cownikéw. To koniec z nadmiarowymi uprawnie-
niami, ktére zwykle wnosza wiecej problemdéw
niz realnych korzysci. Kolejna wazna kwestig

vy

nie tylko srodowisko on-premise, ale réwniez te elementy, ktdre 49% baz danych nie jest w ogéle szyfrowanych.
sa wystawione do chmury. Tutaj IBM oferuje narzedzie, takie jak

IBM Cloud Pak for Security, ktére pozwala na pelna integracje Brak zabezpieczeri tego typu sprawia, ze firmy

i centralizacje danych oraz zarzadzanie informacjami dotyczacymi same tak naprawde proszq si¢ o ktopoty. Co wigcej
bezpieczenstwa zaréwno z lokalnego $rodowiska, jak i sSrodowisk - az 73% organizacji nie ma wdrozonych

chmurowych. rozwiqzan z zakresu zarzqdzania toZzsamosciq
uprzywilejowanq dla zespotow DevOps.
Co przektada sie na fakt, Ze w przypadku 80%
naruszen dostepu do danych, wykorzystywane sq
poswiadczenia zdobyte w sposob nieautoryzowany.

Czym sq rozwiqzania Security Software, takie jak Guardium
Data Protection i Guardium Insights firmy IBM?

- To rozwiazania przeznaczone do kontroli, monitorowania oraz
zabezpieczania danych. Jak wczesniej wspomniatem, niemal po-

towa organizacji nie posiada rozwiazan z zakresu szyfrowania
danych, a nie tylko te sa nam potrzebne. Wazna jest réwniez wie-
dza o tym, jakie mamy dane, gdzie sa przechowywane i kto, kiedy
i w jaki sposdéb z nich korzysta. Tu z pomoca przychodzi rodzina
rozwiagzan IBM Security Guardium. Data Protection pozwala
na skanowanie i klasyfikowanie danych wrazliwych. Dodatkowo,
w czasie rzeczywistym monitoruje aktywnos$é¢ wykorzystania
danych oraz dostarcza analizy zachowan uzytkownikéw, by roz-
poznawac nietypowe aktywnosci. Pomaga tez spetni¢ wymagania
i regulacje dotyczace gromadzonych i przetwarzanych danych.
IBM Security Guardium Insigths daje natomiast mozliwo$¢ egze-
kwowania zasad, polityk oraz korelacji zdarzen, czyli centralizuje
wszystkie informacje zaréwno ze srodowisk lokalnych, jak i chmu-
rowych. Rozwigzanie moze by¢ wykorzystane jako element wzbo-
gacajacy dane z Data Protection badZ moze znalez¢ zastosowanie
jako osobne narzedzie. Platforma IBM Security Guardium to jesz-
cze wiecej rozwiazan wspierajacych bezpieczenistwo w organizacji:
szyfrowanie danych i ich anonimizacja, skanowanie oraz usuwanie
luk w zabezpieczeniach, analiza ryzyka oraz centralizacja zarza-
dzania kluczami szyfrujacymi. Podsumowujac, jest to platforma

jest zarzadzanie tozsamoscig uprzywilejowang
i kontami/dostepami wspétdzielonymi. W kaz-
dym srodowisku beda tego typu dostepy i sita
rzeczy maja one zwykle podwyzszone upraw-
nienia. Kontrola i rozliczalno$¢ w tym obszarze
to podstawa. Czlowiek jest najstabszym ogniwem
w tej uktadance i kontrola dostepu to priorytet.
Narzedzia umozliwiajace centralizacje oraz wie-
losktadnikowe i kontekstowe uwierzytelnianie
sa istotnym elementem calego systemu bezpie-
czenistwa. Systemy, takie jak IBM Guardium,
maja moduty przeznaczone do analizy zachowan
uzytkownikéw i w ten sposdb uzupetniaja catosc,
bo nawet w przypadku, gdy ktos przedostanie
sie przez system weryfikacji, moga to wykry¢
i zablokowac¢ nienaturalna aktywnosc¢ takiego
uzytkownika. —
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Coraz czeSciej moéwi sie o howoczesnym
zarzqdzaniu tozsamosciq i dostepem (IAM).
Jakie ono powinno by¢?

— Nowoczesne zarzadzanie tozsamoscia i do-
stepem to nie tylko systemy, ktdre centralizuja
informacje o tozsamosciach, kontach i uprawnie-
niach. Ich zadaniem jest réwniez stata kontrola
i zapewnienie, ze uzytkownicy maja tylko taki
dostep, jaki jest im potrzebny do wykonywania
obowiazkdéw, poprzez wykorzystanie proceséw
cyklicznej recertyfikacji uprawnieni. Dodat-
kowo pozwalaja na kategoryzacje uprawnien
pod wzgledem ryzyka (np. dostepy do danych
wrazliwych i tajnych). Kolejnym istotnym ele-
mentem jest kontrola rozdzielnosci obowigzkéw
(SoD - Segregation of Duties), ktérej zadaniem
jest eliminacja posiadania uprawnien przez jed-
nego uzytkownika, ktére wzajemnie sie wyklu-
czaja. Idac dalej, waznymi elementami, ktore
adresowane sa przez systemy [AM, to kontrola
kont i uprawnien uprzywilejowanych, nie zapo-
minajaca przy tym o zarzadzaniu urzadzeniami.
Z kolei uwierzytelnianie uzytkownikéw powin-
no odbywac sie wielosktadnikowo z wykorzy-
staniem kontekstu, czyli np. skad sie on taczy,
z jakiego urzadzenia (zaufanego badz nie) itp.

Co tak naprawde znaczy Zero Trust Security?
— Zero Trust to podejscie, ktdre zaktada, ze na-
wet najbardziej ztozone zabezpieczenia zawsze sa
narazone na zagrozenia zewnetrzne i wewnetrz-
ne. Gléwne zatoZenia tego podejscia to: nadawaj
uprawnienia umozliwiajace najmniejszy dostep,
nie ufaj nikomu i niczemu, zawsze kontroluj oraz
zawsze zakladaj ryzyko ataku. Nie ma sie co oszu-
kiwad, im wiecej powstaje zabezpieczen, tym bar-
dziej chcg je ztamac hakerzy. W sktad srodowi-
ska realizujacego te strategie wchodza narzedzia
z zakresu detekcji i reagowania na zagrozenia
(IBM Security QRadar, IBM Security Cloud Pak
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for Security, IBM Security Guardium), zarzadzania tozsamoscia
oraz dostepem uprzywilejowanym (IBM Security Verify) oraz za-
rzadzanie urzadzeniami (MaaS360 with Watson).

Dlaczego warto przy wdrozeniach tych systeméw korzystaé
z pomocy wyspecjalizowanych w outsourcingu IT firm, takich jak
Cloudware Polska?

— Mamy w tym doswiadczenie. Od lat dzielimy sie wiedzg z na-
szymi klientami i wdrazamy rozwiazania m.in. z dziedziny bezpie-
czenistwa. Mamy szerokie portfolio klientéw, ktérzy nam zaufali
i konsekwentnie z nami wspdlpracuja, budujac rozwiagzania oraz
podnoszac poziom bezpieczeristwa w swoich organizacjach. Dodat-
kowo mamy najwyzszy poziom partnerstwa, jakie przyznaje IBM,
co umozliwia nam oferowanie rozwigzan najwyzszej klasy w naj-
bardziej konkurencyjnych cenach.

Jak moze wyglqdac¢ przyktadowe wdrozenie?

- Jeden z naszych klientéw z sektora bankowego zglosit sie do nas
z potrzebg zorganizowania skutecznego zarzadzania nadzorem
i uprawnieniami. Wiedziat, jak jest to wazne i miat konkretne wy-
magania. Chciat zbudowac katalog uprawnien, w celu wdrozenia
modelu RBAC (Role Based Access Control), cyklicznej weryfikacji
uprawnien oraz klasyfikacji ryzyka zwiazanego z uprawnieniami,
oraz implementacji procesu delegacji uprawnieri w ramach oddzia-
tow. Wszystko to oczywiscie z wykorzystaniem pelnej automatyzacji
w celu zminimalizowania czynnika btedu ludzkiego. Zaproponowali-
$my i z sukcesem wdrozylismy rozwiazanie IBM Verify Governance,
ktére bardzo dobrze spehito te konkretne zalozenia. Nasz klient
otrzymat rozwiazanie obstugujace catg organizacje i podnoszace po-
ziom bezpieczenistwa. Osiagnieto to dzieki: centralizacji, zapewnie-
niu spéjnosci polityk, uruchomieniu proceséw cyklicznej weryfikacji
uprawnien w tym uprawnieni nadanych poza systemem zarzadzania
tozsamoscia, wdrozeniu regut rozdzielnosci obowiazkéw oraz ujed-
noliceniu zarzadzania poprzez przejscie na model korzystajacy z rol.
Od momentu wdrozenia zarzadzanie, przygotowanie oraz przejscie
audytéw nie stanowi juz dla niego Zadnego problemu.
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Bazujace na sztucznej inteligencji rozwiazania
cyberbezpieczenstwa dla branzy finansowej

om

Fot. Blue Planet Studio/stock.adobe.c:

W ostatnich latach sztuczna inteligencja (AI) i uczenie maszynowe (ML) zaczety odgrywac coraz
wiekszg role w codziennym zyciu. W domu inteligentne urzadzenia decydujg o tym, o ktérej godzinie
witaczy¢ grzejniki i Swiatta. Media spotecznoSciowe wykorzystuja ztozone algorytmy, aby wybrac
wiadomosci, ktére majg trafi¢ do konkretnych odbiorcow. Mapy Google nawigujg kierowcoéw, dobierajac
droge, ktora spowoduje najnizsza emisje dwutlenku wegla. Banki obstuguja klientéw za pomocg
chatbotéw. Z dobrodziejstw Ali ML korzystajg przedsiebiorstwa z réznych branz, staty sie one réwniez
niezbednym elementem skutecznej architektury cyberbezpieczenstwa. N
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w codziennym zyciu. Warto wiedzie¢,

na czym polega jej dziatanie, bo nie stu-
zy ona wytacznie jako mézg autonomicznych
robotéw. Z Al nierozerwalnie zwigzane jest
pojecie uczenia maszynowego. Polega ono
na umozliwieniu cyfrowym urzadzeniom oraz
obstugiwanym przez nie algorytmom naucze-
nia sie, jak zrobic co$ bez koniecznosci progra-
mowania ich przez ludzi. Uczenie maszynowe
wymaga dostarczania informacji wejsciowych,
ktérymi moga by¢ dane czy tez wiedza groma-
dzona przez przedsiebiorstwo. W efekcie pracy
narzedzia wyposazonego w Al decydenci moga
zyskac wskazdwki, co nalezy zrobi¢ w celu po-
prawy proceséw biznesowych. Na przyktad, gdy
mechanizm uczenia maszynowego analizuje réz-
ne parametry, ktére moga wpltywac na tempo
sprzedazy w przedsiebiorstwie, menedzerowie
sprzedazy moga poswiecac¢ odzyskany w ten
spos6b czas na bardziej intensywng wspdtprace
z przedstawicielami handlowymi.

Dzieki analizie odpowiednich zbioréw da-
nych, mechanizm uczenia maszynowego doko-
nuje réznych obserwacji, ktére moga umknac
uwadze cztowieka. Z kolei sztuczna inteligencja
wykorzystuje uzyskana przez uczenie maszyno-
we wiedze. Al prébuje rozwigzywac problemy
biznesowe lub techniczne, bazujac na danych,
pomagajac uzytkownikom w procesie podejmo-
wania decyzji lub samodzielnie dokonujac osadu
— dlatego czesto kojarzona jest z ,autonomiczng
formq zycia”. W razie potrzeby Al moze by¢ wy-
korzystana do szybkiej analizy duzych zbioréw
danych, ktérych zaden ludzki umyst nie bytby
w stanie przetworzy¢ w racjonalnym czasie
i moze wspomagac podejmowanie decyzji.

S ztuczna inteligencja na dobre zagoscita

Sztuczna inteligencja i uczenie
maszynowe w cyberbezpieczenstwie
Rozwdj sztucznej inteligencji na dobre zmie-
nit sposéb, w jaki korzysta sie z technicznych
rozwigzan. Przemiana nie omineta réwniez
branzy cyberbezpieczeristwa, ktéra odpowiada
za ochranianie czesto najbardziej wrazliwych
danych. Dzieki Al mozna szybciej i doktadniej
reagowad na pojawiajace sie nieustannie nowe
cyberzagrozenia, ograniczajac tym samym ne-
gatywne skutki naruszen bezpieczernistwa oraz
minimalizujac ilo$¢ informacji przedostajacych
sie w niepowotane rece. Dzialy IT przekazuja
sztucznej inteligencji coraz wiecej zadan wyko-

nywanych dotychczas przez ludzi, co w znacz-
nym stopniu przyczynia sie do polepszenia ja-
kosci informacji o zagrozeniach.

Wazna role w tej dziedzinie juz teraz odgry-
wa uczenie maszynowe. Jego zdolnosci predyk-
cyjne oraz dotyczace rozpoznawania wzorcow
zachowan sprawiaja, ze jest to idealne narzedzie
do sprostania wielu wyzwaniom zwigzanym
z bezpieczenistwem IT. Mechanizmy uczenia
maszynowego moga gromadzi¢, strukturyzo-
wac i organizowac dane, a nastepnie znajdowaé
wzorce pomocne przy podejmowaniu bardziej
$wiadomych decyzji dotyczacych reagowania
na cyberatak oraz ogdlnego planu ochrony
przedsiebiorstwa. Zasilane sa one obecnie bar-
dzo duzymi ilosciami danych gromadzonymi
przez urzadzenia internetu rzeczy (Internet
of Things, IoT), ktére wykorzystywane sg przez
aplikacje przewidujace wszelkie potencjalnie
niebezpieczne zdarzenia w sieci. Informacje te
zawieraja jednak dzi$ duzo falszywych sygna-
16w w wyniku zmiennej natury loT. Cyfrowe
zagrozenia charakteryzuja sie znaczng dyna-
mika: urzadzenie moze by¢ czyste w jednym
momencie, by nastepnie zosta¢ zainfekowane
i ponownie uzdrowione w ciagu kilku sekund.
Nalezy jednak zachowac ostroznos¢. Nie mozna
przekazywacé pelnej kontroli maszynom i trze-
ba wypracowaé optymalny model réwnowagi
operacyjnej. Dzieki wlasnie tej wspdtpracy po-
miedzy ludZmi a zaawansowanymi systemami
rozwiazania nowej generacji stana sie prawdzi-
wie efektywne.

Zastosowanie sztucznej inteligencji i uczenia
maszynowego w rozwiazaniach cyberbezpie-
czenstwa przektada sie takze na minimalizowa-
nie btedéw ludzkich. Czesto zdarza sie, Ze za-
nim administratorzy sieci odkryja zagrozenie,
jest juz zbyt pdzno i cyberprzestepcy zaczng
siaé spustoszenie w systemach. Ten problem
mozna rozwigzac poprzez automatyczna wy-
miane informacji pomiedzy rozwigzaniami wy-
krywajacymi a prewencyjnymi. Pomocne moze
tez by¢ uzycie wspieranej neutralizacji zagro-
zenia, bedacej potaczeniem dziatan ludzi i roz-
wiazan technicznych. Automatyzacja pozwala
réwniez zespotom IT poswiecaé wiecej czasu
na analize zdarzen w celu lepszej organizacji
dziatari prewencyjnych. Systemy cyberbezpie-
czenstwa bazujace na sztucznej inteligencji
beda sie stale dostosowywac do nieustannie
pojawiajacych sie nowych rodzajéw atakdw,
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a w przysztosci beda mogly samodzielnie podejmowac wiele
skomplikowanych decyzji.

Warto jednak zauwazy¢, ze z osiagnie¢ sztucznej inteligen-
cji chetnie korzystaja takze sami cyberprzestepcy. W ich rekach
stanowi ona coraz wieksze zagrozenie dla bezpieczenistwa sieci
i danych. Sytuacje pogarsza mozliwos¢ wykorzystania przez nich
tzw. inteligentnych rojéw botéw oraz tworzenia zautomatyzo-
wanych i bazujacych na skryptach zagrozen. To wszystko w za-
wrotnym tempie zwieksza szybkos¢ i skale cyberatakéw. Warto
wiec zwalczad ogieni ogniem, a wiec odpowiada¢ na dziatania cy-
berprzestepcdw ich wlasng bronia. Wyréwnanie szans w walce
z przestepcami bedzie mozliwe tylko wtedy, gdy do ich taktyki
zostanie przystosowana metodyka dziataii ochronnych — jest to
istotne zwlaszcza w sytuacji niedoboru specjalistéw na tym rynku.
Wykorzystanie potencjatu sztucznej inteligencji moze usprawnic
prace zespotéw ds. bezpieczeristwa i zmniejszy¢ odczuwanie ne-
gatywnych skutkéw luki kompetencyjne;j.

Rozwigzania ochronne Fortinet dla branzy finansowej
Bardzo wiele informacji, ktére nieustannie przyciagaja uwage
cyberprzestepcéw, przechowywanych jest w instytucjach fi-
nansowych. Wrazliwe dane osobowe, dajace nie tylko dostep
do pieniedzy, ale umozliwiajace réwniez podejmowanie innych
negatywnych dziatan, jak ich sprzedaz na czarnym rynku, sa nie-
zwykle atrakcyjnym tupem dla przestepcéw. Ryzyko zwigzane
z wystepowaniem cyberatakéw w instytucjach finansowych ro-
$nie wraz z procesem cyfryzacji i zwiekszaniem ich uzaleznienia
od rozwiazan technicznych. Instytucje finansowe sg uwazane
za elementy infrastruktury krytycznej panstw, a jakiekolwiek
problemy w ich funkcjonowaniu bytyby bardzo szkodliwe dla
gospodarek.

Tymczasem wyzwari, z ktérymi branza finansowa musi sie mie-
rzy¢, ciagle przybywa. Przede wszystkim klienci wymagaja, a moze
nawet uznaja to za oczywiste, aby ich dostawcy ustug finansowych
zapewniali im bezproblemowe korzystanie z produktéw w trybie
online. Obejmuje to bankowo$¢ elektroniczna, zarzadzanie finan-
sami za posrednictwem aplikacji mobilnych, bardziej elastyczna
i skuteczng — zaréwno w aspekcie ludzkim, jak i cyfrowym — ob-
stuge klienta, jak tez oferty bazujace na danych, pomagajace im
lepiej analizowaé sytuacje finansowg i planowacé przysziosc.

Jednak wraz z wprowadzaniem na rynek coraz wiekszej liczby
ustug cyfrowych roénie ryzyko cyberataku. Dostawcy ustug finan-
sowych musza bronic sie przed naruszeniami danych, ztosliwym
oprogramowaniem, phishingiem i innymi atakami socjotechnicz-
nymi, ktérych stopien zaawansowania, czestotliwo$¢ i intensyw-
nosé rosnie. Instytucje finansowe musza sprostac¢ wszystkim wy-
maganiom klientéw i zagrozeniom bezpieczenstwa, jednoczesnie
spetniajac nowe, bardziej rygorystyczne wymagania, w tym praw-
ne, dotyczace prywatnosci i ochrony danych w ramach rozlegtej
infrastruktury IT.

Automatyczne wykrywanie cyberzagrozen oraz reagowanie
na nie moze by¢ najskuteczniejsze dzieki przyjeciu przez przedsie-

biorstwa zintegrowanej architektury ochronnej,
jakiej przyktadem jest Fortinet Security Fabric.
Kiedy wszystkie elementy ekosystemu cyber-
bezpieczenstwa sg potaczone i moga sie ze soba
komunikowac, pozwala to na zautomatyzowanie
proceséw kontrolnych bazujacych na zdefinio-
wanych wczesniej politykach bezpieczeristwa.
Dzieki temu zadania wczesniej realizowane
recznie zostaja zastapione zautomatyzowanymi
procesami, aby zmniejszy¢ obciazenie persone-
lu. Zintegrowana platforma ochronna zapew-
nia réwniez system wymiany danych w czasie
rzeczywistym, ktore moga zasila¢ dedykowane
lub obszarowe aplikacje ochronne bazujace
na sztucznej inteligencji i uczeniu maszynowym.

Kiedys zespoty IT pracowaty oddzielnie — r6z-
ne grupy zajmowaly sie aplikacjami, serwerami,
routerami i przetacznikami oraz zaporami siecio-
wymi. Teraz wszyscy moga sie ze sobg komuni-
kowaé, wykonujac swoja prace w ramach ujed-
noliconych zautomatyzowanych mechanizmdw,
ktore integruja caly cykl wdrazania rozwiazan
ochronnych i utrzymuja odpowiedni poziom
bezpieczenistwa. Dzieki temu klienci z branzy
ustug finansowych, korzystajacy ze zautomaty-
zowanych rozwiazan Fortinet, wdrazaja aplikacje
W ciagu minut, a nie dni.

Narzedzia automatyzujace firmy Fortinet
umozliwiajg zespotom szybkie wdrazanie bez-
piecznej infrastruktury sieciowej i aplikacji,
natomiast ustuga ponownej rekonfiguracji
$rodowiska IT (reprovision) umozliwia usu-
niecie istniejacych ustawieri konfiguracyjnych
i szybkie ich odbudowanie na podstawie wzor-
ca przechowywanego w bazie danych. Jest to
swego rodzaju przycisk resetowania dla catej
infrastruktury, ktérej ustawienia mogty by¢
zmienione przez wltamywacza podczas ataku,
ztosliwe oprogramowanie, awarie lub inne nie-
przewidziane zdarzenia.

Przedsiebiorstwa ze wszystkich branz, takze
finansowej, potrzebuja narzedzia, ktére pomoze
wdrazac nowe urzadzenia ochronne w ich sie-
ciach i jednoczesnie eliminowac wystepowanie
bledéw ludzkich. Przyktadem takiego rozwia-
zania jest FortiManager, w ktérym zastoso-
wano mechanizmy umozliwiajace automaty-
zacje powtarzalnych, ale kluczowych zadan
zwiazanych z bezpieczenstwem. Spetnia ono
wszelkie wymagane standardy bezpieczenstwa,
bez uszczerbku dla szybkosci wprowadzania
produktéw na rynek. -
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Automatyzacja pomaga tez lepiej i tatwiej
zarzadzac bardzo rozleglym systemem zabez-
pieczen. Réwnie istotne jest odpowiednie re-
agowanie oraz — przede wszystkim — zapobie-
ganie wszelkim naruszeniom bezpieczenstwa
sieci. Jednym z rozwiazan, ktére zapewnia
kompleksowe zarzadzanie obstuga incyden-
téw, od ich rozpoznania do zniwelowania, jest
system NDR (Network Detection and Response),
wykorzystujacy sztuczng inteligencje i inne me-
chanizmy analizy do identyfikacji podejrzanej
aktywnos$ci sieciowej, ktéra moze by¢ wskaz-
nikiem trwajacego cyberataku. Systemy NDR
sg szkolone do modelowania wzorcéw normal-
nego ruchu sieciowego, co utatwia pézniejsze
zidentyfikowanie nietypowej, prawdopodobnie
ztosliwej aktywnosci.

Przedsiebiorstwa potrzebuja réwniez narze-
dzi, ktére zapewniaja kompleksowa ochrone
sieci, a takze wykrywanie incydentéw i reago-
wanie na nie. Konieczne przy tym jest nie tylko
zabezpieczenie ruchu sieciowego, ale tez analiza
plikéw, wraz z identyfikacja zrédtowej przyczyny
incydentu. Z pomoca przychodzi tu FortiNDR.
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Jest to rozwiazanie, ktére zostato wstepnie przeszkolone — za-
implementowano w nim ponad 6 milionéw wzorcéw utatwiaja-
cych zidentyfikowanie ztosliwego kodu w srodowiskach IT i OT,
a takze zaklasyfikowanie go do odpowiedniej kategorii zagrozen.
Funkcje te moga réwniez precyzyjnie wskazac zrédto problemu
i poprzez analize catego ruchu stwierdzi¢, czy malware nadal roz-
przestrzenia sie w systemie.

Wspotczesne zagrozenia muszg zostaé zneutralizowane w bar-
dzo krétkim czasie, a zeby tego dokonad, potrzebne sa urzadze-
nia ochronne bazujace na sztucznej inteligencji i wykorzystujace
automatyzacje proceséw. Mozliwosci te zapewnia rozwiazanie
FortiXDR (eXtended Detection and Response) zaprojektowane w celu
rozszerzenia mozliwosci, jakie daje architektura Fortinet Security
Fabric. Zastosowany w nim silnik Dynamic Control Flow Engine
na biezaco zasilany jest informacjami o nowych zagrozeniach
przez zespot specjalistéw FortiGuard Labs oraz ekspertéw od-
powiedzialnych za cyberbezpieczeristwo w danej instytucji. For-
tiXDR rozpoczyna dziatanie od analizy incydentéw, aby nastepnie
potwierdzié, czy odbiegajace od normy zjawisko to rzeczywiscie
cyberatak. Nastepnie jest ono doktadnie badane przez mechanizm
sztucznej inteligencji, ktéry ma za zadanie sklasyfikowaé zagroze-
nie i oceni¢ jego skale. Proces ten koriczy sie wyborem najlepszego
sposobu reagowania, ktéry wdrazany jest automatycznie w celu
natychmiastowej neutralizacji niebezpiecznej sytuacji.
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Przyktad wdrozenia rozwigzan ochronnych Fortinet
Branza finansowa jest kluczowym celem cyberprzestepcéw, kt6-
rzy staja sie coraz bardziej wyrafinowani w swoich prébach szyfro-
wania danych (a nastepnie zadania okupu za ich odszyfrowanie)
lub kradziezy informacji z grozba ich upublicznienia. Skuteczny
cyberatak moze skutkowac zniszczeniem marki oraz karami fi-
nansowymi za nieodpowiednie zabezpieczenie poufnych danych.

Wspdlczesne oddziaty bankéw sa petne urzadzen koricowych,
a wiec laptopéw, smartfonéw, drukarek, serweréw czy kamer.
Niestety, wzrostowi ich liczby towarzyszy wzrost ryzyka wysta-
pienia cyberzagrozen, w tym niezwykle groznego i czesto wyko-
rzystywanego w ostatnich latach oprogramowania ransomware.

Uzytkownikom takich rozproszonych urzadzen koricowych
czesto doskwiera brak zintegrowanych rozwiazan ochronnych.
Przyjecie bardziej spdjnego podejscia do ich ochrony powinno by¢
priorytetem dla oséb odpowiedzialnych za cyberbezpieczenstwo,
aby unikna¢ niepotrzebnego ryzyka.

Przyktadem implementacji zabezpieczen urzadzen korco-
wych byta sytuacja, w ktdrej przedsiebiorstwo poprosito Fortinet
o przedstawienie wersji demonstracyjnej rozwiazania FortiEDR,
ktére bazuje na sztucznej inteligencji i zapewnia odpowiedni po-
ziom widzialno$ci takiego sprzetu oraz analize i neutralizacje wy-
stepujacych w nim zagrozen w czasie rzeczywistym. Okazalo sie,
ze mozliwosci narzedzia Fortinet wykraczaja poza te oferowane
przez inne rozwiazania tego rodzaju.

Po rozwazeniu réznych opcji firma wybrata FortiEDR, ktéry
miat by¢ $wiadczony jako zarzadzana ustuga wykrywania incyden-
téw i reagowania na nie (MDR) na 800 urzadzeniach koricowych.
Przyjecie podejscia typu MDR oznacza, ze Fortinet zajmuje sie
monitorowaniem sprzetu i wymaganiami dotyczacymi reagowania
na zagrozenia w imieniu klienta. Model ten zapewnia znaczne
korzysci dla firmy, ktéra nie musi prowadzi¢ wtasnego centrum
operacji bezpieczeristwa (SOC). Dzieki temu, ze Fortinet zarza-
dza bezpieczenistwem urzadzen koricowych, pracownicy klienta
odpowiedzialni za I'T mogg skupic sie na innych obowigzkach.

Chociaz bezposrednim celem klienta byta lepsza ochrona
urzadzen koricowych, to rozwiagzania Fortinet zostaty wybrane
takze z innych powodéw. Producent oferuje platforme Security
Fabric, w ramach ktérej uzytkownicy moga konsolidowac swoje
rozwigzania sieciowe, aby wyeliminowaé luki w infrastrukturze
ochronnej. W branzy ustug finansowych jest to kluczowy wy-
réznik Fortinet, dzieki ktéremu instytucje w niej dziatajace moga
nadal poprawia¢ stan bezpieczeristwa sieci i danych, w reakcji
na stale zmieniajacy sie krajobraz zagrozen.

Fortinet Security Fabric nie tylko zwieksza poziom bez-
pieczenistwa przedsiebiorstwa, ale takze zmniejsza ztozonos¢
proceséw zarzadzania infrastruktura IT. Sg one intuicyjne,
zasilane przez zautomatyzowane i zarzadzane ustugi bazujace
na sztucznej inteligencji i uczeniu maszynowym. W poréwna-
niu ze ztozonym zbiorem dostawcéw zabezpieczen, do ktérego
firma byta przyzwyczajona, Fortinet pokazal réwniez, ze moze
dostarczy¢ skonsolidowana, wydajna i skuteczng platforme

cyberbezpieczenstwa typu mesh. Rewolucja
cyfrowa stwarza wiele mozliwosci dla insty-
tucji finansowych w zakresie wprowadzania
innowacji i Swiadczenia szeregu nowych ustug
dla klientéw. W miare postepu tego procesu
cyberbezpieczenstwo bedzie miato kluczowe
znaczenie, jesli banki i inne instytucje maja
utrzymac¢ odpowiedni poziom bezpieczern-
stwa swoich systemdw i obiektow. Oznacza to
przyjecie holistycznego podejscia do cyberbez-
pieczenstwa z wykorzystaniem najnowszych
zdobyczy technologii, w tym Al oraz ML.

(Sztuczna) inteligencja przysztosci
Zastosowanie sztucznej inteligencji (Al) oraz
uczenia maszynowego (ML) jest obecnie ko-
nieczne przede wszystkim tam, gdzie wystepuja
nieznane zagrozenia — Al jest odpowiedzialna
za dzialanie, natomiast ML — za uczenie sie.
Jednak uczenie maszynowe wykorzystywane
przeciwko zagrozeniom internetowym jest stwo-
rzone w zupelnie innym modelu niz to uzywane
do wykrywania luk typu zero-day. Dlatego pod-
mioty z branzy finansowej muszg by¢ w stanie
umiejetnie polaczy¢ wszystkie sposoby wyko-
rzystania ML, aby skutecznie zabezpieczy¢ sie
przed réznymi rodzajami atakéw oraz chronic¢
swoje cenne dane i zasoby finansowe.

Wykorzystujac nowoczesne rozwiazania,
w tym uczenie maszynowe i sztuczna inteli-
gencje, w znaczacym stopniu mozna obnizy¢
ryzyko poniesienia powaznych strat. W bran-
zy ustug finansowych moga one prowadzié
réwniez do utraty zaufania klientéw i dalszych
konsekwencji prawnych, np. w zwigzku z prze-
pisami RODO w przypadku wycieku danych
osobowych. Korzystanie z nowatorskich me-
chanizméw automatyzacji i Al pozwala na ni-
welowanie skutkéw istniejacej na rynku luki
kompetencyjnej, co przyczynia sie do obnizenia
kosztéw zwiazanych z zabezpieczaniem przed-
siebiorstwa i utatwia zespotom odpowiedzial-
nym za cyberbezpieczeristwo radzenie sobie
z codziennymi zadaniami.

Z rozwiazan bazujacych na sztucznej inteli-
gengji i uczeniu maszynowym, stuzacych do wy-
krywania znanych i nieznanych zagrozen, moze
skorzystac kazda firma. Ale tym, co wyréznia
najbardziej innowacyjne z nich, jest zastosowa-
nie ich mechanizméw do szybkiego podejmowa-
nia decyzji dotyczacych bezpieczeristwa, co ma
znaczenie dla cato$ci funkcjonowania biznesu. «
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Zwinne rozwiazania w kontekscie
bezpieczenstwa informacji

Jak zapewni¢ bezpieczehstwo
w instytucjach Swiadczgcych ustugi finansowe

0d 2017 r. cyberataki na instytucje §wiadczace ustugi finansowe wzrosty o ponad 70%!.
Czas do skutecznego naruszenia bezpieczenstwa (Time-to-compromise) obecnie jest juz
mierzony w minutach, a eksfiltracja danych nastepuje w ciggu kilku dni?. To oznacza,
ze przed branzg ustug finansowych stojg powazne wyzwania.

Fot. ServiceNow

Maciej Ostrowski
COUNTRY SALES DIRECTOR,
POLAND, SERVICENOW

oszty cyberatakdw sa niezwykle wy-
K sokie dla kazdej organizacji. Sredni

koszt naruszenia bezpieczeristwa in-
formacji wynosi obecnie 3,92 mln dolaréw
— to 12% wiecej niz pieé lat temu®. OpdZnio-
ne reagowanie oznacza ryzyko ujawnienia
cennych danych i poufnych informacji. Pro-
ces naprawczy réwniez moze byc niezwykle
kosztowny, a utrate reputacji trudno wrecz
wycenic. Dlaczego wiec identyfikowanie za-
grozen i reagowanie na nie wcigz zajmuje
organizacjom tak duzo czasu?

Specjalisci ds. bezpieczeristwa infor-
magji i IT jednogtosnie widza zrddio pro-
blemu w niekompatybilnosci pomiedzy
narzedziami bezpieczeristwa a narze-
dziami informatycznymi. Nie wynika ona
z braku rozwiazan technologicznych, lecz
z tradycyjnego podejscia firm do kwestii
zwiazanych z bezpieczenistwem — np. z in-
westycji w liczne, rozproszone narzedzia,
ktére tacznie generuja tysiace powiado-
mieri bez nadawania im priorytetéw. Dru-
ga przyczyna to brak automatyzacji, czyli
postawienie na reczna realizacje proceséw
w firmie. Przy braku przejrzystosci organi-
zacyjnej dodatkowo wiaze sie to z trudno-
$ciami w identyfikacji odpowiednich oséb
kontaktowych powiazanych z procesem.
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Trzecia sprawa to wielo$¢ niezabezpieczonych zbioréw danych
i procedur dotyczacych bezpieczenistwa informacji (ksiega proce-
dur). Ten brak precyzji sprawia, Ze nie ma gwarancji, ze wszyscy
w firmie stosuja sie do tych samych zasad.
Niezautomatyzowane procesy typowe dla tradycyjnego reago-
wania na zagrozenia bezpieczeristwa informacji skutkuja wiec
niska efektywnoscia: listy przygotowane w arkuszach kalkula-
cyjnych szybko sie dezaktualizuja, a wiadomosci e-mail czesto
trafiaja do niewtasciwych skrzynek; definiowanie i monitorowanie
wskaznikéw efektywnosci dzialania staje sie trudne, a wysoko
wykwalifikowani pracownicy sg zmuszeni do skupiania sie na za-
daniach niskiego poziomu — to powoduje wysoka rotacje kadr.

V

Koordynacja reagowania na incydenty w catej orga-

nizacji stanowi najwieksze wyzwanie dla wigkszosci

przedsigbiorstw?.

podejmowane sg z jednej konsoli, ktéra wspdtdziata
z innymi narzedziami bezpieczeristwa.

Précz rozwiazan technologicznych odpowied-
ni poziom bezpieczenistwa i reakgji na cyberatak
zapewnia przestrzeganie procedur dotyczacych
bezpieczenistwa informacji — kluczowe znacze-
nie maja workflow'y. Scenariusz definiujacy
zasady bezpieczenistwa informacji umozliwia
pracownikom nizszego szczebla realizowanie
konkretnych zadan zwiazanych z bezpieczen-
stwem, podczas gdy bardziej doswiadczeni spe-
cjalisci ds. bezpieczeristwa informacji koncentruja
sie na tropieniu ztozonych zagrozen. Pozwala on
réwniez na tatwa identyfikacje oséb uprawnio-
nych do zatwierdzania proponowanych dziatan
i ekspertéw. Powinien by¢ tez skorelowany z na-
rzedziami umozliwiajgcymi monitorowanie wy-
nikéw osiaganych przez zesp6t i zbieranie danych
do ewaluagji, tak aby méc doskonali¢ procesy.

STARE | NOWE SCIEZKI REAGOWANIA

W POSZUKIWANIU OPTYMALNEGO ROZWIAZANIA
Rozwigzanie, ktére mozna by uznaé za optymalne dla firmy,
umozliwia skuteczne reagowanie na incydenty i podatnosci
zwiazane z bezpieczenstwem informacji; pozwala powiazaé
zespoly ds. IT i bezpieczenistwa; umozliwia przejrzysta wizu-
alizacje stanu bezpieczenistwa przedsiebiorstwa. Dla dyrektora
ds. bezpieczeristwa informacji (CISO) i zespotu ds. bezpieczeristwa
to na dzi$ zintegrowana platforma stuzaca orkiestracji, auto-
matyzacji i reagowaniu, ktéra pozwala odpowiedzie¢ na pytanie:
»Czy jestesmy bezpieczni?”.

Takim rozwiazaniem sa systemy bezpieczeristwa informa-
¢ji, ktore korzystaja z jednego Zrédla obejmujacego zaréw-
no bezpieczenstwo informacji, jak i IT. Dzieki temu wszystkie
osoby zaangazowane w reagowanie maja dostep do najbardziej
aktualnych danych. Ponadto wspdtuzytkowany system pozwala
zespotom ds. bezpieczenistwa informacji i IT na koordynowanie
reagowania.

Systemy te dodatkowo sa zintegrowane z bazg danych zarza-
dzania konfiguracja (CMDB). Dzieki temu analitycy moga szybko
zidentyfikowaé obszary dotkniete lub zagrozone, ich lokalizacje i po-
datnos¢ na kolejne ataki. Wazne jest rowniez automatyczne nada-
wanie priorytetéw wszystkim incydentom i podatnosciom w za-
kresie bezpieczenistwa danych, uwzgledniajace potencjalny wptyw
sygnalizowanych wydarzen na organizacje. Pozwala to skutecznie
reagowac na zagrozenia, bo analitycy otrzymuja krytyczne informa-
cje w kilka sekund. Reakcja na naruszenie bezpieczenistwa jest tez
szybka i efektywna w wyniku wdrozonej orkiestracji — gdyz dziatania

Wraz ze wzrostem liczby cyberatakow
konieczne i szybkie naprawianie luk
w zabezpieczeniach jest coraz trudniej-
sze. Gtownymi problemami instytuciji
Swiadczgcych ustugi finansowe sq:
brak wspodlnego spojrzenia na aplikacje
i aktywa w zespotach ds. bezpieczen-
stwa informacji i IT (82%) oraz trudnosci
z ustaleniem priorytetow w kwestii dziatan
naprawczych (70%).5

W przypadku pojawienia sie waznego i widocz-
nego zagrozenia czy podatnos$ci na cyberatak
przedsiebiorstwo moze dzis zareagowad na kil-
ka sposobdw.

Przy podejsciu tradycyjnym, gdy zagrozenie
zostaje wykryte, zespdt ds. bezpieczenistwa za-
czyna dziala¢, aby zaradzié sytuacji. W tym cza-
sie dyrektor ds. bezpieczenistwa informacji
(CISO) dowiaduje sie o incydencie i chce wie-
dzie¢, czy i w jaki sposdb dotyczy to danej or-
ganizacji. Zespot rzuca sie do oceny systemow,
préobujac takze ustali¢, kto musi zatwierdzi¢
wszelkie awaryjne poprawki w trwajacej — —>
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sytuacji kryzysowej. Reczna koordynacja miedzy

zespotami moze trwac nawet kilka dni, co zwiek-

sza podatnos¢ krytycznych systeméw i naraza
firme na ryzyko naruszenia danych.

Przy podejsciu nowoczesnym instytucja
korzystajaca z orkiestracji bezpieczeristwa,
automatyzacji i platformy reagowania moze
natychmiast zareagowac¢ na wykryta podat-
nos¢ w zabezpieczeniach. Szybko podejmuje
nastepujace dziatania w z géry zdefiniowanej
kolejnosci:

* Ocena: dane skanowania sa automatycznie
pobierane z systemu zarzadzania podatno-
$ciami. Jest to skorelowane z zewnetrznymi
zrédtami, takimi jak zewnetrzna baza danych
o podatnosci na zagrozenia i wewnatrzorga-
nizacyjna baza aktywdéw, aby nadaé priorytet
podatnosciom zaréwno z punktu widzenia
ryzyka samej podatnosci, jak i jej wplywu
na ustugi firmy.

e Powiadomienie: zdefiniowany wczesniej
workflow powiadamia zespot ds. bezpieczen-
stwa o krytycznej luce majacej wptyw na ak-
tywa o wysokim priorytecie. Analitycy moga
zapoznac sie z informacjami o danej podat-
nosci i zagrozonych elementach, korzystajac
z jednej konsoli.

* Reagowanie: zgodnie z przygotowanym
wezesniej workflow rozpoczyna sie proces re-
agowania na zagrozenie. System automatycz-
nie wnioskuje o zatwierdzenie awaryjnych
dziataii naprawczych w odniesieniu do kry-
tycznych elementéw podatnych na dane za-
grozenie. Po wprowadzeniu poprawek, przed
oznaczeniem luki jako zamknietej, przepro-
wadza sie dodatkowe skanowanie weryfiku-
jace poprawki.

« Mitygacja: po naprawie kluczowych akty-
wow zespoly ds. bezpieczenistwa i IT moga
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opracowac plan naprawczy dla pozostalych podatnych elemen-
téw, korzystajac z jednolitej platformy reagowania. Wnioski
o zaakceptowanie zmian sg automatycznie kierowane do odpo-
wiednich 0séb w zespole IT, eliminujac konieczno$¢ uczenia sie
struktury organizacyjnej na pamie¢. Wspotdzielona platforma
gwarantuje takze udostepnianie informacji na bezpiecznych
zasadach ,wiedzy koniecznej”.

Raportowanie: na tym etapie dyrektor ds. bezpieczeristwa otrzy-
muje wstepny raport, a system bezpieczenistwa automatycznie
generuje ewaluacje po incydencie z doktadnymi miarami.

BEZPIECZENSTWO ZBUDOWANE DZIEKI Al
Nowoczesne systemy bezpieczenstwa wygrywaja z trady-
cyjnym podejsciem m.in. dlatego, ze sa tworzone w oparciu
o rozwiazania sztucznej inteligencji, ktéra szybko i skutecznie
rozpoznaje i reaguje na zagrozenia, a takze umozliwia ich prze-

NAJWAZNIEJSZE MOZLIWOSCI SZTUCZNEJ
INTELIGENCJI TO M.IN.:

Uczenie sig: trening sztucznej inteligencji odbywa sie poprzez wprowa-
dzanie do systemu duzych ilosci danych, zaréwno uporzgdkowanych,
jak i nieuporzgdkowanych. W procesie uczenia maszynowego i gtebo-
kiego sztuczna inteligencja uczy sie rozumie€ cyberbezpieczehstwo
i cyberzagrozenia. Nieuporzgdkowane dane, takie jok dane z rozpozno-
wania twarzy czy analizy materiatdw dzwigkowych i filmmowych, stanowig
obiecujqcy obszar, w ktorym sztuczna inteligencja moze przewyzszy¢
mozliwosci cztowieka i zaoferowac¢ skuteczniejsze od tradycyjnie sto-
sowanych narzedzia.

Rozumowanie: sztuczna inteligencja dokonuje spostrzezen i poprzez
zaawansowane analizy szuka zwigzkéw pomiedzy réznymi atrybutami.
Na przyktad moze szuka¢ powigzan pomiedzy ztosliwymi plikami, infor-
matorami i adresami IP oraz wzbogacac swoje ustalenia o informacje
behawioralne i historyczne. Analizy takie pozwalajqg na coraz szybsze
podejmowanie decyzji w miare zdobywania przez sztuczng inteligencje
nowych doswiadczen, na podstawie ktérych dokonuje spostrzezen.

Automatyzacja: przedsigbiorstwa i instytucje mogq zoptymalizowa¢
swoje dziatania w zakresie automatyzaciji przez potgczenie ich z inno-
wacjami w zakresie sztucznej inteligenciji. Zautomatyzowane procesy
gromadzq istotne dane, a sztuczna inteligencja analizuje je za pomocq
modeli, w wyniku czego otrzymujemy bardziej warto$ciowe informacje
analityczne.

Powinny one réwniez rozumie¢, jak dziatajg rozmaite procesy i na-
rzedzia, z ktérych korzystajq, a takze jakie majq konsekwencje dla ich
bezpieczehstwa. Sztuczna inteligencja moze zwiekszy€ skuteczno$é
oceny danych kontrolnych, a takze poméc w analizie mocnych i stabych
punktébw w dziataniu narzedzi i procesoéw.
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widywanie. W poréwnaniu do wielu innych rodzajéw zabez-
pieczen takie rozwiazanie wymaga tez mniej nadzoru ze strony
cztowieka. W miare jak modele sztucznej inteligencji dojrzewaja,
a uzytkownicy coraz $mielej stosuja te technologie, pojawia sie
mozliwo$¢ taczenia poszczegdlnych zadan w skoordynowane
sekwencje.

Wsp6lczesne rozwigzania w zakresie bezpieczeristwa sa naj-
efektywniejsze, gdy stosuje sie je w konkretnych przypadkach,
takich jak wysoce niezawodne wykrywanie i unieszkodliwianie
na urzadzeniach konicowych atakéw phishingowych, spamu lub
wyrachowanych atakéw z uzyciem ztosliwego oprogramowania.
Sztuczna inteligencja musi mie¢ zdolno$¢ uczenia sie na podstawie
takich zdarzen, gromadzenia spostrzezen i wyciagania wnioskéw,
tak aby z czasem mdc zwiekszac swoje mozliwosci.

STRATEGIA NA PRZYSZtOSC

Branza ustug finansowych na pewno bedzie przyspieszata swo-
ja transformacje cyfrowa — bedzie udostepniaé coraz wiecej
ustug za posrednictwem internetu i wykorzystywac technologie,
by zwiekszy¢ elastycznosci swych dziatari. Zmiany te oznaczaja
coraz wieksza podatno$¢ na zagrozenia bezpieczenistwa informacji
i coraz wieksza konieczno$¢ przeciwdziatania. Nalezy zatem prze-
widywad, ze branza postawi na sprawne i skuteczne reagowanie.
Duza szanse na rozwdj ma w zwiazku z tym popularyzacja inno-
wacyjnych platform orkiestracji bezpieczeristwa, automatyzacji
i reagowania.

PLATFORMA W PRAKTYCE

Zbudowana na bazie Now Platform™ platforma
Security Operations wykorzystuje inteligentne work-
flow'y, automatyzacje i koordynacje z IT na wysokim
poziomie, aby usprawni¢ reagowanie w zakresie
bezpieczenstwa. Dzieki orkiestracji procesow zwiqza-
nych z bezpieczenstwem, automatyzaciji i rozwiqza-
niom w zakresie reagowania identyfikacja zagrozen
i podatnosci, takze dziatania naprawcze i koordyna-
cyjne sq bardzo skuteczne.

1 HTF Market Intelligence, ,Global Cybersecurity in

Financial Services Market (2018- 2023)"; 2019.

2 Verizon, , 2018 Data Breach Investigations Report’

2018.

3 IBM Security and Ponemon Institute, ,,2019 Cost
of a Data Breach Report”, 2019.

4 Enterprise Strategy Group, ,Status Quo Crees Se-

"
)

curity Risk: The State of Incident Response”, 2020.
5 ServiceNow ,The State of Vulnerability Response in

Healhcare: Patch Work Requires Attention”, 2019.

CASE STUDY:
INNOWACYJNE
ROZWIAZANIA SERVICENOW
W DANSKE BANK

Danske Bank zostat zatozony 150 lat temu
w Danii. Obecnie dziata w oSmiu krajach
i zatrudnia ponad 21 600 pracownikow
na catym $wiecie. Danske Bank zajmuje
sig obstugq ponad 3,3 min klientoéw — indy-
widualnych i z sektora MSP — oraz ponad
2 tys. instytucjonalnych.

Jedng z gtéwnych wartosci Danske
Bank jest Swiadczenie konkurencyjnych
ustug finansowych dzieki wykorzystaniu
szerokiej wiedzy, umiejetnosci i techno-
logii, a takze ciggte poszukiwanie i wdra-
zanie innowacyjnych rozwiqzan, ktére
podnoszq efektywnos¢ pracy i ulepszajq
procedury oraz dziatania biznesowe.

U podstaw strategii Danske Bank lezy
nieprzerwana innowacyjnos¢ w zakresie
produktow i ustug oferowanych klientom.
Danske Bank zdecydowat sie na komplek-
sowe wdrozenie skalowanej i elastyczne;j
platformy firmy ServiceNow z myslq o dal-
szym rozwoju firmy. Wdrozone rozwigzania
staty sie istotnym wsparciem biezqgcych
dziatan biznesowych banku.

Jednym z gtbwnych obszaréw wdro-
zenia platformy ServiceNow byto bezpie-
czenstwo. Danske Bank skoncentrowat
sie na konsolidacji danych i procesow
w jednym Srodowisku. Platforma Servi-
ceNow umozliwita automatyczne uniesz-
kodliwianie zagrozen, a takze pozwolita
na precyzyjne oszacowanie wydajnosci
procesow bezpieczehstwa. Powigzanie ich
Z procesami operacyjnymi umozliwito
lepszg wspodtprace we wszystkich depar-

tamentach i filiach banku. Ponadto dzigki
wdrozonym rozwigzaniom Danske Bank
zanotowat 93% mniej zdarzeh o wysokim
priorytecie bezpieczenstwa i az szeScio-
krotnie krotszy czas przywrécenia ustug.

Od czasu wprowadzenia platformy
ServiceNow stata sie ona strategicz-
nqg czescig dziatalnosci Danske Bank,
umozliwita bowiem bankowi wydajne
zarzqdzanie danymi, ustugami i ryzykiem,
a jednoczes$nie utatwita zycie jego pra-
cownikom.

Platforma ServiceNow obecnie stano-
wi podstawe dziatalnosci Danske Bank,
a takze baze dla wszystkich przysztych
wdrozen, integracji i innowacji. Bank
ma w planach dalszqg integracje systemu
z dziatem HR, a takze analizuje mozliwosé
wdrozenia kolejnych aplikacji z portfolio
ServiceNow.
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SZTUCZNA INTELIGENCJA JAKO WSPARCIE W PROCESIE
ZARZADZANIA INCYDENTAMI BEZPIECZENSTWA

Bezpieczenstwo organizacji

Cyberbezpieczeristwo i AI | Sl POLSKA

Kazda firma musi zadbac o bezpieczenstwo swoich danych i systemoéw informatycznych.
Wspotpracujacy z nig klient liczy na poufnosé przekazanych danych wrazliwych, kontraktéw
iinnych informacji, ktérych ujawnienie mogtoby przynies¢ szkode. Wyciek takich danych
moze by¢ katastrofalny w skutkach. Samo GDPR naktada kare w wysokosci 20 mln euro
lub 4% rocznego przychodu — w zaleznosci od tego, ktéra kwota jest wieksza — za kazdy

udowodniony wyciek danych.

Fot. Sii Polska

Dawid Jankowski
OD PODSTAW ZBUDOWAL | PROWADZI
CENTRUM KOMPETENCYJNE
CYBERSECURITY W SII. POSIADA
16-LETNIE DOSWIADCZENIE
W TWORZENIU | ZABEZPIECZANIU
SYSTEMOW IT.
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ochodzi réwniez do utraty wizerunku,
D przerwania produkgji i potencjalnego

bankructwa. Od czasu wybuchu pande-
mii COVID-19, kiedy wiekszos$¢ biznesu prze-
stawila sie na zdalny tryb pracy, czestotliwo$é
cyberatakéw znacznie sie zwiekszyta. Wzrost
ten szacowany jest na 600%, a roczne straty w
gospodarce z tytutu cyberatakéw moga wynosic¢
juz 6 bilionéw USD. Co wiecej, trend nieustannie
wykazuje wzrost. Szacuje sie, ze do roku 2025
liczby te ulegng podwojeniu. Same ataki typu
ransomware (szyfrowanie komputera i wy-

muszanie okupu w celu odzyskania danych) sa
obecnie kilkadziesigt razy bardziej szkodliwe niz
w 2015 roku.

Dodatkowym elementem, ktéry w ostatnich
latach pojawit sie na szachownicy cyberbezpie-
czenistwa jest sztuczna inteligencja. Jest ona
coraz czesciej wykorzystywana zaréwno przez
cyberprzestepcéw, jak i zespoty chroniace or-
ganizacje.

Na tamach tego artykutu skupimy sie na wy-
korzystaniu sztucznej inteligencji do wykrywa-
nia i obstugi incydentéw bezpieczenistwa.

Sli4

Fot. Blue Planet Studio/stock.adobe.com
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V

Wykorzystanie sztucznej inteligencji i automatyzacii
w zakresie bezpieczenstwa wzrosto o prawie jednq pigtqg
w ciggu dwoch lat, z 59% w 2020 roku do 70% w 2022 roku.

Zrédho: https://www.ibm.com/reports/data-breach

SOCaaS moze kosztowaé nawet 90% mniej
niz tradycyjna wewnetrzna jednostka SOC.
Skuteczna detekcja i obstuga incydentow
bezpieczenistwa sg obszarami, dla ktérych roz-
wiazania bazujace na sztucznej inteligencji staty
sie naturalne.

Security Operations Center

Detekcja i obstuga incydentéw bezpieczenstwa zajmujg sie dedy-

kowane jednostki w organizacji, czyli CSIRT (Computer Security

Incident Response Team) lub SOC (Security Operations Center).

Organizacja moze posiada¢ wewnetrzny zesp6t SOC lub sko-
rzysta¢ ze wsparcia strony trzeciej, korzystajac z ustugi SOC-as-

-a-Service (SOCaaS). Taka ustuga zewnetrzna ma sens, gdy firma

ma duze potrzeby w zakresie bezpieczenistwa, a jednoczesnie

ma ograniczony budzet na ten cel. Wéwczas SOCaasS realizowa-
ny przez zewnetrznego dostawce umozliwia dostep do wiedzy
eksperckiej i narzedzi branzowych bez konieczno$ci ich zakupu
na wytacznos$¢, co pozwala unikngé duzych naktadéw finanso-
wych. Dodatkowo, parametry takiej ustugi moga by¢ na biezaco
dostosowywane, zapewniajac pozadang elastycznosé.

SOC-as-a-Service to swego rodzaju naturalna ewolucja cyber-
bezpieczeristwa firmy. Swiat zmierza wielkimi krokami w kierunku
rozwigzan chmurowych, a SOCaaS jest odpowiedzia na rosnace
zagrozenia zwiazane z atakami na mate i sSrednie firmy posiadajace
dane wilasnie w chmurze.

Mozna wskazac cztery gtéwne korzysci rozwigzan SOCaaS:

1. Znacznie zmniejszone ryzyko ataku. Za naszymi plecami
stoja eksperci w zakresie cyberbezpieczenistwa, ktérzy kazda
sprawe rozpatruja indywidualnie i stale monitoruja systemy
bezpieczenstwa. Ryzyko wycieku danych lub przerwania pro-
dukgji jest zatem istotnie zredukowane.

2. Szybsza detekcja i dzialania zapobiegawcze. Podczas ataku
czas odgrywa kluczowa role — kiedy maszyna zostanie zainfe-
kowana, trzeba jg natychmiast odizolowac od reszty, natomiast
gdy konto uzytkownika zostanie przechwycone, nalezy natych-
miast zresetowac hasto. Nasze zespoty SOC majg sprawdzone,
predefiniowane automatyzacje, ktére pozwalaja szybko i do-
ktadnie reagowac na cyberzagrozenia. Przywracanie moze by¢
na tyle sprawne, ze uzytkownicy koricowi w ogdle nie zauwaza
przerwy w dostepnosci lub wydajnosci ustug.

3. Skalowalnosé. Kiedy organizacja sie rozwija, SOCaaS rosnie
razem z nia. Dla dostawcy SOCaasS, takiego jak Sii, podwaojenie
SOC nie stanowi problemu, poniewaz dysponujemy ogromna
liczba ekspertéw gotowych do pracy w trybie 24/7.

4. Nizsze koszty. SOCaaS eliminuje koniecznos¢ utrzymywania
wiasnej jednostki, w tym: personelu, szkoleni pracownikéw, biura,
sprzetu czy licencji. Szacuje sie, ze przy optymalnej kalibracji,

Wykorzystanie sztucznej
inteligenciji w procesie Zarzqdzania
Incydentami Bezpieczenstwa
Dla organizacji kluczowe jest szybkie wykrycie
i przerwanie trwajacego ataku. Im wcze$niej
zagrozenie zostanie wykryte (MTTD — Mean
Time to Detect) i rozwiazane (MTTR — Mean Time
to Respond), tym mniejszy wplyw na organizacje
i potencjalne koszty. Wdrozenie sztucznej inte-
ligencji w polaczeniu z automatyzacja znaczaco

wplywa na powyzsze parametry.

Naruszenia bezpieczenstwa w organizacjach
z w petni wdrozonq sztuczng inteligencjqg
i automatyzacjq w obszarze bezpieczefstwa
kosztujg o 3,05 mIn USD mniej niz narusze-
nia w organizacjach bez takich rozwigzan.

Ta 65,2-procentowa réznica w Srednim kosz-

cie naruszenia — od 3,15 min USD przy petnym

wdrozeniu do 6,2 min USD przy braku wdro-

zenia — stanowity najwigksze oszczednoSci
kosztow w badaniu.

Firmy te miaty rowniez §rednio o 74 dni krétszy
czas na zidentyfikowanie i powstrzymanie
naruszenia, znany jako cykl zycia narusze-
nia, niz firmy bez takich rozwiqgzan — 249 dni

w poréwnaniu z 323 dniami.

Zrédito: https://www.ibm.com/reports/data-breach

Detekcja incydentéw

Aby skutecznie zablokowac atak na organizacje,
musimy najpierw taki atak lub prébe ataku wy-
kry¢. Klasycznym rozwigzaniem jest wdrozenie
réznych rozwiazan do wykrywania poszczegol-
nych zagrozer, takich jak antywirus, firewall itp.
Same takie narzedzia nie sg jednak wystarczajace.

Do skutecznej obrony przed atakami potrzebne
jest doktadne zrozumienie, jak wyglada atak. Rzad-
ko jest to pojedyncze zdarzenie — najczesciej sktada
sie z serii powigzanych ze sobg dziatan, kté-  —
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Rosnace ryzyko i koszty zwigzane z powstrzymywaniem i usuwaniem zagrozen
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Rozpoznanie Przygotowanie Wykorzystanie Uzyskanie Uzyskanie Dziatania
przez ztosliwego podatnosci dostepu oczekiwanej celowe
atakujacego kodu przez ztosliwe do systemu kontroli dostepu

oprogramowanie

do systemu

Cyber Kill Chain

Sekwencyjny tancuch zdarzen prowadzacych do uzyskania oczekiwanego rezultatu

re maja umozliwic¢ atakujacemu osiagniecie celu.
Bardzo dobrze opisuje to model Cyber Kill Chain.

Podstawowym sposobem wykrywania
tak ztozonych atakdw jest zbieranie logéw i kore-
lowanie ich pod katem znanych typéw (sygnatur)
atakéw. Obecnie najpopularniejszym sposobem
jest tworzenie regut korelacyjnych na podstawie
matrycy MITRE ATT&CK. Jest to publicznie
dostepna baza wiedzy o taktykach i technikach
powszechnie stosowanych przez atakujacych,
tworzona i utrzymywana dzieki obserwacjom
w $wiecie rzeczywistym.

Jak skutecznie wdrozenie rozwigzah
opartych na chmurze i wspieranych
przez Al zmniejsza problemy obecne
w klasycznym rozwigzaniu?
Problem 1: Obsluga atakéw o nieznanej
sygnaturze
Jesli polegasz tylko na znanych sygnaturach
i prostych wzorcach zachowan, istnieje duze ry-
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Zrédto: Lockheed Martin Computer Incident Response Team

zyko, ze niestandardowy atak, lub atak typu zero-day, nie zostanie
zauwazony.

Rozwiazanie

Uczenie maszynowe (Machine Learning, ML) najlepiej nadaje
sie do rozwigzywania ztozonych probleméw poprzez obserwa-
cje przychodzacych danych i identyfikacje trendéw, ktére nie sa
od razu oczywiste. Korzystanie z rozwigzan chmurowych, ta-
kich jak Microsoft Sentinel, wspiera rowniez efekt skali. Ska-
nowanie milionéw incydentdw i zdarzen, oznaczanie ich oraz
rozpoznanie wzorcéw we wszystkich z nich jest praktycznie
niemozliwe do osiagniecia recznie. W uproszczeniu: Al uczy
sie na podstawie tysiecy atakéw przeprowadzanych na rézne
organizacje.

Problem 2: Obstuga atakéw skierowanych na uzytkownika

Klasyczne rozwiazanie tylko w ograniczonym zakresie jest
w stanie rozpoznac ataki skierowane na uzytkownika.

Rozwiazanie

Wykorzystanie algorytméw ML pomaga nam ustalaé standar-
dowe zachowania poszczegdlnych uzytkownikéw i wykrywac
anomalie. Chociaz stosunkowo tatwo jest ukrasc czyjas nazwe
uzytkownika i hasto, chociazby uzywajac socjotechniki, to podszy-
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wanie sie pod te osobe poprzez nasladowanie jej zachowania jest
znacznie trudniejsze. Kiedy wiec ta osoba loguje sie do systemu,
a jej zachowanie odbiega od tego, co jest uwazane za normalne,
system wykrywa anomalie i alarmuje zespdt SOC.

Problem 3: Zmeczenie alarmami

Tradycyjne rozwiazania moga prowadzi¢ do generowania
duzej liczby fatszywych alarméw. Mozna oczywiscie wytaczy¢
poszczegodlne reguly, ale wtedy istnieje ryzyko przeoczenia rze-
czywistych atakéw. Duza liczba nieistotnych lub fatszywych alar-
mow prowadzi do zmeczenia analitykdw, ktére jest najczestsza
przyczyna btedéw w obstudze incydentéw i lekcewazenia rze-
czywistych zagrozen.

Rozwiazanie

Platforma SIEM z wbudowanymi modelami
uczenia maszynowego umozliwia doktadne wy-
krywanie i wstepna weryfikacje prawdziwych za-
grozen wsréd milionéw generowanych zdarzen.
Ponizej przedstawiono liczbowy przyklad analizy
incydentéw z wykorzystaniem Microsoft Sentinel.

Problem 4: Wykrywanie zagrozen typu
low-volume i low-fidelity

Ataki te charakteryzuja sie niskg aktywno-
$cig atakujacego. Mata ilo$¢ przesytanych danych
oraz aktywno$¢ wystepujaca w duzych ~ —

Redukcja zmeczenia alarmami

Analiza dziatan w ustugach w chmurze w celu stworzenia przypadkéw bezpieczenstwa

typu high-fidelity

300 mid
logowan tozsamosci

28 min

logowan tozsamosci

4,1 mid 20 min

aktywnosci Office 365

anomalii w aktywnosciach

Office 365

3.2 mld 2 min

320 18

aktywnosci Azure Admin

Nieprzetworzone
zdarzenia w warstwie
ustug

anomalii w aktywnosciach
Azure

Anomalie w zachowaniu
i detekcji

podgraféw

Konwersja do grafu

przypadkow

Ocena podgrafow
Za pomocga uczenia
maszynowego

Zrédto: Microsoft Sentinel
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odstepach czasu powoduje, ze sygnat moze zo-
stac¢ uznany przez analitykow za fatszywy.

Rozwiazanie

Zagrozenia low-fidelity sa szczegdlnie trudne
do zidentyfikowania, zwlaszcza gdy wystepuja
sporadycznie. Silnik ML potaczony z Al nie tylko
na biezaco analizuje nowe zdarzenia, ale takze
historyczne logi, szukajac nietypowych tren-
déw lub mozliwosci poprawy. Widok danych
historycznych pozwala skorelowaé dane odle-
gte w czasie, dajac analitykowi pelniejszy obraz
analizowanego incydentu.

)

Organizacja moze posiada¢ wewnetrzny zespot
SOC lub skorzystac ze wsparcia strony trzeciej,
korzystajqc z ustugi SOC-as-a-Service (SOCaaS).
Taka ustuga zewnetrzna ma sens, gdy firma
ma duze potrzeby w zakresie bezpieczenstwa,
ajednoczesnie ma ograniczony budzet na ten
cel. Wowczas SOCaasS realizowany przez
zewnetrznego dostawce umozliwia dostep
do wiedzy eksperckiej i narzedzi branZowych
bez koniecznosciich zakupu na wytqcznosé.

Obstuga incydentéw bezpieczenstwa
Kolejnym kluczowym elementem procesu jest
odpowiedz na incydenty bezpieczenstwa, z ktéra
wiaze sie zdecydowana wiekszo$¢ zadan wyko-
nywanych przez analitykéw SOC. Pierwsza my-
$la, jaka pojawia sie, kiedy myslimy o Al w kon-
tekscie odpowiedzi na incydent jest kompletna
automatyzacja procesu. Oczami wyobrazni wi-
dzimy system, w ktérym analitycy SOC nie sa juz
potrzebni. Rzeczywistosé wyglada troche inaczej
— wprawdzie Al jest wykorzystywana do auto-
matycznej obstugi bardziej typowych zadan, ale
jej gléwnym zadaniem jest wsparcie analityka
SOC w podejmowaniu decyzji. Méwimy wtedy
o inteligencji rozszerzonej (Intelligence Amplifica-
tion, IA). Jej definicja skupia sie wokot partner-
stwa miedzy ludzmi a Al Jest to forma uczenia
maszynowego, ktéra ma na celu usprawnienie
ludzkiego procesu decyzyjnego i zwigzanych
z nim dziatan.
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Ponizej przedstawiono przyktadowe aktywnosci wspierane
przez sztuczna inteligencje w obszarze cyberbezpieczeristwa.

» Podpowiadanie danych

Reagujac na incydent, analityk SOC korzysta z logdéw z réznych
systemoéw. Jest to bardzo czasochtonny proces. Al juz podczas two-
rzenia incydentu przeszukuje i pobiera niezbedne dane.

» Identyfikacja ryzyka i priorytetyzacja incydentéw

Jednym z pierwszych zadan analityka jest tzw. triage. Analityk
okreéla ryzyko, weryfikuje dotkniete systemy oraz okresla rodzaj
zagrozenia. Algorytmy ML bazujace na dostepnych danych i po-
przednich incydentach umozliwiaja automatyzacje tego kroku.
W praktyce pozwala to analitykom skupic¢ sie na incydentach
priorytetowych, bez konieczno$ci przeprowadzania petnego,
czasochtonnego triage’u.

» Automatyzacja dzialari powstrzymujacych

Celem dziatari powstrzymujacych (containment) jest ograniczenie
szkéd spowodowanych przez aktualny incydent bezpieczeristwa
i zapobieganie dalszym szkodom. Jest to jedna z pierwszych czyn-
nosci, ktére wykonuje analityk SOC. Dla przyktadu: incydent zostat
spowodowany wykryciem podejrzanych logowan z konta jednego
uzytkownika. Dziataniem powstrzymujacym byloby zablokowanie
konta danego uzytkownika. Z drugiej strony istnieje ryzyko, ze
incydent zostanie podjety zbyt pdzno, aby mdégt zostac rozwia-
zany przez analityka. W tym miejscu na ratunek przychodzi Al
Po stwierdzeniu wysokiego prawdopodobieristwa wtamania, bloka-
da konta zostanie wykonana automatycznie. Analityk bedzie mégt
natychmiast przejs¢ do kolejnych krokéw w obstudze incydentu.

» Rekomendacje

Algorytmy uczenia maszynowego moga tworzy¢ podpowiedzi
dotyczace wymaganych czynnosci w obstudze okreslonych typow
incydentéw. Jest to szczegdlnie przydatna funkcja umozliwiaja-
ca skrdcenie czasu reakeji i poprawe jej jakosci — proponowane
sg kroki zoptymalizowane na podstawie wczesniejszych reakcji
na podobne incydenty. Rekomendacje sg szczegdlnie przydatne
w przypadku incydentéw, ktére wystepuja bardzo rzadko, ponie-
waz w takich przypadkach analitycy moga nie pamietad, jak sku-
tecznie rozwiazac incydent.

Opisane powyzej cechy i zalety SOC-as-a-Service, a takze sposoby;,
w jakie sztuczna inteligencja usprawnia i automatyzuje prace anality-
kéw bezpieczeristwa, pozwalaja stwierdzi¢, Ze ten sposéb monitoro-
wania i obstugi incydentéw bezpieczeristwa jest optymalnym rozwia-
zaniem dla wszystkich instytucji, dla ktérych obszar bezpieczeristwa
jest istotny, ale nie stanowi gtéwnego obszaru dziatalno$ci. Wéwczas
korzysci z outsourcingu tych zadan znacznie przewyzszajg koszty.

Sii Polska specjalizuje sie w $wiadczeniu ustug SOC-as-a-Service.
Posiadamy duzy zespodt certyfikowanych specjalistéw oraz do-
$wiadczenie w $wiadczeniu tego typu ustug dla duzych instytucji
finansowych w Polsce i na swiecie.
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